Úvod 
Společnost E.ON využívá pro správu, autentizaci a autorizaci centrální Identity management, který slouží celé skupině E.ON. V rámci české republiky existuje lokální řešení, které je na centrální napojeno a přidává drobné funkcionality pro jednodušší správu a automatizaci. Implementátor aplikací se bude napojovat pouze na lokální řešení (aplikace SARA) a integrace na centrálu nemusí řešit. 
[bookmark: _GoBack] [image: ]
SP – Service Provider, aplikace žádající o přihlášení, poskytuje koncové služby uživatelům. 
IDP – Identity Provider, z pohledu SP aplikace poskytující identity a autentizaci/autorizaci. 
 
Identifikace uživatele 
Každý uživatel v rámci skupiny obdrží jedineční identifikátor zvaný KID, který se skládá z velkého počátečního písmene jména následovaný 4-5 číslicemi. Uživatelem je míněno interní zaměstnanec i partner vykonávající činnost pro člena skupiny na základě jakékoliv smlouvy. Identifikátory KID tedy neobdrží koncový zákazník E.ONu (maloodběratel/velkoodběratel). 
TABULKA 1: KATEGORIE UŽIVATELŮ 
	Kategorie uživatelů 
	Identifikátor 

	Zaměstnanci 
	KID 

	Partneři/dodavatelé 
	KID 

	Zákazníci 
	XID 


 
Autentizace 
Autentizaci uživatelů zajišťuje komponenta Access Management realizovaná standardním řešením WSO2 Identity Server. Federativní přihlášení je možné realizovat pomocí dvou protokolů – OIDC (OpenId Connect) a SAML2. 
OIDC 
OIDC protokol je hojně využívaný sociálními službami (Facebook, Twitter, …) nebo poskytovateli veřejných služeb (Google, Amazon, Microsoft, …). Zakládá se na protokolu OAuth2, který vydává tzv. Access Token a přidává informace o uživateli pomocí JWT tokenu případně služby UserInfo. V rámci lokálního i centrálního řešení jsou podporované pouze 3 autentizační flow -  Client Credentials Grant, Authorization Code Grant a Authorization Code Grant with KPCE. Každé flow je použité pro speciální požadavky aplikace (SP), které jsou znázorněné na obrázku 1. 
 [image: ]OBRÁZEK 1: POUŽITÍ OIDC FLOW 
Pro bližší popis je možné vycházet z https://rograce.github.io/openid-connect-documentation/explore_auth_code_flow.  
 [image: ]
 
OBRÁZEK 2: OIDC AUTHORIZATION CODE FLOW 
SAML2 
SAML2 je protokol na ústupu, nicméně je ve skupině stále použitelný pro autentizaci. V současné době používáme pouze flow HTTP Redirect Binding, které je použitelné pro webové aplikace, méně už pro nativní vůber pro autentizaci machine to machine. Základní schéma je na obrázku 3. 
 [image: ]
OBRÁZEK 3: SAML2 HTTP REDIRECT BINDING 
Authorizace 
Pro SP je nepovinnou možností využití centrálního modulu autorizace, v tomto případě poskytnutí uživatelských rolí. Zda tento modul bude použit zaleží na rozhodnutí projektu na základě požadavků. Autorizace je poskytována pouze v případě využití protokolu OIDC přes volání služby UserInfo, která vrací seznam uživatelských atributů.  
Jinou možností je přímé napojení na Userstore aplikace SARA. User provisioning není podporován. 
 
Postup napojení na SARA 
1) Registrace aplikace v SARA 
2) Kontaktování SARA týmu, komunikace ohledně kategorie uživatelů 
3) výběr vhodného protokolu + výběr vhodného flow 
4) Poskytnutí vstupních informací o aplikaci – primárně název a Callback URL 
5) Implementace zvolené autentizační metody 
6) SP obdrží identifikátory nutné pro implementaci protokolu od SARA týmu (URL, client_id, client_secret, consent_url, …) 
7) Založení uživatelských účtů v centrálním IDM 
8) Vytvoření KID 
Prostředí 
Aplikace SARA sestává ze tři prostředí – vývojové, testovací a produkční. SP se zakládají na všech prostředích, mandatorní je využití minimálně prostředí testovací a produkční. Pro vývojové účely je možné vytvořit SP s calback URL směřující na localhost. 
Ostatní 
Referenční příručka:  



Seznam klientských knihoven: https://openid.net/developers/certified/  
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OAuth2 / OpenID Connect (OIDC)- Referenéni pfirucka

Referenéni pfirucka pro volani APl OAuth2 a OpenlID Connect (OIDC) pro Autentiza¢ni server E.ON CZ

[ 1 Nacteni prihlaSovaci stranky E.ON ][ 2 VyzZadani pfistupového tokenu pomoci autorizaéniho kédu ] [ 3 Vyzadani access tokenu pomoci jména a hesla
][ 4 Refresh tokenu ][ 5 Informace o uzivateli ] [ 6 Revoke tokenu ]

Nacteni pfihlaSovaci stranky E.ON

Parameter Povinny Popis Ukazka

client_id ANO Unikatni fetézec znakd, ktery identifikuje vasi aplikaci. Tento identifikator obdrZite pfi registraci XXXXXXXX. XXXXXX. XXXXXX.
aplikace od administratora. XXXXXX

response_t  ANO Vybér navratové hodnoty v tomto pfipadné musi byt nastavena na hodnotu "code" pro vraceni code

ype autorizacniho klice.

redirect _u ANO Navratova url aplikace, tato url se musi pfesné shodovat s url poskytnout pfi registraci aplikace. htt ps:// exanpl e. donai n. com

ri / cal | back

scope ANO Definice scopu, ktera aplikace zada. V tomto pfipadé "openid" openid

Vysledna url:

https://autorizacni-url/oauth2/authorize?response_type=code&client _i d=XXXXXXXX. XXXXXX. XXXXXX.
xxxxxx& edi rect _uri=https://exanpl e. domai n. coni cal | back&scope=openi d

Tuto URL Ize pouZit i jako odkaz:

<a href="https://autorizacni-url/oauth2/authorize?response_type=code&client_i d=XXXXXXXX. XXXXXX. XXXXXX.
xxxxxx& edi rect _uri=https://exanpl e. domai n. con cal | back&cope=openi d">Cdkaz na pi hl &Seni uzivatel e</a>

Vyzadani pristupového tokenu pomoci autorizacniho kédu

Po Uspésném pfihlaSeni na prihlaSovaci strance obdrzi aplikace autorizaéni kéd. Tento autorizaéni kéd je nasledné nutno pouzit k tomu, aby aplikace
dostala pFistupovy token.

Parametry:
Parameter Povinny Popis Ukéazka
code ANO Autorizaéni kod, ktery aplikace obdrzi zpét na callback url v parametru "code" po Uspésné XXXXXXXXXX
autentizaci uzivatele.
grant_type | ANO Druh autentizace - v tomto pfipadé je nutno vyplnit "authorization_code" aut hori zati on_code
cal I back_url| ANO Navratova url aplikace, tato url je stejna jako navratova url na kterou byl vracen autorizadni kéd. | htt ps://exanpl e. donai n. com
/ cal | back
client_id ANO Client id, které aplikace obdrzela pfi registraci j p_doti 97miy8VcChPFOt OVBNwa
client_secr ANO Client secret, které aplikace obdrzela pfi registraci AbTcTDmOPy SUd5i zdgi h6Ua
et

scope ANO Typ opravnéni o které aplikace zada, v tom pFipadé je to openid openi d



https://dory.eon.cz/x/XQIIAQ

https://example.domain.com/callback

https://example.domain.com/callback

https://example.domain.com/callback

https://example.domain.com/callback



Request

POST https://autorizacni-url/oauth2/token
Headers:
Cont ent - Type: application/ x-ww-formurl encoded

code={aut ori zani _kod}

& edirect _uri={callback_url}
&gr ant _t ype=aut hori zati on_code
&client _id={client_id}
&client_secret={client_secret}
&scope=openi d

Response

Content - Type: application/json

{
"scope": "openid",
"token_type": "Bearer",
"expires_in": 3600,
"refresh_token": "{refresh_token}",
"id_token": "{JWItoken}",
"access_token": "{access_token}"

Toto volani je z aplikace na IDM server, kde {auth_code} je vysledkem pfedchoziho pfesmérovani. Parametr "scope" se musi schodovat s parametrem
"scope" pfi prvnim pfesmeérovani. Informace o uzivateli jsou zakédovany v parametru "id_token", ktery je typu JWT. Po dekédovani téla JWT tokenu je v
parametru "sub" ulozen KID uzivatele (Pozor! je mozné obdrzet kid ve tvaru ["kid"], toto je znama chyba verze produktu, ktery pouzivame, je dana ¢asem
vyprseni cache).

Vyzadani access tokenu pomoci jména a hesla

Parametry:
Parameter Povinny Popis Ukazka
Aut horiza ' ANO Autorizacni hlavicka ve ktera musi mit definovan zpusob autorizace - Basi ¢ a nasledné zakodované cl i ent _i d | Basic
tion aclient_secret. Tyto parametry jsou od sebe oddélené dvoujte¢kou ":" a musi byt zakodovany do base64 Y2xpZWs0X2| kOrNsaW
VudF9z ZWNy ZXQ=

grant_type ANO Druh autentizace - v tomto pfipadé je nutno vyplnit "password" passwor d

usernane ANO Uzivatelské jméno uzivatele X1111111

password ANO Uzivatelské heslo secret

scope ANO Typ opravnéni o které aplikace zada, v tom pfipadé je to openid openi d





Request

POST https://autorizacni-url/oauth2/token
Headers:

Aut hori zation: Basic base64({client_id}:{client_secret})
Content - Type: application/x-ww-formurl encoded

grant _t ype=passwor d&user name={ user nane} &asswor d={ passwor d} & cope=openi d

Response

Cont ent - Type: application/json {
"scope": "openid",
"t oken_type": "Bearer",
"expires_in": 3600,
"refresh_token":"{refresh_token}",
"id_token":"{JWI'token}",
"access_token":"{access_t oken}"

Platnost access tokenu 60 min.

Refresh tokenu

Access token ma omezenou Zivotnost - vystavujete se bézné na 3600s a po uplynuti této doby je nutné jej znovu aktualizovat. K tomu aby se uzivatel
nemusel opét pfihlaSovat slouzi refresh token, ktery obdrzi aplikace po uspéSné autentizaci. Tento refresh token slouzi k vystaveni nového access tokenu
s novou dobou platnosti.

Request

POST https://autorizacni-url/oauth2/token

Headers:

Aut hori zation: Basic base64({app_id}: {app_secret})
Cont ent - Type: application/x-ww-formurl encoded

grant _type=refresh_t oken& efresh_t oken={refresh_t oken}

Response

Cont ent - Type: application/json

{
"scope": "openid",
"token_type": "Bearer",
"expires_in": 3600,
"refresh_token":"{refresh_token}",
"id_token":"{JWIt oken}",
"access_t oken":"{access_t oken}"

Platnost refresh tokenu 0,5 roku, po kazdém pouziti se vyda novy (zase platnost 0,5 roku) a stary se zneplatni.





Informace o uZivateli
GET https://login-test.eon.cz/oauth2/userinfo?scope=openid

Request:

Aut hori zation: Bearer {access_token}

Response:

Cont ent - Type: application/json
{

"xid": "internal identificator - char64",

"firstname": "char256",

"surname": "char256",

"organization": "char256",

"email": "char256",

"roles": "roles separated by , - text",

"blocked": "boolean"

Revoke tokenu

POST https://login-test.eon.cz/oauth2/revoke

Request access_token:

Cont ent - Type: application/x-ww«formurl encoded
Aut hori zation: Basic base64encode({client_id}:{client_secret})

t oken={access_t oken} & oken_t ype_hi nt =access_t oken

Request refresh_token:

Cont ent - Type: appl i cation/ x-ww f orm url encoded
Aut hori zation: Basic Authorization: Basic base64encode({client_id}:{client_secret})

t oken={refresh_t oken} & oken_t ype_hi nt =ref resh_t oken

Response:

HTTP/ 1.1 200 K



https://login-test.eon.cz/oauth2/userinfo?scope=openid

https://login-test.eon.cz/oauth2/revoke
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