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Nazev sektorové vefejné zakazky: Smart metering datova centrala - Chammeleon
Identifikaéni Gdaje o zadavateli

Nazev: EG.D, as.

Sidlo: Brno — Cerna Pole, Lidicka 1873/36, 602 00

1CO: 28085400

Druh (pfedmet) zakizky: Dodavky
Druh zadavaciho fizeni: UZSi fizeni navazujici na systém kvalifikace
Rezim zakézky: Nadiimitni

Spole¢nost EG.D, a.s.. v zadévacim fizeni tnosti RTS, .., jako zadavatel shora uvedené sektorové vefejné zakiizky, obdrzel niZe uvedenou Zadost o vysvétieni zadavaci tuto Zadosti poskytuje zadavatel nésledujici odpovéd:
Dotaz _|Pozadavek ID__|Popis pofadavku Znéni dotazu Oblast Odovéd
Kald serverova lokalita bude umisténa v geograficky rozdilném segmentu sité. Tyto
+|arcro Systém AMM bude distribuovany ve 2 geograficky odd&lenych  |Jak je zarutend konetivita mezi DC1 a DC2? Jaké je minimainf garantovans propustnost a Architektura segmenty jsou vzajemné propojeny na L3 drovni IP protokolu. Parametry propojeni: 3x 1Gbps
datovych centrech (Ceské Budéjovice a Brno) maximalni a primérné latence? Informace je nutn pro névrh prislugného GeoClusteru (Kafka, (plné redundantni propoje, vedené jinou fyzickou cestou); RTT 6ms. Kapacita je ale sdilens
|Etastics, Hashicorp) bro veskery provoz.
2|ARCHO3 Systém musi bit zalofen na Jedna se o architekturu nebo web architekturu Server (AMIM) <> Klient (AMIM Ul, Mobilni aplikace)-
1aka se predpoklada metoda feseni dostupnosti feseni datového centra? V pozadavcich je ‘Akceptujeme obé moznost
V pripade havrie HW, nebo nedostupnosti jednoho z datovjch predp ! dostupnosti resen’ datov: potadavcich Pl enostt
nebo e st jedn uvddéna architektura Active/Pasive nebo HA active/active s load ballance. Je moiné pfipadné ;
3|ARCHO4 center bude provoz piné zajistovat druhé datové centrum a » " efac] ‘ Architektura
' aruhe poutit i kdyz je miniméni architektura active/p
spravce o nedostupnosti bude notifikovan.
Jédro AMM bude feSeno tak, aby v pripadé poruchy v Neni mozné zajistt bez podpory v ELM a v DC. Zadavatel nezveejnil, co budou ELM a DC [Ano, ELM si budou udrzovat dostatecnou historil namérenych hodnot.
kterémkoliv misté méFeni nebo v pfipadé poruchy na splfiovat pro zajisténi podpory tohoto pozadavku. Mé Zadavatel zajiéténo ukladani nutnych dat v
4|ARCHOS prenosovich trasich mezi misty pinéni se data synchronizuiipfi | misté méFeni pro dobu nedostupnosti pro Systém? Architektura
nejbliisi mozné pfilezitosti pfi napravé. Obsluha musi byt o
problému notifikovana.
V normainim stavu bude systém AMM pracovat jako jeden Co presné Zadavatel vyzaduje? Dostupnost HA s replikaci mezi Datowymi centry, pfipadné Vyzadujeme dostatetné nademenzovany a robustni systém, ktery zajisti adekvatni rychlost
5|ARCHOB logicky celek, viechny komponenty budou vzsjemné datové | distibuovany GeoCluster? Architektura zpracovani dat, s minimani reakci na uZivatelskou interakei.
propojeny.
Rozumime tomu tak, Ze webovy prohliZeé musim byt pIné HTMLS kompatibilni. Je to spravny [Ano HTMLS, verze prohiizect wrobcl Microsoft (EDGE), Mozill (FireFox], Google (Chrome]
Webova aplikace nebude zévislé na typu webového prohlizece a |\ ma e (o tak, ze webowy prohlizec musim by " patibiini. e to spravny ML, verze prohiizect wrobet Mi (EDGE), Mozila (FireFox, Google { A
6|ARCH12 ° ¢ ' N Vyklad? Uvedte minimani poZadované verze a release webovych prohliZecd. Testovéni viech |Architektura aktusinim sestaven.
nebude wyZadovat instalaci nestandartnich pluging S
motnych typl a verzf e ndkladné, ne-l neresiné.
e . Zadavatel predpoklads, ze systém bude moné spravovat  lokalnich stanic Zadavatele, ale ‘Ano, servisni zasahy dodavatelem zvenéi budou mozné, tento pristup bude podiéhat
Systém musi byt mozné zprovoznit a provozovat bez nutného el predpokiada, ° e p— i cadavatele, ale o ‘
: : e newyluéuje moznost pristupu pres zabezpecené VPN do dodavaného systému, 1. pripojeni k monitoravéni a auditu pracovniky zadavatele.
7|Tos pfistupu do internetu a viechny sluzby systému musi byt ' st pris bezpece dod: Integrace
S P internetu pro servisni zasahy. Rozumime pozadavku spravng?
zprovoznény bez wuiti externich cloudowych sluzeb a internetu
[Akceptujfinterni predpisy ED.G "institut opravnéného z&jmu spravy osobnich Gdaji"? Prévni titul zpracovani osobnich Udaj("opravnény zéjem” je z&konnym institutem, na zkladé
egeni bude piné aplikovat legislativu EU o obecném nafizeni o Kterého EG.D relevantni osobni daje zpracovavé. Odpovidajici osobni idaje, které budou na
8|LeGo1 ochrang osobnich tidajdi (General Data Protection Regulation Legislativa/regulace 24kladé smlouvy o zpracovani osobnich tdaji predvény dodavateli, budou sprévcem -
neboli GDPR) ina zakladé jeho 2éjmu
Potadavk ime tak, 7 vy iy hled tegritu dat, tedy na néktera ) B
9|tes02 Systém umotni wmaz nebo anonymizaci zéznamu (GDPR) ozadavku rozumime tak, e vymaz je mozny jen s ohledem na integrity dat, tedy nanektera |, qgigjativaregulace o
data je moné aplikovat jen Chépeme pozadavek spravné?
Poskytovatel se podtidi pozadavkim na zapojeni systému AMM | Pozadujeme v&t3i detaily narok SIEM nastroje Zadavatele, abychom byl schopi technicky a Viz kapitola 1.3 Monitoring, dohled a alerting
10| monoa do systému bezpetnostniho monitoringu pomoci SIEM nistroje, | cenové tento pozadavek spiit.
Véetné zasilani logd na definované zdroje v definovaném
formtu
ystém AV motni monitorovéni obsaha dat predévanjch |/ (e NOIOBI? 2K vikoioud omezeniJsou i monitorovéni obsaht dat priteln? Primari furkce nesmi byt omezena kvl monitoringu. Technologi a rezeni nechavame na
11| MoN0& ystér , nonitorovni obsahu dodavatel sledovani tspégnosti predanych dat (zprav, soubord, transake).
pres jednotliva rozhrani do dalsich systémii.
Systém AMM zast podporu dohlecs spoleénost £6.0 bez ¥ je potadovan strukiura preds dat dome systému zadavatele? S jakou Pozadujeme Konflguraci weitani monitorovanych dat, frekvence zavs na objemu a optimaini
12| moNo7 ’ e minimalni €asovou periodou m byt dohled realizovan? Informace m dopad na sizing i mit aktuini data. Navrhne dodavatel.
nutnosti instalace agentd, add-on plugint a dalgiho software
Vonitorng bude zalofen nayuit odezev na ICMP, o Z:::r:\;r:lp;ise:im Zatizeni/éetnost monitoringu. Metoda ma mo#ny dopad na vykon systému a \iz predchozi odpovéd
13| MONO8 SNMP v.3, testovani odezvy TCP/IP sluzeb (HTTPS,SMTP apod.) a | P Monitoring
testovani specifickych TCP/IP portd.
Systém AMM musi natit skupinu wiivatele 2 Actve Directory | VM ™ NaGHat pOUZE skupinu (ta rEuje prsiuinost k ol) nebo bude napojen na urétou - AMM bude vyitat pouze skupinu.
14{0RG02 om A o hierarchickou vétev AD, kde umisténi v pfislusné vétvi definuje roli v aplikaci AMM? Organizatni
na z8kladé toho pfifadit roli
Poskytovatel je povinen poskytnout dostateéné bezpeené Jake bezpeéni metody jsou predpokladany? U nékterych balicku tyto informace nejsou k ‘Akceptujeme od SHA-256 a lepsi.
15[0503 metody pro ovéreni a kontrolu integrity aktualizacnich balicki | dispozici. 05 Operatni systém
napt. pomoci hash funkei.
Prebirame skupiny die ORGO2 nebo | dalsi informace? Jsou k dispozici specifikace? 05 Operatnisystém | Predpokladame, ze role v aplikaci budou navazany na skupiny v AD, kam budou prifazeni
utivatelé kvl oddlen spravy roli od spravy uzivateli (RBAC). Z AD se bude natitat seznam
160512 Systém AMM musi prebirat domluvené atributy objektt z Active utivatels dané skupiny v AD. Z AD Ize také vytitat dal3iinformace o uzivatelich (jméno,
Directory spoleénosti EG.D pijmen, kontakty, ... Mimo ORGO2 je tedy relevantni i ORGOA. Specifikace atributd budou
poskytnuty pfi zpracovéni Cilového konceptu
" - . ) Standardni sysIog zpravy zpracované SIEM nastrojem postatuji? & i syslog zpravy (RFC5424) zpracovatelné SIEMem postacuji
Musi byt zaznamendvany miniméiné tyto uddlosti
- Pihlagovani a odhlagovani ke viem Gétim, a to véetné
netspésnych pokust
- Cinnosti provedenych administrtory
- Uspésné i netspéiné manipulace s Uéty, oprévnénimi a prévy
17{sec11 - Neprovedeni Einnosti v dsledku nedostatku pristupovych prév
a opravnéni
- Kritickych i chybovych hlssen technickych aktiv
- Pistupi k zaznamim o udalostech, pokusy o manipulaci s
z4znamy o udslostech a zmény nastaveni nastroj pro
zaznamenavéni udalosti
N . —[1aké metoda S50 je predpokladana? Data/bezpecnost Muze jit napF. o Kerberos SSO pro autentizaci a AD skupiny, svazané s rolemi v aplikaci pro
05 a systém musi podporovat centralizovany néstroj pro sprévu 5 g ; e
Sy odporovat centralizovany nastroj pro autorizaci, ale akceptujeme i jiné standarni a bezpeéné varianty autentizace a SO
18]secrr aovéteni identity uzivateld, administratord, aplikaci a jinjch
systémi a centralizovany nastroj pro Fizeni pfistupovych
oprévnéni (centrélni autentizace a autorizace)
Jaky certifikat je podporovan? Interni pripadné kde je umistén? Podpora PKI karet na serverech? | Data/bezpeénost Mame viastni interni certifikaéni autoritu umisténou v OT prostred, jejz sluzeb lze wuZit pro
Autentizace musi byt zalozena na pousit jména a hesla nebo \davan certifikatd, ale nikomu ji nevnucujeme. Je na uchazei, zda j chce yuit & ne. PKI
19(SEC14 i " pouziti) karty aktudlné neméame pro OT prostfedi zavedeny. Pokud ale uchazeé chce pouzit PKI pro
autentizaci, musel by v rdmi projektu PKI naimplementovat
e moiné vyuiit vech zmifiovanych zpisob autentizace byt je jejich trover odlisna. v
Kdy neni moiné ovéfit identitu uivatele pomoci Active. e pabe 2 4 ’
" koneéném disledku ale budou sprévei stejné pristupovat pres PAM (Privilege Access
Directory, é autentizace nebo e B A )
Management). UpFesnéni se tykalo pozadavk, které musi splfiovat autentizace do AMM
Kiict, musi ovéeni pomoci prihlasovaciho jména a hesla ! ] AT
jménem a heslem. Neni tedy nutné v rdmci feseni implementovat 2FA.
splfiovat pravidia nize: iy " ) o o o sient
et minimi d6lku hesla, komplexit Predpoklada se izolace systému (prostfed) od Internetu. V tomto pfipadé se jedn o zFizeni
20{sec23 - Musi byt mozné nastavit minimdlni défku hesla, komplexitu a bezpeéného "Emergency” Gétu. Na "Emergency” Gétu nepredpokladame 2FA.
délku platnosti hesla
- Povinna zména hesla musi byt nastavitelna a wynutitelng
- Systém musi umonit uzivatelim zménu hesla ) L - -
oo - J— Jaky autentifikace se skute¢né predpoklsds? Jedna se izolovany systém mimo prostredi
- Systém musi uzamknout iéet po definovaném pogtu h '€ predpoklada? Jedna se zolova i
e P Internetu. je nutna 2FA? Jaky se pFipadné predpoklsda druhy faktor? Ma byt 2FA nasazeno na
netispgsnych pokusti o pihlaseni o i
Gty
Dle jakych kriterii/zdroj je hodnocena odolnost? ENISA/NIST? Data/bezpecnost Pozadavek na kryptograficke algoritmy a odolnost je definovan prfezové na zakladé nékolika
2droji. ENISA i NIST mezi tyto zdroje pati. Procesni a organizatni pozadavky na bezpegnost
inteligentnich siti definované organizaci ENISA a NIST vychdzeji ze stejnych zdroji a v nich
uvedené aktivity jsou provézané. Definované pozadavky ENISA jsou obecnéjsiho charakteru z
divodu nutnosti aplikace ve viech Elenskych statech Evropské unie. Tato doporucen jsou
tedy konkretizovéna a? pfislu3nymi orgény jednotlivich Elenskych sttd, napfiklad v Ceské
Po celou dobu Zivotnosti musi OS a software podporovat odolné republice Narodnim Gradem pro kybernetickou a informacni bezpeénost. Z tohoto divodu
21sec2s kryptografické algoritmy a kryptografické Kiice pro bezpeény’ jsou doporutenia poadavky na kybernetickou bezpecnost AMM definované NUKIB
pfistup uivatele a administrétora nebo jiného systému povatoviny za klicové a nejvice relevantni, protoze konkretizuji obecnéjsi pozadavky agentury
ENISA. Z hlediska kryptografie jsou viak pozadavky ENISA pfisnéjéi. Doporuéujeme tedy vyuit
pisngjiich pozadavkd na kryptografické algoritmy a délky iéd. Obecné - pouité algoritmy
nesmi byt nii, ne budou pozadovany u Smart Meterd, tzn. lze vychdzet také z pozadavk
Vyhlsiky o méfeni 359/2020, pfiloha &. 4
Dle jakych kriterii/zdrojt je hodnocena odolnost? ENISA/NIST? Data/bezpecnost Pozadavek na kryptograficke algoritmy a odolnost je definovan prfezové na zakladé nékolika
2drojd. ENISA i NIST mezi tyto zdroje patfi. Procesni a organizaéni poadavky na bezpegnost
inteligentnich sitf definované organizaci ENISA a NIST vychizei ze stejnych zdroj a v nich
uvedené aktivity jsou provazané. Definované pozadavky ENISA jsou obecnéjsiho charakteru z
divodu nutnosti aplikace ve viech Elenskych statech Evropské unie. Tato doporuten jsou
tedy konkretizovana a pislusnymi organy jednotlivich élenskych statd, napfiklad v Ceské
Po celou dobu Zvotnosti musi systém podporovat odolné republice Nérodnim Gradem pro kybernetickou a informatni bezpeénost. Z tohoto divodu
22|sec26 kryptografické algoritmy a kryptografické Kiice pro bezpeénou sou doporuteni a pozadavky na kybernetickou bezpeénost AMM definované NUKIB
pricis daty, jefich ulozeni a ejich distribuci a wménu povazovany za kiicové a nejvice relevantni, protofe konkretizuji obecnaj3i pozadavky agentury
ENISA. Z hlediska kryptografie jsou viak pozadavky ENISA pFisnéjsi. Doporuéujeme tedy vyuit
prisnéjich poadavkii na kryptografické algoritmy a délky kiicd. Obecné - pouité algoritmy
nesmi byt nii, ne budou pozadovany u Smart Meterd, tzn. lze vychdzet také z pozadavkis
Vyhlasky o méfeni 359/2020, piiloha &. 4.
S ystém must amoint névat do stavs pred provedentm upgrade | 2K V€ PrObMat instalace na PROD prostied? Na zakladé buldd, které dod & balicek doda dodavatel s pokyny, jak nainstalovat. O samotnou instalaci se
23|sec30 yste ! pledp! PErade | ebo budou realizovany pracovniky zadavatele? postara technicky operétor objednatele. Je platné pro prostredi PROD, TEST, PRE-PROD.
Systému (downgrade function)
R PR | Definujte Zetnost provadéni penetratnich testd a casovou naroénost podpory téchto testd, bez | Data/bezpecnost Penetrani testovani se predpoklada pred nasazenim systému (napf. v ramei FAT). Dale pak
24|sc33 Poskytovatel zaistfsoucinnost pfi provadéni penetracnich testd | 1 'intormaci nelze provést nacenn spie vijimeent (dle potfeby, napr.pr viraznsim upgrade prostiedi, iicowch prvki apod )
a skenovani zranitelnosti celého systému. P - pise vij potfeby, napf. pfi viraznéjsim upgrade p VYch prvki ap
| skenovni 2« roné




Chybi pozadavek SEC33 Data/bezpecnost V piipade, Ze bude wyuiit systém Linux:
"Dalsi pozadavky na hardening zafizeni s OS Linux - CIS Benchmarks compliance - minimalné
Level 1
- Musi byt moZné wtvoit separétni partici pro /tmp s nastavenim nodev, nosuid, noexec
- Musi byt moZné wivoit separstni partice pro /var, /var/log, /var/log/audit a /home
- Musi byt moZné bind mountnovat /var/tmp na /tmp
- Musi bjt moné nastavit priznak nodev pro /home
- Musi bjt moné nastavit nodev, nosuid, noexec priznaky pro /dev/shm
- Viechny world-zapisovatelné slozky musf byt moZné nastavit sticky bit
- U souboru /boot/grub/grub.cfg nebo ekvivalentniho musi byt moZné nastaveni viasticti
pro foot a pouze root mae soubor editovat
- Pro zavadae (Grub) musi byt mozné aktivovat heslo
- Na zafizeni nesmi byt aktivovny legacy sluiby (napF. telnet-server; rsh, rlogin, rcp; ypserv,
2 Vpbind; titp, tftp-server; talk, talk-server)
- Musi bjt mozné vypnout sluby a aplikace startované v kontextu xinetd nebo inetd
- Musi bjt moné vypnout xinetd
- Musi bjt moné vypnout legacy sluby (chargen-dgram, ch , d dgram,
daytime-stream, echo-dgram, echo-stream, tcpmux-server)
- Musi byt mozné wypnout/blokovat IP forwarding
- Musi bjt moné vypnout/blokovat paketové presmérovani
- Musi bit moné vypnout/blokovat source routované pakety
- Musi bjt moné vypnout akceptaci ICMP presmérovani
- Musi bjt moné zapnout ignoraci broadcasti
- Musi bjt moné aktivovat ochranu viiéi Bad error message
- Musi bjt moné aktivovat TCP/SYN cookies
- Musi bjt moné aktivovat TCP/SYN cookies
- Musi bit moné pouzivat SSH jenom ve verzi 2.
Jednotivé SW aplikace na serverech i na pracovnich stanicich | Tento poZadavek na aplikace na workstation nedavajl smysl, pfi zakazu Jejich neinstalovani vé. | Data/bezpegnost Pozadavek je uréen pro servery a serverové aplikace.
26[sEca1 budou providét monitoring stavu a funkce aplikaci. Aplikace  |Plugind. Prosime vysvétii
budou wybaveny funkei watchdog
Proti cemu se bude casove synchromizovat? Musi se synchronizovat vidi £asoveé sluzbé Data/bezpeénost
| secss systém musi it spolehlivou Easovou synchronizaci poskytované EG.D. Pokud nenf konektivita do Internetu, jedn se o pozadavek na souéinnost ze NETO3: Systém musi ajstit synchronizaci viech serverl i Easové autorite (norma RFC
strany zadavetele. 1305 (casova synchronizace NTP)) poskytnuté spoleénosti EG.D. | pres synchonizaci musi byt
zaiiéténa kontinuita ulozenych informaci (predevsim pri smérem do minulosti)
Jakje stanovena kvalita dokumentace? , presnost, aktudinost.
Sougssti dokumentace MUST byt névod na bezpenou instalaci, nicializaci a provoz
reflektujici zejména kybernetické hrozby. Musi obsahovat minimalné postup nasveni roli
28|secss Musi byt dodna kvalitni dokumentace uiv. GEtd, spravy iv. cyklu kIiEd, hesel a certifikétd, minimalizace rozhran, zabezpeceni kom.
protoklu apod.
Dokumentace MUST byt prediozena v dostateéné mife detailu a musi byt aktualizovina k
2avedeni novjch verzi a funkcionalit systému.
2oseces Kriticke zpravy musi mit zajisténu auteniténost pomoci 12Kz napinit, pokud spinime INTOS? Kdo Je vydavatele digitalnich podpisu? Data/bezpecnost Mame viastni interni certifikaén autoritu umisténou v OT prostred.
digitéinich podpis:
Co se pozadavkem presné mysli? Fyzicky pristup koho a kam? Mame zajistit monitoring pristupl | Data/bezpeénost Pozadavek je relevantni predevsim pfi dodani HW dodavatelem. Nicméné [ v pripadé
do prostor datového centra jako soucdst dodavky HW, pfipadné kam jinam monitorovat fyzicky implementace feSeni na pripraveny HW zadavatele je nutné zajistt logovani operaci
30[sec72 Musf byt zajisténo logovéni a monitorovani fyzického piistupu  |pristup pokud je dodévana HW? Aktudiné je dle zadavaci dokumentace predpoklad dodévky provadénych fyzickjm zasahem na zafizeni. Lze to chapat také jako zarugeni soucinnosti
jednotlivich komponent do jiz vybavenyich datovych center zadavatele pro jejich montsz. zadavatele s dodavatelem priimplementaci pozadavku. Nejedn se o feSeni fyzické
bezpeénosti (ve smyslu pfistupu do mistnosti, racku).
lsecrr ardware Secority Modul bude omistény wnd systéma AMM | C© 1€110 POTAGaVeK piesnE znamend? iny RACK? Jné datove eentrum? Jny HW ve stejném (5 Vné = mimo Fesent AMM, aby mohlo byt wuzivano obeené jakjmkol systémem
racku? viz ARCH13. VEG.D, ne jen AMM. Fyzické umisténi neni relevantni.
Chybi popis SEC78 HSM
2lsecrs Nami zaslany pivodni dokument obsahoval text pozadavku SEC78, v tomto znéni: Hardware
Security Modul musi spliiovat mimo pozadavkd systému AMM navic i pozadavky dafsich
svstémd Zadavatele, é v dokumentu "Dalsi poadavky na HSM.odf"
) y ) Obecnému pozadavku rozumime, ale neumime jej aplikovat. Jde o pozadavek na veskeré T | Technické pozadavky | Zodolnény HW v rackovém provedeni pro servery s moznosti hot-swap disku, napajeni, apod.
Systém bude zajistovat wysokou provozni spolehlivost a vk rozum . 2 ! Jde o pozadavek na
N e ovoz X komponenty, které musi splfiovat poZadavky na pramyslove prostiedi? Jaké pozadavyk to jsou?
33|APPOL funkénost pouzitim komponent uréenych pro pramyslové spinovat pozad " ! aKepe
oS! omP ! > Teplota, vikhost, vibrace, jiné? VySsi pozadavky na primyslové provedeni maji dopad na cenu
prostredinebo adekvatni redundancizraniteinjch komponent. | [°P"
Systém AMM Poskytovatele umoZni prepinani na letnia Zimni | Pozadavku nerozumime. Jde o to, nastavit v Ul, zda se SEC nebo SELC aplikuje na data uloZena v | Technické poZadavky | AMM si interné udrZuje ukladani dat v Casovém etalonu UTC.
€as u viech komponent pro zobrazovand data uZivatelim. Cel§y | UTC nebo pozadujete, aby se Eas automaticky prepinal mezi SEC a SELC iv datovém centru? VUi, piipadné v exportech pro OTE, se poutiji posuny &asu (letni a zimni), pokud je to
3a|appos systém AMM vnitiné pouzivé jeden centrdlni dohodnuty tas | Nebo se jedn o pozadavek na pouiti jednotného systémového casu v jednotlivych instancich potieba.
poskytnuty z dohodnutého asového etalonu spolecnosti EG.D. |operacniho systému. Cas nainstanci operaéniho systému je nerelevantn, Server AMM je synchronizovan pres NTP.
(uTC)
SpoleEnost EG.D umozni prencs anonymizovanych dat 2 1k ma potom fungovat pre-produkén prostred pfi field testech s anonymizovanymi daty? V| Business kontinuita | Anonymizuje nejnizsi moZnou miru identifikatord, aby bylo moZné funkeni testy v piné mire
35 BcKos produkéniho prostredi do testovaciho a p eni pfipadé Kicowch atord nebude moZné provést fadu funkénich testd provést.
prostredi
Sousti systému AMM je moZnost vyuitlzalohovani virtuainich | Ide o konstatovani faktu nebo poZadavek? Pokud poZadavek, prosime o upfesnéni. Business kontinita Fakt, dodavatel bud zalofi z3lohovani na produktu Veeam a pofidi patfiéné licence nebo
36[8CK07 stanic a servert pomoci zélohovaciho SW veeam pouzivaného ve poskytne jiny produkt, ale bude muset do nabidky pidat i Skoleni spraved na nabizeny
produkt.
Systém poskytue rozhrant pro obnovu celé konfigurace systému | Je tim myslen SW pro spravu a fizeeni z3loh a obnovy? Business kontinuita | Ano, systém pro spravu zaloh/konfiguraci doda dodavatel (napf. skripty, konfigurace Veem)
7| acxos aviech dat sbiranjch systémem ze viech druh zaloh. Systém
umoiiuje kontrolu aktudiniho stavu obnovy nezévislou na
procesu obnovy.
5| emeon ystém AVIM bude napdjen ze ajtEného napdjentobjektu | To1° ¢ 09POVEGNoSt Zadavatele Jak se poradavek 1k Uchazete? Business kontinuita | Odpovédnost zadavatele.
Poskytovatel musi byt schopen poskytnou podporu na 12Kka je vazba na SLA? Bez uvedeni Cetnost a asové narotnosti poZadované podpory nent SUA - provoznt Viz Priloha &. 1 Servisni smiouvy, kap 2.1 (katalogovy list Odstraiovani Vad), konkrétng
solstace administrétofské drovni (L3) pri provadeni pravidelnych zdloh | mozné provést nacenéni. odstavec 2 (Odstrariovani vad) pro produkéni systém a odstavce 1 -5 pro neproduként
operacnich systémi (véetné konfiguracnich soubori komponent prostredi.
Systému),
Poskytovatel musi byt schopen poskytnou podporu na Jaka je vazba na SLA? Bez uvedeni Cetnosti a asové naroénosti poZadované podpory nent SLA- provozni Viz Priloha €. 1 Servisni smiouvy, kap 2.1 (katalogovy list Odstraiovani Vad), konkrétné
0|sta07 administrétofské drovni (L3) pFi provadeni pravidelnych zéloh | moZné provést nacenéni. odstavec 2 (Odstrariovani vad) pro produkéni systém a odstavce 1 -5 pro neprodukéni
prostredi databazovjch serverd, systémovych a uz j prostredi.
databizi,
Opravy a patche nepovazujeme za rozvo] systému. Jak je pozadavek myslen? SUA - provoznt Pozadavek v podstat? Fika, ze veikeré zmény v kodu (nikoly konfiguracni zmény) systému
Poskytovatel musi poskytovat podporu dalsiho rozvoje systému musf byt provédény pouze zapouzdfenymi instalacnimi baliéky s jasnou pravodni
a1fstan formou opravnych balicki a aktualizaci (patche, update, dokumentaci (change log, protokol o testovani, zavislost na dalsich baliccich a podminky pro
upgrade). instalaci, postup instalace, postup ovéfeni funkenosti, postup pro roll-back, pfipadné analjza
rizik).
Bude poskytnut nebo definovana mobilni HW platforma pro vyvoj a testovani? Pokud je Mobilni aplikace
Mobint spicace bude existovat ve vvojové (u dodovatel), |F2K4797Y PFstu do nternet jakése pecpollads konekivia mobiinich zaizent? Aktuilng wyutivime tablety Samsung Galaxy Active Tab 3, pipacné precchori generaci2
22|moBo1 rectovnct 2 roduként vers (do 2022/06). Tento tablet bude v budoucnu opét obménén novéjsi generaci. Tablet je cely
2asifrovén, aby se zamezilo moznému Gniku informaci pfijeho ztrété. Tyto tablety jsou
piipoieny do Internetu a pfistupui do aplikaciv cloudu.
3[M0B10 Doty poli s textovym vstupem Bude mit mobilnf W ttetku barcode a optohlava? Mobilni aplikace Nebude, nyni tablet zvladé rozpoznat SN z Cérového kodu z :
Ocekévé se webovy HTML Klient? Tento pozadavek je v rozporu s MOBL0 Mobilni aplikace Predpokladame nativni android aplikaci, ale eji soucésti mizou byt formulafova pole, kde
44| moB12 Validace formuléis bude probihat na strané Kienta i serveru mieme omezit klidani textu. Pokud by dodavatel dokizal pfpravit aplkaci zalozenou na
web prohieci pfi zachovani viech, a to predevim bezpeénostnich pozadavkd, tak se tomu
P P ‘Aplikace musi byt oviadateln prstem (v rukavicich) bez pouiti | Tohle je spise otazkou/poZadavkem na zvolené mobilni zafizeni. Pokud bude predpokladat | Mobilni aplikace Ul prostedi v tabletu musi byt prispusobeno velkymi tlacitky a obecné aktivnimi pruky.
stylusu wyiiti jch odolnych tabletd, je moiné toho doshnout.
— ) Lze jen v online rezimu nebo i v OFFLINE? Je povolen pfistup do aplikace ne zaKladé PINu? Mobilni aplikace Je akceptovatelna autentizace mobilni aplikace pomoci PIN, ale aplikace mus’ prevat rol
16| moB17 Aplikace musi uZivatele autentizovat a autorizovat pode role utivatele na zékladé jeho pFibléSeni k tabletu. Tablet se ale pFihlaSuje k jiné domén ne¥
(Active directory)
AMM.
Nelze poadovat real-time reakei, protoZe zavisi na rychlosti odezvy infrastruktury, Iz pozadovat Uloha bude spousténa ufivatelem, ktery vyéka v prislusném GUI na potwrzeni provedeni
47)2110 Odpojeni a uvolnéni elektroméru maximalni zpozdéni od okamiku pFieti dat na rozhrani datového centra. prikazu.
Nelze poadovat real-time reakci, protofe zavisi na rychlosti odezvy infrastruktury, Iz pozadovat Uloha bude spousténa uiivatelem, ktery vyeka v prislusném GUI na potvrzent provedent
asf2111 Nastaveni hodnoty limitéru maximalni zpozdéni od okamiku prijeti dat na rozhrani datového centra. piikazu. Dlle je pozadovéna moznost hromdaného nastaveni limitéru plénovanou tlohou.
Nelze poadovat real-time reakei, protoZe zavisi na rychlosti odezvy infrastruktury, Iz poZadovat Uloha bude spousténa ufivatelem, ktery vyéka v prislusném GUI na potwrzeni provedent
a9l2112 Zména sazby elektroméru maximalni zpozdéni od okamiku pFijeti dat na rozhrani datového centra. prikazu.
1aké mapové podklady Zadavatel poskytne? Z jakého systému? V jaké podob&? ostupné mapy budou poskytnuty i internim systémem (napf. IS, OpenSiveetiian A7,
s0|2.1.34 Zobrazeni zafizeni na mapé pripadné budou lokainé uloZeny v AMM. Nebude moZné se pfipojovat do internetu k jejich
aktualizaci, tato aktualizace bude probihat v gisté offline rezimu.
ilrim0 mport techmickyeh kmenovjeh dat :no;:du]e Zadavatel | funkce data managementu téchto dat, nebo bude provadn v systému SAP Sougasti KD ze SAP budou viechny poloiky potrebné ke zpracovan a exportu dat.
INFORMACE 1

Zadavatel zasilé aktualizovanou a pro zpracovani nabidky platnou pilohu PS3-RTM WS3 (viz pfiloha &. 1) prostrednictvim elektronického nastroje E-ZAK vyhradné jen prokvalifikovanym Géastnikim, ktefi byli zadavatelem vyzvani k podani nabidky na sektorovou vefejnou zakazku.

Pivodni priloha PS3-RTM WS3 se timto rusi.

INFORMACE 2
Zadavatel posoudil vySe poskytnuté vysvétleni a rozhodl o prodlouzeni Ihity pro podani takto:
Lhiita pro podani nabidek konci dne 23. 12. 2021 v 10.00 hod

Prilohy:
PS3-RTM W53 - revize 25.11.21

DigitaIné podepsal
Pavel Mita
Datum: 2021.11.25
14:07:33 +0100"
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