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Příloha 2
Technická specifikace předmětu plnění veřejné zakázky
Popis předmětu
Jedná se o řídicí a ochranné komponenty pro primární stanice provozované v distribuční síti zadavatele. Za primární stanice se považují objekty v rozsahu pro DS 110 kV, transformace 110/22 kV a větší stanice DS 22 kV.
Jedná se o dodávky následujících komponent, včetně jejich zprovoznění.
· Centrální jednotka
· Ethernetový switch
· Zdroj časové synchronizace
· IED
Součástí dodávky je: dodávka systémových komponent navržených účastníkem, jejich parametrizace, nastavení a systémová integrace a jejich integrace se systémovými komponenty třetích stran komunikujících protokolem IEC 61850 a IEC 60870-5-104 (např. HMI). Zadavatel požaduje, aby účastník na základě požadavků zadávací dokumentace nabídnul, navrhnul, detailně popsal a společně se zadavatelem otestoval jím navržené řešení a následně zprovoznil a provedl finální funkční testy.
Tento dokument je rozdělen na kapitoly se společnými požadavky pro všechny komponenty systému a kapitoly se specifickými požadavky pro jednotlivé komponenty systému. Pokud se požadavky v kapitolách pro jednotlivé komponenty liší od společných požadavků, jde o specifický požadavek platný pouze pro konkrétní popisovanou komponentu.
Všeobecné požadavky
Zařízení musejí splňovat požadavky norem a předpisů uvedených níže, pokud není v této specifikaci stanoveno jinak. Pokud není výslovně uvedeno jinak, jsou v této technické specifikaci uvažované normy v posledním platném vydání.
Obecně musí být splněny požadavky všech norem, předpisů, nařízení a zákonů platných v ČR, i když nejsou výslovně požadovány v této specifikaci. Všechny podklady, dokumenty, protokoly musí být v českém jazyce nebo slovenském jazyce. K dokumentaci v cizím jazyce bude doložen doslovný úředně ověřený překlad v jazyce českém nebo slovenském.
Normy a předpisy
Citované a související normy a další podklady:
	ČSN EN 55032
	Elektromagnetická kompatibilita multimediálních zařízení – Požadavky na emisi

	ČSN EN 60255-1
	Měřicí relé a ochranná zařízení – Část 1: Společné požadavky 

	ČSN EN 61000-4-2
	Elektromagnetická kompatibilita (EMC) - Část 4-2: Zkušební a měřicí technika – Elektrostatický výboj – Zkouška odolnosti

	ČSN EN 61000-4-3
	Elektromagnetická kompatibilita (EMC) - Část 4-3: Zkušební a měřicí technika – Vyzařované vysokofrekvenční elektromagnetické pole – Zkouška odolnosti

	ČSN EN 61000-4-4
	Elektromagnetická kompatibilita (EMC) - Část 4-4: Zkušební a měřicí technika – Rychlé elektrické přechodné jevy/skupiny impulzů – Zkouška odolnosti

	ČSN EN 61000-4-5
	Elektromagnetická kompatibilita (EMC) - Část 4-5: Zkušební a měřicí technika – Rázový impulz – Zkouška odolnosti

	ČSN EN 61000-4-6
	Elektromagnetická kompatibilita (EMC) - Část 4-6: Zkušební a měřicí technika – Odolnost proti rušením šířeným vedením, indukovaným vysokofrekvenčními poli

	ČSN EN 61000-4-8
	Elektromagnetická kompatibilita (EMC) - Část 4-8: Zkušební a měřicí technika – Magnetické pole síťového kmitočtu – Zkouška odolnosti

	ČSN EN 61000-4-9
	Elektromagnetická kompatibilita (EMC) - Část 4-9: Zkušební a měřicí technika – Pulzy magnetického pole – Zkouška odolnosti

	ČSN EN 61000-4-10
	Elektromagnetická kompatibilita (EMC). Část 4-10: Zkušební a měřicí technika - Tlumené kmity magnetického pole – Zkouška odolnosti

	ČSN EN 61000-4-11
	Elektromagnetická kompatibilita (EMC) - Část 4-11: Zkušební a měřicí technika – Krátkodobé poklesy napětí, krátká přerušení a pomalé změny napětí – Zkoušky odolnosti

	ČSN EN 61000-4-12
	Elektromagnetická kompatibilita (EMC) - Část 4-12: Zkušební a měřicí technika – Tlumená sinusová vlna – Zkouška odolnosti

	ČSN EN 61000-4-16
	Elektromagnetická kompatibilita (EMC) - Část 4-16: Zkušební a měřicí technika – Zkouška odolnosti proti nesymetrickým rušením šířeným vedením v kmitočtovém rozsahu 0 Hz až 150 kHz

	ČSN EN 61000-4-18
	Elektromagnetická kompatibilita (EMC) - Část 4-18: Zkušební a měřicí technika – Tlumená oscilační vlna – Zkouška odolnosti

	ČSN EN 62368-1
	Zařízení audio/video, informační a komunikační technologie – Část 1: Bezpečnostní požadavky

	ČSN EN 61010-1
	Bezpečnostní požadavky na elektrická měřicí, řídicí a laboratorní zařízení – Část 1: Všeobecné požadavky

	ČSN EN 60 529
	Stupně ochrany krytem (krytí – IP kód)

	ČSN 33 3051
	Ochrany elektrických strojů a rozvodných zařízení

	ČSN EN 61869-2
	Přístrojové transformátory – Část 2: Dodatečné požadavky na transformátory proudu

	ČSN 60044-7
	Přístrojové transformátory – Část 7: Elektronické transformátory napětí

	ČSN 60044-8
	Přístrojové transformátory – Část 8: Elektronické transformátory proudu

	IEC 61869-7
	Additional requirements for electronic voltage transformers

	IEC 61869-8
	Additional requirements for electronic current transformers

	PNE 38 4065
	Provoz, navrhování a zkoušení ochran a automatik

	TNS 30 7010
	Rozváděče sekundární techniky

	TNS 30 0020
	Jednotné značení zařízení sekundární techniky, rozváděčů sekundární techniky a společných provozů elektrických stanic



Tabulka pojmů
	BSP
	Budova společných provozů

	BI
	Binary input

	BO
	Binary output

	CFC
	Continuous Function Chart

	CID
	Configured IED Description

	DS
	Distribuční soustava

	EMC
	Elektromagnetická kompatibilita

	EMI
	Elektromagnetická interference

	FEFI
	Far End Fault Indication

	FW
	Firmware

	GOOSE
	Generic Object Oriented Substation Events

	GPS
	Global Positioning Systém

	HDD
	Hard Disk Drive (pevný disk)

	HMI
	Human Machine Interference – místní monitorovací a ovládací pracoviště pro rozvodnu

	HSB
	Hot Standby

	HSR
	High Availability Seamless Redundancy Protocol

	HW
	Hardware

	IED
	Intelligent Electronic Device

	ICD
	IED Capability Description

	IPv4
	Internetový protokol verze 4

	IPv6
	Internetový protokol verze 6

	IRF
	Internal Relay Fault (vnitřní porucha přístroje)

	LAN
	Local Area Network

	LOR
	Logická ochrana přípojnic

	Mbps
	Megabit per second, bps (bit per second) – přenosová rychlost

	MM
	Optické vlákno Multimode

	MTN
	Měřící transformátory napětí

	MTP
	Měřící transformátory proudu

	NC
	Normally closed

	NO
	Normally open

	NTP
	Network Time Protocol

	PMU
	Phase Meassurement Unit

	PRP
	Parallel Redundancy Protocol

	Primární stanice
	Objekty v rozsahu pro DS 110 kV, transformace 110/22 kV a větší stanice DS 22 kV

	PTP
	Precision Time Protocol

	RACK
	Systém umožňující přehlednou montáž a propojování zařízení

	RJ45
	Zásuvka pro připojení rozhraní Ethernet

	RedBox
	Redundancy Box

	RoHS
	Omezení používání nebezpečných složek (Sm. Evropského parlamentu 2011/65/EU)

	ROP
	Rozdílová ochrana přípojnic

	RS232
	Sériové komunikační rozhraní

	RSTP
	Rapid Spanning Tree Protocol

	SCADA
	Supervisory Control And Data Acquisition

	SNMP
	Simple Network Management Protocol

	SNTP
	Simple Network Time Protocol

	SW
	Software

	SCL
	Substation Configuration Language

	SCD
	Substation Configuration Description

	SFP
	Small form-factor pluggable

	TNS
	Technická norma společnosti

	USB
	Universal Serial Bus

	UTC
	Universal Time Coordinated – Koordinovaný světový čas

	VLSM
	Variable Length Subnet Mask



Ostatní požadavky
Dodavatel (účastník) odpovídá za konečný výrobek včetně jeho jednotlivých dílů a prací zajištěných subdodávkou.

Upřesňující požadavky
Charakteristika pracovního prostředí
	[bookmark: _Hlk8932918]Prostředí
	III, dle PNE 33 0000-2

	Rozsah teplot okolí
	5 až + 40 °C, dle PNE 33 0000-2, tabulka 1

	Nejvyšší nadmořská výška
	do 2000 m, dle PNE 33 0000-2


Parametry sítě
Síť VVN
	[bookmark: _Hlk8933112]Jmenovité napětí sítě Ur AC
	3 ~ 110 kV

	Nejvyšší napětí sítě
	123 kV

	Jmenovitá frekvence soustavy fr
	50 Hz

	Druh distribuční sítě
	TT(r)


Síť VN
	Jmenovité napětí sítě Ur AC
	3 ~ 12,7/22 kV

	Nejvyšší napětí sítě
	25 kV

	Jmenovitá frekvence soustavy fr
	50 Hz

	Druh distribuční sítě
	IT, IT(r) (v izolovaném nulovém bodě připojena Petersenova tlumivka nebo odporník)


Obecné společné požadavky
Všechny dodávané komponenty budou implementovány do decentralizovaného systému ŘSO rozvodny s použitím multifunkčních IED jak pro R110 kV, tak i pro R22 kV. [P]
Všechny komponenty pro chránění a řízení musí splňovat nejmodernější požadavky na tato zařízení a musí být garantováno, že se nenachází na konci výrobního cyklu. [P]
Všechny komponenty musí být přehledně a trvale označené a musí obsahovat minimálně následující údaje: Typ zařízení, jmenovité hodnoty, sériové číslo, verze hardwaru. Značení musí být provedené alfanumericky ve formátu prostého textu. Také všechny sady svorkovnic, zástrček, desek, slotů atd. musí být přehledně označeny. Všechny štítky musí být čitelné a spolehlivě přichycené po celou dobu životnosti zařízení. [P]
Všechny komponenty musí být časově synchronizovány jak na úrovni operačního systému, tak i aplikačního SW(FW). Primárním zdrojem času pro všechny komponenty je Zdroj časové synchronizace stanice popsaný detailně v samostatné kapitole. Sekundární zdroj času pro jednotlivé komponenty a pravidla chování časové synchronizace jsou popsány v samostatných kapitolách pro jednotlivé komponenty. [P]
Ve všech polích 110 a 22 kV musí být ochranné funkce integrovány do společného IED. IED zajišťuje všechny funkce potřebné pro provozování jednotlivých polí (ovládání, signalizace, měření, ochrany, blokovací podmínky apod.) Výjimkou je pouze rozdílová ochrana vedení, v případě s nutnou kompatibilitou s ochranou na protilehlém konci vedení. [P]
IED pro chránění vedení 110 kV musí plně spolupracovat se stávajícími ochranami na protilehlých koncích vedení, kde jsou instalovány distanční a rozdílové funkce. Dodavatel si musí zvolit jednu z následujících variant řešení. [P]
IED pro chránění vývodu (rozdílová ochrana vedení) musí být kompatibilní se stávajícím IED na protistraně vedení (Siemens Siprotec 4 nebo 5).
Dodavatel použije pro ovládání a chránění vývodu vlastní IED bez rozdílové ochrany vedení. Pro funkci rozdílové ochrany vedení bude použito kompatibilní druhé IED od výrobce na protilehlých koncích. V obou IED musí být funkce OZ. Vzájemná spolupráce přes BI a BO je popsána v Příloha 4: IED podklady vstupů a výstupů
Dodavatel použije pro ovládání a chránění vývodu vlastní IED s rozdílovou ochranou vedení. Na protilehlých koncích musí dodavatel doplnit vlastní IED s rozdílovou ochranou vedení. Součástí doplnění bude úprava PD, montáž, zprovoznění a integrace do stávajícího ŘS na protilehlých koncích. V obou IED musí být funkce OZ. Vzájemná spolupráce přes BI a BO je popsána v Příloha 4: IED podklady vstupů a výstupů.
Ovládání a signalizace prvků primární techniky
IED musí být navrženy pro přímé vypínání a spínání vypínače (vypnuto a zapnuto) bez jakýchkoliv externích relé. [P]
Pro odpojovače, kde musí být ovládací napětí odvozeno od napětí pohonu, může být provedeno přes oddělovací relé. [P]
Ovládání zapnutí vypínače a vypnutí/zapnutí odpojovačů musí být při DC napětí dvoupólové. Vypnutí vypínače se provádí jednopólově. [P]
IED musí umožnit přímé napojení veškeré stavové signalizace (vypínače, odpojovače, uzemňovače) na binární vstupy. [P]
Veškerá hlídání DC napětí pro poruchovou signalizaci musí být navržena pro přímé napojení na binární vstupy IED. [P]
Všechny komponenty musí být v souladu s IEC 61850-3 (ČSN IEC 61850-3). Norma specifikuje požadavky na hardwarovou konstrukci IEC 61850 zařízení používaných v elektrických rozvodných stanicích. Certifikovaná zařízení musí splňovat tři hlavní požadavky zaměřené na EMI, široký rozsah provozních teplot a odolnost proti rázům a vibracím. [P]
Všechny komponenty musí být plně v souladu se standardem IEC 61850 a to jak HW konstrukce, tak FW, SW případně operační systém. [P]
Všechny komponenty musí umožnit libovolné nastavení IP adresy, musí tedy umožnit VLSM (Variable Lenght Subnet Mask) – nepostačuje podle class A, B, C. [P]
Všechny komponenty musí zaznamenávat systémové události v tzv. log file, který bude v jednotce uživatelsky dostupný. [P]
Všechny komponenty musí umožnit uživatelskou konfiguraci a administraci zaškoleným pracovníkům zadavatele. [P]
Všechny komponenty musí umožnit zálohování i obnovení konfigurace. [P]
Všechny komponenty musí umožnit diagnostiku jak přes lokální, tak i přes vzdálený přístup. [P]
Součástí dodávky jednotlivých komponent systému musí být i SW (případně HW) nutný pro dálkový dohled a parametrizaci, pokud dálkový dohled a parametrizaci tyto komponenty umožňují. [P]
Software pro parametrizaci všech komponent. [P]
Musí být v nejnovějších verzích v angličtině a na přání zadavatele v češtině.
Software musí běžet na stanicích správců ochran s operačním systémem Windows 10 a novější a Windows Server 2019 a novější.
Všechny softwarové verze musí podporovat hostování ve virtuálních prostředích VMware Workstation nebo VSphere.
Rozměry a umístění všech komponent systému. [P]
Všechny komponenty systému, mimo IED 22 kV, budou umístěny v samostatně stojících rozvaděčích. Rozvaděče budou odpovídat platným TNS EG.D (např. TNS 30 7010), rozměry jednotlivých komponent systému musí být v souladu s těmito TNS.
IED pro R22 kV budou umístěny do dvířek NN nástavby VN rozvaděče 22 kV.
Komunikační topologie – společné požadavky
Zadavatel připouští variantní řešení vzájemného komunikačního propojení IED. Připouští se následující varianty komunikačního propojení IED: RSTP nebo HSR, které jsou popsány v následujících podkapitolách. Dodavatel vždy zvolí po konzultaci se zadavatelem jednu z těchto variant, která se stane závaznou pro finální řešení na dané stanici a nebude možné ji během další části projektu měnit.
Požadavky na komunikační zapojení IED pracující s redundantním zapojení ve verzi RSTP. [P]
Komunikační zapojení IED R110 kV bude provedeno v optickém kruhu ukončeném ve vstupech rozdílných switchů. V tomto optickém kruhu bude rovněž zapojena jednotka ROP (rozdílová ochrana přípojnic) a jednotka pro zpracování informací z BSP (budova společných provozů). Počty jednotlivých kruhů budou optimalizovány na základě počtu použitých IED (Intelligent Electronic Device).
Komunikační zapojení IED R22 kV bude provedeno v optickém kruhu ukončeném ve vstupech rozdílných switchů. Počty jednotlivých kruhů budou optimalizovány na základě počtu použitých IED.
V případě zapojení RSTP se na rozvodně požaduje použití dvou totožných (HW i SW) switchů, tyto budou mezi sebou propojeny a oba switche budou napojeny do Centrální jednotky.
IED musí být schopno provozu v kruhu s dalšími 25 IED.
Požadavky na komunikační zapojení IED pracující s redundantním zapojením HSR. [P]
Na rozvodně se požaduje použití vždy sudého počtu switchů. Switche na jednotlivých úrovních musí být totožné HW i SW konfigurace.
Pro připojení komunikací ostatních zařízení, mimo tuto VOS, nepodporujících HSR, musí být doplněny komunikační převodníky tzv. RedBoxy,
IED musí být schopno provozu v kruhu s dalšími 50 IED.
Komunikace Centrální jednotky na nadřazené systémy musí být provedena následovně: [P]
Dva komunikační kanály IEC 60870-5-104 slave přes rozvody metalické strukturované kabeláže na místní zařízení HMI na rozvodně.
Tři komunikační kanály IEC 60870-5-104 slave přes rozvody metalické strukturované kabeláže na nadřazený dispečink.
Veškerý monitoring z polí R110 kV i R22 kV bude prováděn přes komunikační protokol IEC 61850-7 a 8 ed.2 nebo vyšší z multifunkčních IED. [P]
Z ochran bude IRF (vnitřní poruchy přístroje) přivedeno metalicky do vstupních jednotek. Např. IRF IED R110 kV budou zapojeny do vstupů v ROP a IRF IED 22 kV budou zapojeny do vstupů terminálu BSP. [P]
Měření bude realizováno přes komunikační protokol IEC 61850-7 a 8 ed.2 nebo vyšší z IED. [P]
Napájení všech komponent systému musí být bez použití externích zdrojů nebo DC/DC měničů. [P]
Napájení komponent řídícího systému. [P]
[bookmark: _Ref64363028]Pro napájení všech komponent řídícího systému bude použito stejnosměrné napájení. Přijatelné jsou dvě varianty zajištění požadovaného napětí:
Rozsah napájecího napětí 80–230 V DC
Napájecí napětí 110 V DC nebo 220 V DC (po domluvě se zadavatelem, dle konkrétní rozvodny).
Veškeré signalizační a ovládací napětí bude dle použitého napájecího napětí. [P]
Veškeré signalizace a vybrané měření musí být opatřeny časovou značkou komponenty, do níž jsou připojeny (časem vzniku události). [P]
V systémových zařízeních musí být umožněno zablokovat přenos nepotřebných informací. [P]
Centrální jednotka
Tato jednotka bude sloužit pro řízení rozvodny v oblasti zpracování informací z IED, jejich zpracování, a to včetně automatizačních funkcí a v neposlední řadě zprostředkování komunikace na nadřazené řídicí systémy, a to jak na Centrální dispečerský systém, tak i na Místní řídicí systém (dále jen HMI).
Montáž Centrální jednotky musí být na DIN lištu nebo do 19“ racku. V provedení na DIN Lištu bude součástí dodávky držák do 19” racku. [P]
Centrální jednotka musí pracovat minimálně v rozmezí teplot 5 °C až 40 °C. [P]
Centrální jednotka musí být plně kompatibilní s komunikačním standardem IEC61850-7 a 8 ed.2 nebo vyšší a musí mít platnou certifikaci na tento protokol. Certifikaci musí vystavit akreditovaná laboratoř s akreditací dle ISO 17025. [P]
Centrální jednotka musí mít duální LAN kartu s rozhraním minimálně 100 Base-T Ethernet pro redundantní připojení k síti řídicího systému. [P]
Centrální jednotka musí jít doplnit o komunikační rozhraní RS232 a to v minimálním počtu 4 ks. [P]
Provedení musí být kompletně bez rotujících částí, tedy např. bez aktivních chladících prvků (ventilátorů) nebo točivých harddisků (HDD). [P]
Napájení centrální jednotky musí být duální, a to dle bodu 5.7.1[P]
Přepínání mezi duálním napájením musí být bezvýpadkové. [P]
Centrální jednotka musí umět signalizovat do IEC 60870-5-104, poruchu každého ze zdrojů včetně ztráty napájecího napětí zdroje. [P]
Generace nových uživatelských dat, případně parametrizace stávajících uživatelských dat, musí být v celém rozsahu funkčnosti systému plně umožněna zaškoleným pracovníkům zadavatele. [P]
Centrální jednotka musí umožnit buffered i unbuffered reporting. Buffered reporting znamená, že při výpadku komunikace se neodeslaná data ukládají do bufferu. Po obnovení komunikace dojde k vyčtení bufferu a následnému odeslání dat v rámci generálního dotazu. Je požadováno, aby tyto funkce bylo možné uživatelsky nastavit. [P]
Centrální jednotka musí umožnit kompletní diagnostiku přes LAN. [P]
Centrální jednotka musí podporovat protokol SNMP (Simple Network Management Protocol), minimálně verzi 3, pro diagnostiku a správu. [P]
Centrální jednotka musí být synchronizována pomocí Zdroje časové synchronizace (předpokládá se standardní synchronizace dle použitého protokolu, tedy ±1 ms), prioritně zapojeného v lokální síti řídicího systému. V případě poruchy lokální časové synchronizace musí centrální jednotka umožnit přepnutí na synchronizaci ze záložního Zdroje časové synchronizace. V případě poruchy lokální časové synchronizace se pak musí stát centrální jednotka Zdrojem časové synchronizace pro IED v rozvodně. [P]
Centrální jednotka musí zpracovat minimálně 8000 datových bodů a 120 zařízení (IED). Za datový bod se považuje adresovaný signálový či analogový vstup nebo výstup. Ovládaný prvek se signalizační adresou se považuje za dva datové body. [P]
Centrální jednotka musí přenášet události v reálném čase. [P]
Centrální jednotka musí podporovat komunikační protokoly a konverzi mezi nimi. [P]
IEC 61850 ed.1 i ed.2 nebo vyšší
IEC 60870-5-101 master
IEC 60870-5-101 slave
IEC 60870-5-103 master
IEC 60870-5-104 master
IEC 60870-5-104 slave
Centrální jednotka musí umožňovat podporu redundantních protokolů typu PRP (Parallel Redundancy Protocol) dle ČSN EN 62439-3 nebo novější. [P]
Centrální jednotka musí umožnit budoucí možné redundantní uspořádání. Jedná se např. o budoucí redundanci HW konfigurace pomocí HSB (Hot Standby) za podmínek použití jednotné databanky. [P]
HW redundance musí zpracovat static reporting (dle IEC 61850). Zpracování mimo jiné záleží na použitém podřízeném IED (Intelligent Electronic Device). [P]
HW redundance musí zpracovat dynamic reporting (dle IEC 61850). Zpracování mimo jiné záleží na použitém podřízeném IED (Intelligent Electronic Device). [NP]
Centrální jednotka musí umožnit konverzi datových typů hodnot měření, signalizací i ovládání. [P]
Centrální jednotka musí mít nástroj na uživatelské vytváření sekvenčního ovládání např. pro synchronní zapínání vybraných vypínačů. [P]
Obecné výpočetní vlastnosti musí dovolit kombinovat data operačních databází. [P]
Binární hodnoty např. stavy vypínačů, alarmů, atributů.
Numerické hodnoty např. analogové hodnoty, pozice odbočky transformátoru.
Musí být umožněna i kombinace rozdílných datových typů.
Výsledek kombinací závisí na operandech, je buď binární, nebo numerický a bude uložen do provozní databáze.
Kombinování dat je prováděno spolu s jejich příznaky (neplatný, manuálně zadaný, blokovaný, atd.) [P]
Výpočty mohou být spouštěny událostí nebo cyklicky. Volba spouštění musí být uživatelsky definovatelná. [P]
Dostupné operace a funkce musí odpovídat IEC 61131-3, např.: [P]
Logické (binární) operace
Aritmetické operace
Podmínky
Výsledkem výpočtu může být operand pro další výpočet.
Centrální jednotka musí umožnit diagnostiku výpočtů a sekvenčních ovládání v různých úrovních a reálném čase. [P]
Centrální jednotka musí umožnit poslat jeden příchozí povel z nadřazeného řídicího systému na více IED (rozdvojení povelu). [P]
Centrální jednotka musí umožnit kontrolu povelů 1zN. Zařazení jednotlivých povelů do kontroly 1zN musí být uživatelsky volitelné. [P]
Centrální jednotka musí umožnit online sledování všech datových bodů s možností jejich ručního zadání do komunikace a rovněž možností vysílání povelů. [P]
Centrální jednotka musí být vybavena testovacími a diagnostickými funkcemi. [P]
Centrální jednotka musí být vybavena SW ochranou (bez nutnosti pravidelné aktualizace a bez vyžadování kontinuálních testů patternů) např. whitelist (musí pracovat na principu ochranného mechanismu zajišťujícího v systému spouštění pouze důvěryhodných programů a aplikací) nebo jinou ochranou proti virům a malware, pokud je takový SW pro navržený operační systém dostupný a v dané aplikaci smysluplný. [P]
Systémová integrace [P]
Automatický update parametrizace Centrální jednotky při doplnění jednotlivých hlášek nebo doplnění IED. Používání SCL souborů.
Při aktualizaci parametrizace Centrální jednotky nesmí dojít ke změnám kvůli kterým by byly nutné zkoušky bod-bod na nedotčených částech.
Při aktualizaci FW/SW musí být použita stávající parametrizace a nesmí dojít k jejímu poškození ani nuceným zkouškám bod-bod
Ethernetový switch
Switche budou soutěženy pro dvě varianty, a to na základě topologie IED. Pro stávající topologii budou požadovány switche RSTP a pro nové topologie switche PRP/HSR případně doplněné o RED boxy.
Společné požadavky
Musí se jednat o kompaktní průmyslový ethernet switch s IT funkčností pro elektrické a/nebo optické linky zapojené do hvězdy nebo i kruhové topologie. [P]
Musí být v souladu s normou IEC 61850-3 [P]
Switche použité v kruhové topologii musí podporovat FEFI (Far End Fault Indication). [P]
Switch musí umožňovat priorizaci telegramů GOOSE. [P]
Switch (a všechny jeho komponenty) musí pracovat minimálně v rozmezí teplot 5 °C až 40 °C. [P]
Montáž switche musí být na DIN lištu nebo do 19“ racku. [P]
V provedení RACK bude výška switche max 1U. [NP]
V provedení na DIN Lištu bude dodán držák do 19” racku. [NP]
Provedení musí být kompletně bez rotujících částí, tedy např. bez aktivních chladících prvků (např. ventilátorů). [P]
Požadovaný počet vstupů je minimálně čtyři optické MM rozhraní (minimálně typu OM2) a šest metalických rozhraní. Rozhraní musí být minimálně 100Mbps. [P]
Optické rozhraní je požadováno se standardními konektory typu, SC, LC. [P]
Metalické rozhraní je požadováno standardního typu RJ45. [P]
Je požadována variabilita použití jednotlivých rozhraní a případné budoucí doplnění dalšího rozhraní. [NP]
Switch musí mít možnost blokovat nevyužité porty. [P]
Switch musí mít rozdílný vstupní a výstupní buffer. [P]
Switch musí být synchronizován Zdrojem časové synchronizace (možnost definovat min. dva Časové servery), prioritně zapojeným v lokální síti. [P]
Podpora protokolu SNMP (Simple Network Management Protocol), minimálně verzi 3, pro diagnostiku a správu. [P]
Switch musí umožnit tzv. port mirroring. Port mirroring musí umožňovat zrcadlit libovolný počet portů na jeden port. [P]
Napájení switch musí být duální, a to dle bodu 5.7.1. [P]
Je požadována signalizace výpadku i jednoho ze zdrojů, a to jak do IRF, tak i přes SNMP nebo 61850. [P]
Vzdálené přidělení adresy a bezpečnostní autentizace (RADIUS server EG.D) pro zadanou APN. [P]

Podklady pro RSTP switch
Switch musí umět pracovat s redundantním zapojením RSTP (Rapid Spanning Tree Protocol) dle IEE 802.1D-2004 nebo novější. [P]
Switch musí umožnit nastavit Bridge priority. [P]
Switch musí umět vypnout šíření RSTP zpráv na jednotlivých portech. [P]

Podklady pro PRP/HSR switch
Switch musí umožňovat podporu redundantních protokolů typu PRP (Parallel Redundancy Protocol) dle ČSN EN 62439-3 nebo novější. [P]
Switch musí umožňovat podporu redundantních protokolů typu HSR (High Available Seamless Redundancy) dle ČSN EN 62439-3 nebo novější. [P]
Je požadována variabilita použití jednotlivých rozhraní a případné budoucí doplnění dalšího SFP rozhraní. [NP]
Switch musí mít integrovanou funkci „RED Box“ [NP]
Musí mít podporovat Transparent Clock dle normy IEEE 1588. [P]
Požadavek na podporu VLAN. [P]

Podklady pro RedBox (jsou relevantní v případě, že PRP/HSR switch nemá tuto funkci integrovanou)
Připojení do kruhu IEC61850 minimálně dva SFP optické porty. [P]
Připojení IED do RED Boxu minimálně dva SFP optické porty. [P]
Připojení IED do RED Boxu minimálně dva metalické porty. [P]

Zdroj časové synchronizace
Jedná se o zařízení pro přesný čas pomocí satelitního přijímače GPS. Zdroj časové synchronizace bude sloužit pro časovou synchronizaci řídicího systému na rozvodně a všech jeho podřízených komponentů.
Zdroje časové synchronizace budou soutěženy pro dvě varianty, a to na základě použité technologie IED. Jeden Zdroj časové synchronizace bude ve variantě NTP a druhý v kombinované variantě NTP/PTP.
Společné požadavky
Zdroj časové synchronizace musí získávat čas pomocí systému GPS [P]
Zdroj časové synchronizace musí získávat čas pomocí kombinovaného systému GPS/GALILEO [NP]
Napájení antény, v případě, že je vyžadováno, musí být bez napájecího adaptéru, tedy s napájením přes koaxiální kabel. Na tuto verzi napájení musí být konstruované i přepěťové ochrany (musí propustit DC napětí pro napájení antény). [P]
Připojení externí antény až do 300 m, s možností nastavení délky kabelu dle aktuální polohy. [P]
Anténa musí být dielektrická, ve venkovním provedení s krytím IP66. [P]
Anténa musí mít rozsah provozních teplot minimálně od -40 °C do +60 °C. [P]
[bookmark: OLE_LINK1]Svod antény musí být chráněn přepěťovými ochranami typu „1“ (dříve třída B) i typu „2“ (dříve třída C). [P]
Konstrukce přepěťové ochrany musí zajistit spolehlivé svedení bleskového proudu bez termodynamické destrukce ochrany a jejího okolí. [P]
Přepěťové ochrany jsou požadovány v provedení tzv. konektorového mezikusu. [NP]
Přepěťové ochrany musí být realizované s plynovým jiskřištěm. Nejsou povoleny přepěťové ochrany založené např. na Transilech. [P]
První z přepěťových ochran koaxiálního svodu bude umístěna na vstupu do budovy a druhá v rozvaděči Řídicího systému. [P]
Montáž Zdroje časové synchronizace musí být na DIN lištu nebo do 19“ racku (1U). [P]
V provedení RACK bude výška Zdroje časové synchronizace max 1U. [NP]
Zdroj časové synchronizace (a všechny jeho komponenty) musí pracovat v rozmezí teplot minimálně od 5 °C do 40 °C. [P]
Zdroj časové synchronizace musí být certifikován dle RoHS (omezení používání nebezpečných složek). [P]
Zdroj časové synchronizace musí být vybaven i vnitřním oscilátorem pro překlenutí rušení nebo dočasné ztráty příjmu. [P]
Optické MM rozhraní musí být minimálně typu OM2. [P]
Optické MM rozhraní je požadováno v SFP provedení se standardními konektory typu SC, LC [P]
Synchronizace musí probíhat v UTC čase. [P]
Musí být podporovány internetové protokoly IPv4 i IPv6. [P]
Podpora protokolu SNMP (Simple Network Management Protocol), minimálně verzi 3, pro diagnostiku a správu. [P]
Funkčnost Zdroje časové synchronizace musí být nezávislá na internetovém připojení. [P]
Zdroj časové synchronizace musí zobrazit základní uživatelské informace na displej nebo pomocí LED. Předpokládá se minimální informace o stavu GPS (referenční čas), časové synchronizace, napojení na LAN a porucha zařízení. [P]
Zdroj časové synchronizace musí umožnit kompletní diagnostiku přes LAN. [P]
Napájení Zdroje časové synchronizace dle bodu 5.7.1.  [P]

Požadavky na NTP
Síťové připojení Zdroje časové synchronizace musí být 100Mbps, standardní Ethernet RJ45 nebo MM (multimódová) optika. [P]
Zdroj časové synchronizace bude používat hierarchický systém „strata hodin“, kde v topologii řídicího systému bude nastaven na Stratum 1 (GPS Stratum 0). [P]
Podpora synchronizačních protokolů musí být jak NTP, tak i SNTP. [P]
Musí být možnost rozšíření o PTP (Precision time protocol), podporující normu IEE 1588. Rozšíření je možné jako integrace do stávajícího přístroje nebo výměnou za nový přístroj. [NP]

Požadavky na NTP/PTP
Podpora synchronizačních protokolů musí být jak NTP/SNTP tak i PTP (podporující normu IEE 1588). [P]
Zdroj časové synchronizace, v části NTP/SNTP, bude používat hierarchický systém „strata hodin“, kde v topologii řídicího systému bude nastaven na Stratum 1 (GPS Stratum 0). [P]
Zdroj časové synchronizace musí mít, v části PTP, podporu pro normu IEE 1588. [P]
Síťové připojení Zdroje časové synchronizace musí být: 
100Mbps pro připojení NTP/SNTP a bude se jednat o připojení standardní Ethernet RJ45. [P]
1Gbps pro připojení PTP bude MM (multimódová) optika. [P]
Zdroj časové synchronizace musí mít podporu VLAN. [P]
Zdroj časové synchronizace musí mít podporu provozu do dvou nezávislých ETH sítí. [P]

IED požadavky na sestavy zařízení (Funkce, počty BI,BO…)
Musí být splněny veškeré požadavky uvedené v přílohách: Příloha 4: IED podklady vstupů a výstupů a Příloha 5: IED ochrany – funkce. [P]
IED – Konstrukční požadavky
Konstrukční rozměry zařízení musí odpovídat mezinárodním standardům, např. umístění do 19“ rámu. Zařízení menších rozměrů by mělo být jeho celočíselnou částí, např. šestina, třetina, polovina rámu. Výška musí být standardizovaná (vždy násobek rackové jednotky U) a shodná pro všechny ochrany. [P]
Montáž na povrch panelu, do rámu, zapuštěná.
Pro vedení 110 kV a stranu 110 kV transformátoru je požadována montáž na panel (uvnitř rozvaděče) s displejem, který bude umístěn do dveří rozvaděče. Všechny zásahy, načítání dat, nastavení parametrů, atd., musí být proveditelné z displeje. [P] 
 Požadován oddělený displej. [NP]
IED 22 kV budou instalovány v nástavbách VN rozvaděče jednotlivých polí R22 kV. Montáž bude zapuštěná do dveří nástaveb. [P]
Krytí.
Minimální krytí přístroje musí být IP30. [P]
Vyšší krytí přístroje než IP30. [NP]
Krytí svorek minimálně IP20.[P]
IED – HW, FW, SW 
V této kapitole jsou požadavky rozdělené na povinné [P], které jsou požadovány a nepovinné [NP], které sice nejsou mandatorně požadovány, ale jejich splnění je při výběru zohledněno.
Provozní a přepravní mechanické vlastnosti. [P]
Vibrace – Zařízení musí být testováno dle IEC 60255-21-1, třída 1 a dle IEC 60068-2-6.
Rázy provozní a přepravní – Zařízení musí být testováno dle IEC 60255-21-2, třída 1 a dle IEC 60068-2-27.
Seismické vlivy – Zařízení musí být testováno dle IEC 60255-21-3, třída 2 a dle IEC  60068-3-3.
Test teploty v souladu s IEC 60255-1 a IEC 60068-2-1 a IEC 60068-2-2. [P]
Provozní: -10 °C až +50 °C
Skladová: -25 °C až +55 °C
Dovolená vlhkost musí být v ročním provozu <70% relativní vlhkosti. Po dobu 50 dní v roce až 90% relativní vlhkosti, bez orosení. [P]
EMC testy. [P]
Zkoušky EMC odolnosti proti rušení (typové zkoušky).
Výrobní normy: IEC 60255-26.
Základní oborová norma EN 61000-6-2.
Zkoušky EMC k vyzařování rušení (typové zkoušky).
EN 61000-6-4 (základní oborová norma)
IEC 60255-26 (výrobní norma)
Všechny vodivé části skříňky zařízení musí být spojeny dohromady a přizemněny. Všechny požadavky na EMC dle uvedených norem musí být splněny.
Zařízení může vyzařovat elektromagnetické rušení maximálně do úrovně povolené příslušnými normami.
Všeobecné požadavky na EMC pro průmyslové prostředí nejsou považovány jako dostačující pro energetiku.
Mikroprocesory, paměti.
Paměť pro poruchový zapisovač. [P]
Uchování parametrů nastavení poruchových a provozních záznamů i v případě vypnutí napájení přístroje. [P]
Analogové vstupy.
Rozšiřitelné s volitelným typem (proudy, napětí) až na 20 analogových vstupů (například vstupy pro 5 třífázových měření). [P]
Proudové [P]
K dosažení požadovaného rozsahu proudových vstupů jsou přípustné tři varianty. Varianty budou bodově hodnocené.
· SW přepínání 1/5 A [NP]
· Oddělené skupiny svorek pro proudové vstupy 1 A a pro 5 A [NP]
· Jedna skupina svorek pro proudové vstupy 1 A nebo 5 A, dle konkrétní rozvodny [NP]
4 x 1 (5) A
3 x 1 (5) A + 1x citlivý 1 (5) A
1 A–100 A / 1s, 4A/trvale. Měří od min. 0,05 A.
5 A–500 A / 1s, 20A/trvale. Měří od min. 0,25 A
Citlivý 1 A – měří od min. 0,001 A
Citlivý 5 A – měří od min. 0,05 A
Volitelné množství proudových vstupů po skupinách.
Napěťové [P]
Měřící rozsah – 200 V
Vstupní impedance -> 180 kΩ
Volitelné množství po skupinách
Analogové pro převodníky
± 20 mA, 0 ÷ 20 mA [P]
3 a více vstupů [NP]
Napájení
Univerzální pomocné napájecí napětí dle bodu 5.7.1. Minimální povolené zvlnění 12 %. [P]
Čas přerušení stejnosměrného napětí případně zkratu stejnosměrného napětí (např. 0 V až jmenovité napětí přímo na svorkách zařízení) musí být nejméně 50 ms bez jakéhokoliv vlivu na provoz zařízení, na jeho specifická data nebo data sbíraná, vypočítaná nebo daná vlastním zařízením. [P]
Maximální nabíhací čas IED od zapnutí do provozuschopného stavu nesmí být větší než 60 s. [NP]
IED musí umožňovat připojení napájení ze dvou zdrojů o stejném stejnosměrném napětí, mezi nimiž musí být schopno přepínat bez výpadku napájení. [NP]
Binární vstupy
Binární vstupy musí být proudově navrženy tak, aby byly ochráněny proti odskakování kontaktů, záporným napětím. [P]
Vstupní impedance musí být dostatečně nízká, aby nedocházelo k falešné aktivaci. [P]
Výkonová spotřeba nesmí být vyšší než 1W/vstup nepřetržitě. Spuštění (aktivace) vstupu by mělo nastat při alespoň 0,5 W nebo 2 mA. [P]
Kabeláž v rámci rozvodny musí být možná až do 1000 metrů, což odpovídá kapacitě 220 nF. [P]
Ochranné obvody vstupů musí mít minimální vliv na jejich funkci. [P]
Maximální zpoždění náběhu 10 ms. [P]
1-bitové (Single Point). [P]
2-bitové (Double Point). [P]
Musí mít nastavitelné prahové hodnoty. Spínací prahy – 0,4 ÷ 0,8 Ujm + 10 %. [NP]
Volitelné množství. [P]
Samostatně zapojené s možností zapojení do skupin propojkami. [NP]
Výstupy [P]
Relé standardní a rychlá.
Volitelné množství standardních a rychlých relé.
Samostatně zapojené s možností zapojení do skupin propojkami.
Napětí – 250 V AC/DC
Spínací výkon – min. 1000 W/VA
Vypínací výkon odporový – min. 30 W
Vypínací výkon induktivní – min. 25 W/VA při L/R <40 ms
Trvalý proud – min. 5 A
Spínací čas standardní - <15 ms
Spínací čas rychlý - <10 ms
Relé výkonové pro motorové pohony.
Napětí – 250 V AC/DC
Trvalý proud – min. 5 A
Spínací výkon – min. 1000 W
Spínací čas - <16 ms
Samostatně zapojené s možností zapojení do skupin propojkami
Samostatný kontaktní výstup samokontroly – přepínací (NO-NC).
Panel operátora s displejem. 
Integrovaný panel – montáž do panelu (IED 22 kV). [P]
Oddělený panel (IED 110kV) – montáž na panel (délka spojovacího kabelu min. 2,5 m – ochrany 110 kV). [NP]
Připojovací svorkovnice.
Všechny připojovací svorkovnice musí být v provedení se šroubovými svorkami s krytím min. IP20 a rozpojitelné pro výměnu IED bez odpojení vodičů. [P]
Vstupy, výstupy, napěťové obvody – dělené pro výměnu IED bez odpojení vodičů. [NP]
Proudové obvody – dělené, zkratovací pro výměnu IED bez odpojení vodičů. [NP]
Displej. [P]
Velký grafický min. 70 x 100 mm (240 x 320 pixel) pro přehledné zobrazení schéma vývodu při použití současně s ovládáním a s min. 8 stránkami obrázků. Schéma vývodu musí být obsaženo na jedné stránce.
Předdefinovaná knihovna symbolů.
Individuální tvorba dodatečných symbolů provozovatelem.
Uživatelské menu v českém jazyce.
Operační panel.
Všechny IED musí mít klávesnici a grafický displej na čelním panelu, který je čitelný za všech podmínek vnitřního osvětlení místnosti, dokonce i za úplné tmy. Přípustný je i dotykový displej. [P]
Knihovna symbolů, např. pro vypínače, musí odpovídat národním a mezinárodním standardům, dle IEC 61850 nebo ANSI a musí být navíc volně konfigurovatelná. [P]
Na displeji IED s ovládacím terminálem musí být zobrazeno schéma pole. Při ovládání některého prvku musí být tento vybraný prvek zvýrazněn. Schéma vývodu musí být obsaženo na jedné stránce. [P]
Názvy, symboly, popis LED diod a zákaznicky definované informace na displeji zařízení musí být v češtině. [P]
Signalizace LED volně programovatelných s výměnným popisem. LED diody pro oznamování událostí musí být červené (alarm, výstraha), zelené (provozní údaje) a dále volitelné mezi červenou a zelenou, popř. žlutou (volný výběr indikací). LED mohou být i virtuální na displeji. [P]
Musí mít minimálně 12 HW LED nebo virtuálních na displeji. [P]
Musí mít možnost rozšíření na 24 HW LED nebo virtuálních na displeji. [NP]
Prostřednictvím klávesnice na čelním panelu zařízení nebo obrazovky dotykového displeje musí být možné např. vypnutí nebo zapnutí funkce opětovného zapnutí (OZ), výběru sady parametrů, provádění funkčních testů (např. spínání vypínače, resety a další funkce). [P]
Ovládání místně nebo dálkově, vyřazení funkce blokád musí být klíčky, které jsou součástí IED nebo přepínače na dotykovém displeji a přes samostatná přístupová hesla (odlišná od hesel pro konfiguraci). Klíčky pro přepínání „místně / dálkově“ a s „blokováním / bez blokád“ musí být navzájem nezáměnné a jednotné pro všechny přístroje. Vyžadováno pro IED uvedená v Příloha 5: IED ochrany – funkce. [P]
Všechny měřené a vypočítané hodnoty ochrany a řídicí jednotky pole (P, Q, U, I, f, vzdálenost poruchy, atd.) a událostí (čas vypnutí, OZ, atd.) musí být viditelné na displeji podle příslušné parametrizace bez zadávání hesla. [P]
Tlačítka hardwarová nebo na dotykovém displeji.
Čtyři kurzorová tlačítka (U dotykového displeje stačí posun). [P]
Numerické a min. 5 funkčních kláves s výměnným popisem funkce. [NP]
Samostatná ovládací tlačítka pro zapnutí a vypnutí navoleného prvku. [P]
Servisní rozhraní USB nebo RJ45. [P]
Komunikační rozhraní.
Systémové rozhraní IED 110 kV a 22 kV.
IED musí poskytovat systémové rozhraní podle IEC 61850 (s certifikací od akreditované laboratoře s akreditací dle ISO 17025). Na požádání musí být poskytnuty příslušné protokoly. [P]
RSTP (Rapid Spanning Tree Protocol) dle IEE 802.1D-2004. [NP]
HSR (High available Seamless Redundancy) dle IEC 62439-3 pro všechna IED. [P]
Nastavení parametrů pro tyto rozhraní musí být prováděno v parametrizačním SW pro IED. [P]
Případnou výměnu rozhraní musí mít možnost provozovatel na místě instalace. Všechna rozhraní musí být instalována v přístroji, nejsou povoleny dodatečné převodníky. [P]
Redundantní komunikace se zapojením n-1 – při výpadku jednoho optického spoje nesmí dojít k omezení funkce žádného přístroje (dvojitý opto kruh, dvojitá hvězda). [P]
Optické rozhraní (MM) – standardní konektory např. SC, LC (nesmí být speciální). [P]
U všech IED jedné produktové řady musí být použity stejné typy konektorů. [P]
Systémové rozhraní IED ROP
IED musí poskytovat systémové rozhraní podle IEC 61850 (s certifikací od akreditované laboratoře s akreditací dle ISO 17025). Na požádání musí být poskytnuty příslušné protokoly. [P]
RSTP (Rapid Spanning Tree Protocol) dle IEE 802.1D-2004. [NP]
HSR (High available Seamless Redundancy) dle IEC 62439-3 pro IED ROP. V případě, že IED ROP nepodporuje HSR protokol, musí být součástí dodávky RedBox. [P]
Nastavení parametrů pro tyto rozhraní musí být prováděno v parametrizačním SW pro IED. [P]
Případnou výměnu rozhraní musí mít možnost provozovatel na místě instalace. Všechna rozhraní musí být instalována v přístroji, nejsou povoleny dodatečné převodníky. [P]
Optické rozhraní (MM) – standardní konektory např. SC, LC (nesmí být speciální). [P]
Ochranové rozhraní.
Možnost propojení 2 až 4 IED. [P]
Možnost propojení více než 4 IED. [NP]
Volitelné mezi přímým, nebo řetězeným propojením s možností zapojení do kruhu. [P]
Komunikační rozhraní musí umožnit parametrizaci přenosu uživatelem volitelných funkcí a musí umět přenos jednobitových a dvoubitových informací mezi všemi IED v topologii. U přenosu těchto informací musí být jasně přiřaditelná priorita určující maximální zpoždění. Parametrizaci přenášených funkcí a přidělování priority pro přenos musí umožnit parametrizační SW pro IED, není přípustný zvláštní SW pro tuto funkci. [P]
Případnou výměnu rozhraní musí mít možnost provozovatel na místě instalace. Všechna rozhraní musí být instalována v přístroji, nejsou povoleny dodatečné převodníky. [P]
Optické (Single mode).
Dosah do 60 km. [P]
Standardní konektory např., SC, LC, E2000 (nesmí být speciální). [P]
Použití optických vláken 9 µm / 125 µm. [P]
Metalické – komunikace po 2 drátové metalické sériové lince s využitím převodníku opto / metal s izolační pevností 5 kV. [NP]
Rozhraní zábleskové ochrany – možnost připojení minimálně 3 senzorů. [P]
Časová synchronizace.
Musí umět přijímat časovou synchronizaci ze dvou NTP časových serverů. [P]
Jeden musí být jako hlavní, druhý záložní. [P]
Možnost rozšíření o PTP (Precision Time Protocol) při použití PMU nebo IEC 61850-9-2LE. [NP]
Samočinná kontrola IED (vlastní dohled). [P]
Všechny IED a řídicí jednotky musí být vybaveny samočinnou kontrolou (vlastní dohled), který detekuje a užitím komunikačních kanálů oznamuje všechny interní chyby zařízení a vnějších obvodů.
Když nastane chyba, systém musí zůstat v bezpečném stavu, aniž by došlo k ovlivnění systémového rozhraní.
Současně všechny chyby musí být hlášeny hardwarově (přepínací kontakt s volným potenciálem).
Soubory protokolů musí být přístupné servisním zařízením a mohou být mazány pouze autorizovaným personálem. Systém může přepsat nejstarší soubory protokolů, pokud je paměť záznamů plná.
Požadovány jsou hlášení těchto chyb.
Chyba interních dat a paměti RAM (kontrolní součet).
Chyba vnitřních komponent (procesorů, cívky relé, polovodiče, atd.).
Chyba binárních vstupů.
Chyba vnějších obvodů, symetrie proudových a napěťových transformátorů.
Chyba komunikace.
Ztráta napájení.
Ztráta redundance komunikace.
Protokoly událostí.
Všechny protokoly musí obsahovat minimálně tyto atributy: 
Úplné časové razítko obsahující datum a čas. [P]
Popis alarmu nebo chyby. [P]
Stav a data pro diagnostiku. [P]
Aktivní / neaktivní příznak. [P]
Všechny protokoly zaznamenané v IED musí být přístupné přes operační panel. [NP]
Export zaznamenaných protokolů do souborů formátu csv, txt nebo xls. [P]
Protokol provozních událostí. [P]
Možnost definování zaznamenávaných událostí. [P]
Počet událostí min. 2000. Nejnovější události přepisují nejstarší. [NP]
Protokol poruchových událostí. [P]
Možnost definování zaznamenávaných událostí. [P]
Počet událostí min. 1000 na 1 poruchovou událost. [NP]
Počet poruchových událostí min. 128. [NP]
Protokol poruchových událostí při zemních poruchách. [P]
Možnost definování zaznamenávaných událostí. [P]
Počet událostí min. 100 na 1 poruchovou událost. [NP]
Počet poruchových událostí min. 10. [NP]
Protokol o změnách parametrizace nebo konfigurace. [P]
Počet událostí min. 200. [NP]
Uživatelsky definovaný protokol. [NP]
Možnost definování zaznamenávaných událostí. [NP]
Počet událostí min. 200. [NP]
Protokol stavů komunikačních rozhraní. [NP]
Záznam stavů a chyb systémových i ochranových komunikačních rozhraní. [NP]
Počet událostí min. 500. [NP]
Protokol bezpečnostních událostí. Záznam úspěšných a neúspěšných pokusů o připojení k ochraně na všech rozhraních, která umožňují přístup k IED. [P]
Počet událostí min. 500. [NP]
Tento záznam nesmí mít možnost smazání. [P]
Protokol vnitřní diagnostiky a samokontroly. [P]
Počet událostí min. 500. [NP]
Protokol musí obsahovat textový popis událostí. [P]
Protokol spontánních událostí – možnost online výpisu všech událostí do obslužného software s možností exportu. [P]
Poruchový zapisovač – Fault recording.
Vzorkovací frekvence musí být minimálně 1 kHz pro analogové kanály a 400 Hz pro binární. [P]
Počet zaznamenávaných analogových kanálů musí být minimálně 20. [P]
Počet zaznamenávaných volně programovatelných binárních signálů musí být minimálně 20. [P]
Musí být možnost změny vzorkovací frekvence v rozsahu 1 – 8kHz. Délka záznamů při vzorkovací frekvenci 8 kHz, pro zaznamenávané analogové kanály, minimálně 20 sekund. [NP]
Délka záznamů při vzorkovací frekvenci 1 kHz, pro zaznamenávané analogové a binární kanály, minimálně 850 sekund. [NP]
Možnost ručního spuštění záznamu přes binární vstup , displej a obslužný SW. [P]
Software
Musí umožnit konfigurovat veškeré parametry daného IED. [P]
Vytváření displejů. 
Konfigurace binárních vstupů a výstupů.
Vytváření a editace CFC dle IEC 61131-3.
Konfigurace a přiřazování analogových vstupů. 
Parametrizace ochranných funkcí. 
Parametrizace komunikačních protokolů a rozhraní. 
Vytváření a propojování GOOSE. 
Práce s datasety a control bloky a přiřazování klientů. 
Integrace parametrů IEC61850 (např. *.icd a *.cid) IED třetích stran. 
Musí umožnit export *.icd,*.cid a *.scd.
Musí umožnit upgrade konfigurace při přechodu na vyšší verze FW nebo SW knihoven a bez jakýchkoliv omezení obsluhovat plnohodnotně i IED vytvořená v předchozích verzích. 

Dálkový dohled a vzdálená parametrizace IED. [P]
Musí být možnost čtení dat z poruchového zapisovače a protokolů událostí.
Musí být možnost uživatelské parametrizace ochranných funkcí.
Musí být implementována kontrola integrity výměny parametrizačních dat (např. výměna kontrolního součtu, kontrola integrity databáze) za účelem detekce přenosových chyb.
Systémová integrace [P]
Při výměně všech komponent ŘSO (Centrální jednotka, IED R110 a R22, switche) musí dodavatel zajistit:
Dodavatel zajistí import vytvořeného SCD do Centrální jednotky a předá aktuální SCD provozovateli.
[bookmark: _Hlk71100710]Pro zařízení třetích stran (například A-Eberle) bude dodavateli předán konfigurační soubor SCD,CID,ICD. Pro komponenty, u kterých nebudou realizovány GOOSE bude proveden samostatný import do Centrální jednotky. Při realizaci GOOSE zpráv bude proveden import do společného SCD.
Při výměně Centrální jednotky musí dodavatel zajistit:
Dodavatel zajistí import stávajícího SCD, případně více SCD nebo CID,ICD.
Při výměně části IED, například IED v R110 a IED v R22 zůstanou stávající musí dodavatel zajistit:
Dodavatel zajistí úpravu stávajícího SCD včetně implementace stávajících IED a následný import nově vytvořeného SCD do Centrální jednotky a předá aktuální SCD provozovateli. 
Pro zařízení třetích stran (A-eberle) bude dodavateli předán konfigurační soubor SCD,CID,ICD. Pro komponenty, u kterých nebudou realizovány GOOSE bude proveden samostatný import do Centrální jednotky. Při realizaci GOOSE zpráv bude proveden import do společného SCD. 
Dokumentace
Dodavatel musí Zadavateli poskytnout dokumentaci dle níže uvedených požadavků:
Před Akceptačním testem musí Dodavatel Zadavateli poskytnout následující dokumentaci:
Obecný popis systému (viz příloha 1).
Správcovská dokumentace.
Bezpečnostní příručka (viz příloha 3).
Uživatelská dokumentace pro všechny funkcionality (příručka pro manipulanty).
Přehledové schéma komunikace Řídicího systému a systému chránění se zakreslenými návaznostmi na ostatní zařízení a systémy (HMI, Centrální řídicí systém, regulátory transformátoru a tlumivky) dle požadavků technické specifikace Zadavatele.
Datový model typové transformovny.
Po podepsání smlouvy (Rámcové dohody) musí Dodavatel Zadavateli poskytnout následující dokumentaci:
Zapojovací schémata (schémata zapojení ovládacích obvodů včetně zdrojových dat).
S každou dodávkou Zboží musí Dodavatel Zadavateli poskytnout následující dokumentaci:
Dokumentace skutečného provedení systému řízení rozvodny včetně datového modelu.
Bezpečnostní příručka (viz příloha 3).
Dokumentace schémat zapojení ovládacích obvodů vč. zdrojových dat budou dodány v systému RUPLAN, dle podmínek uvedených v ECD-TP-266.
Dodavatel musí vybavit pracovníky zadavatele detailní správcovskou dokumentací popisující celý systém.  Dokumentace musí především obsahovat všechny detaily, vzájemné souvislosti a vazby systémových komponent, které jsou významné z pohledu bezpečnosti nebo kterým je třeba věnovat zvláštní ochranu.
Dodavatel musí zajistit odděleně uživatelskou a správcovskou dokumentaci k systému. Obě dokumentace musí obsahovat seznam bezpečnostních funkcí a parametrů stejně jako popis instrukcí a zodpovědností pro bezpečný provoz systému.
Dodavatel musí zahrnout do dokumentace popis bezpečnostních parametrů, jejich default hodnot. Pro potřeby bezpečné likvidace systému musí Dodavatel určit systémové komponenty, na kterých jsou bezpečnostní parametry (informace) uloženy. Dokumentace musí upozornit na důsledky porušení bezpečnosti vlivem nastavení parametrů. Dále musí dokumentace obsahovat všechny bezpečnostní události, varování a záznamy, které systém generuje, možné příčiny a související administrativní opatření, která by měla být přijata.
Veškerá dokumentace musí být dodána aktualizovaná na dodávanou verzi HW, operačního systému a aplikačního systému.
Standardní dokumentace musí být k dispozici u Dodavatele po celou dobu životnosti zařízení.
Všechny HW, SW a firmware úpravy musí být zdokumentovány:
· Verzí vydání
· Datumem vydání
· Změny oproti původnímu vydání
· Vyřešené problémy oproti původnímu vydání
· Otevřené problémy oproti původnímu vydání
· Předpoklady pro používání
· Prohlášení o konci objednávek
· Prohlášení o konci podpory
Dokumentace musí být v českém nebo slovenském jazyce (výjimku lze individuálně dohodnout u specifické technické dokumentace). Dokumentace musí být srozumitelná a gramaticky i technicky správně. 
Dokumentace musí obsahovat všechny informace požadované pro instalaci, uvádění do provozu, nastavení parametrů, údržby a analýzu chyb. Funkce a způsob provozu všech zařízení a jednotek musí být srozumitelně popsán, aby zákazník mohl využívat všechny funkce a vlastnosti. Tento popis musí zahrnovat blokové diagramy, logická schémata, drátovací a zapojovací schémata. Certifikáty kvality, dokumenty prokazující shodu s požadavky na bezpečnost práce, a také zprávy o kusových zkouškách musí být součástí dokumentace. Požadována je možnost stažení nejnovější verze těchto dokumentů z webových stránek Dodavatele, nejlépe v PDF formátu.
Navíc pro zadavatele musí být na vyžádání zdarma poskytnuto až deset vytištěných manuálů na typ zařízení a verzi softwaru. Zadavatel má povoleno vytvářet kopie v neomezeném množství a používat je pro vnitřní potřeby společnosti (dokumentace pro uživatele, školení, prezentace, atd.) a to bez výslovného souhlasu Dodavatele. Zařízení nesmí být dodána bez výše uvedených dokumentů.
 Katalogové listy nebo prospekty
Účastník přiloží k nabídce katalog nebo katalogový list (data sheet), obsahující základní parametry a vlastnosti nabízeného zařízení.
 Další technická dokumentace
Účastník se zavazuje dodat na žádost kupujícího podklady (texty, výkresy, apod.) pro vypracování Technických norem společnosti (TNS).
Školení
Zadavatel požaduje zajistit společně s dodávkou a testováním zařízení i školení pro správce systému. Je požadováno, aby veškerá školení a školicí materiály byly v českém jazyce.
Školení musí zajistit pracovníkům zadavatele komplexní zvládnutí problematiky konfigurace, instalace, provozu a údržby zařízení. Školení proběhne formou praktických ukázek na komponentech nabízeného zařízení. Délku školení může zadavatel prodloužit tak, aby jeho rozsah pokryl zvládnutí potřebných dovedností dle požadovaných funkcionalit. Účastníci školení obdrží nejpozději 3 dny před školením školící materiály.
Schválení a zkoušky
Zadavatel si vyžaduje právo na ověření vybraných hodnot v laboratoři výrobce nebo provedení zkoušek v akreditované zkušebně nebo jím pověřenými osobami při dodržení technických podmínek. V případě, že zařízení nebude mít odpovídající parametry, budou náklady na zajištění zkoušek hrazeny účastníkem. Všechny zkušební protokoly musí být archivovány výrobcem po dobu nejméně deseti let.
Prohlášení o shodě
Je požadováno.
Zkoušky typové
Účastník přiloží k nabídce kopie zkušebních protokolů dle čl. 7, ČSN EN 60255-1 nebo ČSN EN 61850-3.
Zkoušky kusové
Jsou požadovány, dle čl.4, ČSN EN 60255-1 nebo ČSN EN 61850-3.
Balení a doprava
Popis výrobku na balení musí být, podle ustanovení o Informační povinnosti ze Zákona č. 634/1992 Sb. o ochraně spotřebitele, v češtině.
Prodávající stanoví podmínky pro dopravu (včetně balení) tak, aby nedošlo k poškození dodávaného zařízení vlivem jeho nakládání, přepravy a skládání.
Likvidace
Způsob likvidace zařízení a obalů
Účastník nejpozději před podpisem smlouvy doloží možnost recyklace použitých materiálů nebo údaje o způsobu jejich likvidace včetně odkazu na platné příslušné zákony, předpisy a nařízení.
Účastník v nabídce doloží způsob vrácení přepravních pomůcek.
Vztahy k ekologii
Účastník nejpozději před podpisem smlouvy doloží, že použité materiály na výrobu zařízení a jejich přepravní pomůcky nejsou ekologicky závadné. U každého materiálu uvede jejich zařazení podle Katalogu odpadů dle zákona č. 541/2020 Sb., o odpadech (třídu a kód druhu odpadu).
Požadavky ke zpracovateli zadávací dokumentace
Záruční doba
Minimálně 36 měsíců, a to na výrobní závady od okamžiku přechodu vlastnictví ke zboží na kupujícího.
Životnost
Minimálně 15 let, při zachování požadovaných technických parametrů.
Přílohy
Příloha 1: Obecný popis systému


Příloha 2: Bezpečnostní požadavky


Příloha 3: Bezpečnostní příručka


Příloha 4: IED podklady vstupů a výstupů


Příloha 5: IED ochrany – funkce


Příloha 6: Sítě EG.D – provoz a chránění
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Příloha č.1 Obecný popis systému

Tento dokument bude součástí předávané dokumentace a bude obsahovat následující informace. Pokud jsou některá z témat uvedených v těchto bodech popsána v jiném dokumentu, je možné provést popis pouze odkazem na jinou kapitolu a dokument.

1. Systémové prostředí

1.1. Software

1.1.1. Popis aplikace a klientského prostředí.

· Popis hlavních částí a funkcionalit komponent.

· Možnosti parametrizace.

· Verze SW.

1.1.2. Klient 

· Popis klientského prostředí jednotlivých systémových komponent.

· Popis hlavních funkcionalit.

· Verze SW.

1.1.3. Databáze

· Druhy databází pro jednotlivé komponenty systému.

· Místo, kde jsou databáze uloženy.

· Jakými nástroji jsou konfigurovatelné.

1.1.4. Operační systémy

· Název, typ a verze OS.



1.2. Hardware – technická konfigurace a specifikace technických parametrů 

· Seznam jednotlivých HW komponent (výrobce, typ, počet kusů).

· Specifikace technických parametrů.

1.2.1. Rozhraní na další aplikace/systémy a popis předávaných dat. 

· Typ komunikačních a parametrizačních rozhraní (HW, komunikační protokol).

· Možnost vzdáleného přístupu pro správu (SW).



1.3. Zajištění dostupnosti

· Popis dostupnosti komunikace na nadřazený ŘS.

1.3.1. Zálohování a obnova dat ze záloh a archivů

· Možnost zálohování a obnovy dat (parametrizační, provozní) pro jednotlivé systémové komponenty.



2. Operativní management

2.1. Pravidelně se opakující operace

2.1.1. Operativní management a dohled

· Popsat možnosti a stavy diagnostických nástrojů.

· Možnosti posílání varovných zpráv.

2.1.2. Plánování úloh

· Možnosti centrálního nástroje pro spouštění úloh.

2.1.3. Administrace operačních systému, aplikačních softwarů a databází

· Základní popis administrace (odkaz na manuál správce).

· Možnosti pravidelného spouštění nástrojů pro údržbu DB a OS.



2.2. Monitorování a dohled operací v jednotlivých systémových komponentách

2.2.1. Aplikační logování

· Jaké záznamy se logují.

· Místo, kde jsou logy uloženy.

2.2.2. Logování v databázích

· Jaké záznamy se logují.

· Místo, kde jsou uloženy.

2.2.3. Logování v operačních systémech

· Jaké záznamy se logují.

· Místo, kde jsou logy uloženy.

2.3. Přerušení a ukončení operací

· Postupy při odstavení nebo restartu systémových komponent.

· Možnost vzdáleného vypnutí a restartu.



3. Patch management a údržba verzí

3.1. Popis patch managmentu jednotlivých komponent

· Popsat proces patchování (frekvence, nutnost provádět restart).

· Informace o zranitelnosti na základě vyrozumění dodavatele.



4. Koncepce testování 

· Popsat postupy pro řízení a aplikování nových SW komponent v systému.

· Vývoj a testovací prostředí u dodavatele.



5. Licencování

· Licence na jednotlivá zařízení.

· Způsob licencování jednotlivých komponent a celého systémového řešení.

· Popis, počet funkcí, doba trvání.
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Bezpečnostní požadavky 
 


1 Společné požadavky na všechna zařízení 
1.1 Všechny komponenty základního systému musí být záplatovatelné a aktualizovatelné. 


Dodavatel je povinen poskytnout dostatečně bezpečné metody pro ověření a kontrolu 
integrity aktualizačních balíčků (např. kontrolní součty SHA-2 nebo balíčky podepsané 
certifikátem).  [P] 


1.2 Pro firmware a software musí být přijata dostatečná bezpečnostní opatření, aby byla 
zajištěna celková softwarová integrita (není možné neoprávněně změnit konfiguraci anebo 
zdrojový kód software). [P] 


1.3 Systém a všechny jeho komponenty musí být před nasazením do provozu aktualizovány na 
poslední verzi vydanou výrobcem s ověřenou funkcionalitou výrobcem k datu nasazení do 
provozu. Navíc musí být instalovány nejnovější bezpečnostní záplaty a servisní balíčky 
s ověřenou funkcionalitou zařízení. Na základě požadavku Kupujícího může být pro tento 
požadavek udělena výjimka s ohledem na provozní hlediska. [P] 


1.4 Musí by být možné, aby provozní personál, který provádí správu, instaloval záplaty a 
aktualizace. [P] 


1.5 Instalace a odinstalace záplat a aktualizací nesmí být prováděna automaticky. [P] 
1.6 Pokud systém umožňuje vyvolat aktualizaci online (přes počítačovou síť), pak musí: [P] 


1.6.1 Buď musí být možné nastavit v systému vzdálené vlastní úložiště pro stahování aktualizací 
(např. update server, repositář SW, …) 


1.6.2 Anebo musí výrobce / dodavatel umožnit přístup k vlastnímu takovému online úložišti a 
potřebné informace, aby bylo možno provádět aktualizace přes proxy server zákazníka. 


1.7 Se systémovými logy nelze manipulovat pomocí neprivilegovaného účtu. [P] 
1.8 Systémy musí podporovat logování a zasílání logů na centrální lokalitu standardizovaným 


protokolem (Syslog, Windows Event Log, atd.) nebo vyčítaní logů pomocí software na to 
určeným. [P] 


1.9 Systémy musí podporovat řízení přístupů na základě skupin a rolí (Role Based Access 
model). [P] 


1.10 Heslo uživatelů nesmí být nikdy zobrazeno jako prostý text. [P] 
1.11 Hesla nesmí být ukládána reverzibilním algoritmem. [P] 
1.12 Systémy musí umožnovat změnu hesla pro uživatele. Změna hesla musí být možná pro 


všechny uživatele, samotnou změnu hesla musí být schopen provést minimálně 
administrátor systému. [P] 


1.13 Platná změna hesla samotným uživatelem musí vždy vyžadovat platné přihlášení uživatele 
se starým heslem, zadání nového hesla a ověření platnosti identickým postupem. [P] 


1.14 Systém musí podporovat kryptografii pro všechny síťové služby, u kterých to není v rozporu 
s jeho provozním hlediskem. Kryptografií jsou míněny prostředky šifrování a zajištění 
důvěrnosti a integrity přenášených dat mezi klientem a samotným systémem. Kryptografické 
prostředky (např. Certifikát s asymetrickým kryptografickým klíčem) musí být možné 
upravovat nebo nahrazovat (např. možnost nahrát vlastní certifikát podepsaný vlastní CA). 
[P] 


 
  







1.15 Systémem musí být podporované dostatečně odolné kryptografické algoritmy a protokoly 
zabezpečení musí být systémem podporované s ohledem na aktuální nejlepší praktiky (best 
practice) v oblasti bezpečnosti ICT. Příkladem, nikoliv úplným výčtem může být: [P] 


1.15.1 Protokol TLS 1.2 a vyšší verze 
1.15.2 Symetrická šifra AES-128 a vyšší 
1.15.3 Asymetrická šifra RSA-2048 a vyšší 
1.15.4 Hashovací funkce SHA-256 a vyšší 


Nesoulad s tímto požadavkem musí být řádně odůvodněn. 


1.16 Systém musí umožňovat bezpečnou práci s daty určité citlivosti oprávněnému uživateli (např. 
šifrováním v souborovém systému), pokud jejich důvěrnost není zajištěna jinými prostředky 
(systémovým firewallem, fyzickým přístupem, nutnou autentizací atd.) V případě, že je 
systém konfigurován / parametrizován vzdáleně (prostřednictvím počítačové sítě) nebo přes 
lokální rozhraní (např. sériový port), před samotnou konfigurací musí proběhnout 
autentizace. Pokud konfigurace / parametrizace probíhá vzdáleně, musí být komunikace 
mezi klientem a systémem v šifrované podobě. [P] 


1.17 Rozhraní (LAN, USB, RS-232, atd.) na zařízeních musí být možné správcovsky deaktivovat. 
Při dodání systému je za deaktivaci nevyužitých rozhraní zodpovědný dodavatel. [P] 


1.18 Zařízení nesmí být možné vypnout vzdáleně bez přihlášení (autentizace a autorizace). [P] 
1.19 Systém musí být vybaven softwarovou ochranou pro detekci malware, exploitingu a jiných 


škodlivých aktivit, pokud je takový SW pro navržený operační systém dostupný a v dané 
aplikaci smysluplný. Provoz takové ochrany může být vyžadován bez nutnosti pravidelných 
aktualizací s ohledem na provozní hledisko a dostupnost systému. [P] 


1.20 Zařízení musí ověřovat validitu všech přijatých zpráv ze všech rozhraní (kontrola syntaxe, 
datového formátu, rozsahu hodnot, atd.). Zařízení nesmí být ovlivnitelné poškozenými nebo 
deformovanými zprávami a zachovává si bezpečný stav i během nepředvídaných stavů 
selhání. Když zařízení selže, nesmí být ovlivněna důvěrnost nebo integrita. [NP] 


1.21 Musí být možné vypnout automatické přihlášení do nouzového/single user/recovery režimu. 
[NP]  


1.22 Musí být implementována funkce návratu do stavu před provedením upgradu (downgrade 
function). [NP] 


1.23 Zařízení a aplikace musí být možné aktualizovat výhradně prostřednictvím digitálně 
podepsaných balíčků. Podepisovací standard (kryptografický algoritmus) musí být 
specifikován v nabídce. [NP] 


1.24 Zařízení musí podporovat protokol 802.1X. [NP] 
1.25 Zařízení musí umožnit dvoufaktorovou autentizaci. [NP] 
1.26 V zařízení se musí nacházet dostatečné rezervy výpočetních prostředků pro aktualizaci 


bezpečnostní funkcionality (rezervy pro kryptografické algoritmy a zabezpečovací 
komunikační protokoly). [NP] 







2 Požadavky na centrální jednotku 
2.1 U všech komponent základního systému musí být při dodávce proveden bezpečnostní 


hardening: 
2.1.1 smazání nepotřebných výchozích uživatelů a účtů, 
2.1.2 odinstalace nebo vypnutí nepotřebných programů a utilit, 
2.1.3 zakázání nepotřebných síťových protokolů, 
2.1.4 vypnutí nepotřebných nebo potenciálně nebezpečných služeb (telnet, RSH, …). 


Tyto komponenty budou odstraněny nebo, pokud to technicky není možné, trvale zakázány 
a zabezpečeny proti náhodné reaktivaci, pokud nemají vliv na funkci a bezpečnost zařízení. 
Zabezpečení a základní konfigurace všech komponent systému musí být zdokumentována. 
[P] 


2.2 Veškerým aktivitám uživatelů ve všech komponentách systému musí předcházet 
jednoznačná autentizace. Autentizace musí být založena na použití jména a hesla nebo 
certifikátu. [P] 


2.3 Procesy autorizace a autentizace musí být implementovány tak, aby byla zajištěna ochrana 
před neautorizovaným přístupem. Všechny komponenty systému musí mít funkční 
mechanismy, které umožní bezpečné a reprodukovatelné přihlášení, odhlášení a přepínání 
uživatelů mezi sebou při plném provozu systému. [P] 


2.4 Události v systému musí být evidovány do deníku událostí (log file). Záznamy událostí musí 
minimálně obsahovat datum a čas včetně specifikace časového pásma, typ činnosti, 
identifikaci technického aktiva, které činnost zaznamenalo, jednoznačnou identifikaci účtu, 
pod kterým byla činnost provedena, jednoznačnou síťovou identifikaci zařízení původce a 
úspěšnost nebo neúspěšnost činnosti. Musí být zaznamenávaný minimálně tyto události (dle 
VKB č. 82/2018 Sb.): 


2.4.1 Přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,  
2.4.2 Činnosti provedené administrátory, 
2.4.3 Úspěšné i neúspěšné manipulace s účty, oprávněními a právy, 
2.4.4 Neprovedení činností v důsledku nedostatku přístupových práv a oprávnění, 
2.4.5 Činností uživatelů, které mohou mít vliv na bezpečnost informačního a komunikačního 


systému, 
2.4.6 Zahájení a ukončení činností technických aktiv,  
2.4.7 Kritických i chybových hlášení technických aktiv, 


Přístupů k záznamům o událostech, pokusy o manipulaci se záznamy o událostech a změny 
nastavení nástrojů pro zaznamenávání událostí. [P] 


2.5 Po uplynutí předem naprogramovaného počtu (3-5) neúspěšných pokusů o přihlášení musí 
být zaznamenán log o neúspěšném opakovaném přihlášení do deníku událostí. [P] 


2.6 Systémy musí podporovat správu účtů (zakládaní a rušení), správu oprávnění účtů 
(například právo zapisovat i číst anebo jen číst konfiguraci). [P] 







2.7 Když není možné ověřit identitu uživatele pomocí vícefaktorové autentizace nebo 
kryptografických klíčů, musí ověření pomocí přihlašovacího jména a hesla splňovat pravidla 
(dle VKB č. 82/2018 Sb. v aktuálním znění): [P] 


2.7.1 Musí být možné nastavit minimální délku hesla a komplexitu hesla 
2.7.2 Musí být možné zadat heslo o délce alespoň 64 znaků 
2.7.3 Povinná změna hesla musí být nastavitelná a vynutitelná 
2.7.4 Systém musí umožnit uživatelům změnu hesla, přičemž doba mezi dvěma změnami nesmí 


být kratší než 30 minut  
2.7.5 Systém nemůže umožnit použití dříve používaných hesel s pamětí alespoň 12 hesel 
2.7.6 Systém musí uzamknout účet po 10 neúspěšných pokusech o přihlášení.  


2.8 Systém nesmí obsahovat neměnitelné účty nebo fixní servisní účty. Pokud takové účty jsou 
vyžadovány z provozního hlediska, nesmí umožňovat neoprávněný přístup anebo musí 
umožňovat autentizaci v souladu s dalšími bezpečnostními požadavky. [P] 


2.9 OS a systém musí podporovat centralizovaný nástroj pro správu a ověření identity uživatelů, 
administrátorů, aplikací a jiných systémů a centralizovaný nástroj pro řízení přístupových 
oprávnění (centrální autentizace a autorizace). [P] 


2.10 V případě operačního systému musí být možné nastavit BIOS/EFI/firmware heslo pro 
zabránění modifikace zavaděče či bootovacího pořadí. [P] 


2.11 Zařízení s autentizací musí umožnit definovat minimálně 10 správcovských účtů. [P] 
2.12 Pokud zařízení obsahuje alespoň základní operační systém, musí se v něm nacházet 


uživatelsky konfigurovatelný firewall. [P] 
2.13 Systém a všechny jeho části budou nastaveny v souladu s volně dostupnou metodikou CIS 


(Center for Internet Security) minimálně do úrovně Level 1. Pokud pro některou část není 
dostupná metodika CIS, platí ostatní bezpečnostní požadavky. V případě, že je kterýkoliv 
požadavek metodiky v rozporu s provozním hlediskem, tato výjimka i s odůvodněním musí 
být řádně zdokumentována. [P] 


3 Požadavky na ethernetový switch 
3.1 U všech komponent základního systému musí být při dodávce proveden bezpečnostní 


hardening: 
3.1.1 zakázání nepotřebných síťových protokolů, 
3.1.2 vypnutí nepotřebných nebo potenciálně nebezpečných služeb (telnet, RSH, …). 


Tyto komponenty budou odstraněny nebo, pokud to technicky není možné, trvale zakázány 
a zabezpečeny proti náhodné reaktivaci, pokud nemají vliv na funkci a bezpečnost zařízení. 
Zabezpečení a základní konfigurace všech komponent systému musí být zdokumentována. 
[P] 


3.2 Veškerým aktivitám uživatelů ve všech komponentách systému musí předcházet 
jednoznačná autentizace. Autentizace musí být založena na použití jména a hesla nebo 
certifikátu. [P] 


3.3 Procesy autorizace a autentizace musí být implementovány tak, aby byla zajištěna ochrana 
před neautorizovaným přístupem. Všechny komponenty systému musí mít funkční 
mechanismy, které umožní bezpečné a reprodukovatelné přihlášení, odhlášení a přepínání 
uživatelů mezi sebou při plném provozu systému. [P]  


3.4 Události v systému musí být evidovány do deníku událostí (log file). Záznamy událostí musí 
minimálně obsahovat datum a čas včetně specifikace časového pásma, typ činnosti, 
identifikaci technického aktiva, které činnost zaznamenalo, jednoznačnou identifikaci účtu, 
pod kterým byla činnost provedena, jednoznačnou síťovou identifikaci zařízení původce a 







úspěšnost nebo neúspěšnost činnosti. Musí být zaznamenávaný minimálně tyto události (dle 
VKB č. 82/2018 Sb.): 


3.4.1 Přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,  
3.4.2 Činnosti provedené administrátory, 
3.4.3 Úspěšné i neúspěšné manipulace s účty, oprávněními a právy, 
3.4.4 Neprovedení činností v důsledku nedostatku přístupových práv a oprávnění, 
3.4.5 Činností uživatelů, které mohou mít vliv na bezpečnost informačního a komunikačního 


systému, 
3.4.6 Zahájení a ukončení činností technických aktiv,  
3.4.7 Kritických i chybových hlášení technických aktiv, 


Přístupů k záznamům o událostech, pokusy o manipulaci se záznamy o událostech a změny 
nastavení nástrojů pro zaznamenávání událostí. [P] 


3.5 Po uplynutí předem naprogramovaného počtu (3-5) neúspěšných pokusů o přihlášení musí 
být zaznamenán log o neúspěšném opakovaném přihlášení do deníku událostí. [P] 


3.6 Systémy musí podporovat správu účtů (zakládaní a rušení), správu oprávnění účtů 
(například právo zapisovat i číst anebo jen číst konfiguraci). [P] 


3.7 Když není možné ověřit identitu uživatele pomocí vícefaktorové autentizace nebo 
kryptografických klíčů, musí ověření pomocí přihlašovacího jména a hesla splňovat pravidla 
(dle VKB č. 82/2018 Sb. v aktuálním znění): [P] 


3.7.1 Musí být možné nastavit minimální délku hesla a komplexitu hesla 
3.7.2 Musí být možné zadat heslo o délce alespoň 64 znaků 
3.7.3 Povinná změna hesla musí být nastavitelná a vynutitelná 
3.7.4 Systém musí umožnit uživatelům změnu hesla, přičemž doba mezi dvěma změnami nesmí 


být kratší než 30 minut  
3.7.5 Systém nemůže umožnit použití dříve používaných hesel s pamětí alespoň 12 hesel 
3.7.6 Systém musí uzamknout účet po 10 neúspěšných pokusech o přihlášení.  


3.8 Systém nesmí obsahovat neměnitelné účty nebo fixní servisní účty. Pokud takové účty jsou 
vyžadovány z provozního hlediska, nesmí umožňovat neoprávněný přístup anebo musí 
umožňovat autentizaci v souladu s dalšími bezpečnostními požadavky. [P] 


3.9 OS a systém musí podporovat centralizovaný nástroj pro správu a ověření identity uživatelů, 
administrátorů, aplikací a jiných systémů a centralizovaný nástroj pro řízení přístupových 
oprávnění (centrální autentizace a autorizace). [P] 


3.10 V případě operačního systému musí být možné nastavit BIOS/EFI/firmware heslo pro 
zabránění modifikace zavaděče či bootovacího pořadí. [P] 


3.11 Zařízení s autentizací musí umožnit definovat minimálně 10 správcovských účtů. [P] 
3.12 Pokud zařízení obsahuje alespoň základní operační systém, musí se v něm nacházet 


uživatelsky konfigurovatelný firewall. [P] 
3.13 Systém a všechny jeho části budou nastaveny v souladu s volně dostupnou metodikou CIS 


(Center for Internet Security) minimálně do úrovně Level 1. Pokud pro některou část není 
dostupná metodika CIS, platí ostatní bezpečnostní požadavky. V případě, že je kterýkoliv 







požadavek metodiky v rozporu s provozním hlediskem, tato výjimka i s odůvodněním musí 
být řádně zdokumentována. [P] 


4 Požadavky na zdroj časové synchronizace 
4.1 U všech komponent základního systému musí být při dodávce proveden bezpečnostní 


hardening: 
4.1.1 zakázání nepotřebných síťových protokolů, 
4.1.2 vypnutí nepotřebných nebo potenciálně nebezpečných služeb (telnet, RSH, …). 


Tyto komponenty budou odstraněny nebo, pokud to technicky není možné, trvale zakázány 
a zabezpečeny proti náhodné reaktivaci, pokud nemají vliv na funkci a bezpečnost zařízení. 
Zabezpečení a základní konfigurace všech komponent systému musí být zdokumentována. 
[P] 


4.2 Veškerým aktivitám uživatelů ve všech komponentách systému musí předcházet 
jednoznačná autentizace. Autentizace musí být založena na použití jména a hesla nebo 
certifikátu. [P] 


4.3 Procesy autorizace a autentizace musí být implementovány tak, aby byla zajištěna ochrana 
před neautorizovaným přístupem. Všechny komponenty systému musí mít funkční 
mechanismy, které umožní bezpečné a reprodukovatelné přihlášení, odhlášení a přepínání 
uživatelů mezi sebou při plném provozu systému. [P] 


4.4 Události v systému musí být evidovány do deníku událostí (log file). Záznamy událostí musí 
minimálně obsahovat datum a čas včetně specifikace časového pásma, typ činnosti, 
identifikaci technického aktiva, které činnost zaznamenalo, jednoznačnou identifikaci účtu, 
pod kterým byla činnost provedena, jednoznačnou síťovou identifikaci zařízení původce a 
úspěšnost nebo neúspěšnost činnosti. Musí být zaznamenávaný minimálně tyto události (dle 
VKB č. 82/2018 Sb.): 


4.4.1 Přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,  
4.4.2 Činnosti provedené administrátory, 
4.4.3 Úspěšné i neúspěšné manipulace s účty, oprávněními a právy, 
4.4.4 Neprovedení činností v důsledku nedostatku přístupových práv a oprávnění, 
4.4.5 Činností uživatelů, které mohou mít vliv na bezpečnost informačního a komunikačního 


systému, 
4.4.6 Zahájení a ukončení činností technických aktiv,  
4.4.7 Kritických i chybových hlášení technických aktiv, 


Přístupů k záznamům o událostech, pokusy o manipulaci se záznamy o událostech a změny 
nastavení nástrojů pro zaznamenávání událostí. [P] 







4.5 Po uplynutí předem naprogramovaného počtu (3-5) neúspěšných pokusů o přihlášení musí 
být zaznamenán log o neúspěšném opakovaném přihlášení do deníku událostí. [P] 


4.6 Systémy musí podporovat správu účtů (zakládaní a rušení), správu oprávnění účtů 
(například právo zapisovat i číst anebo jen číst konfiguraci). [P] 


4.7 Když není možné ověřit identitu uživatele pomocí vícefaktorové autentizace nebo 
kryptografických klíčů, musí ověření pomocí přihlašovacího jména a hesla splňovat pravidla 
(dle VKB č. 82/2018 Sb. v aktuálním znění): [P] 


4.7.1 Musí být možné nastavit minimální délku hesla a komplexitu hesla 
4.7.2 Musí být možné zadat heslo o délce alespoň 64 znaků 
4.7.3 Povinná změna hesla musí být nastavitelná a vynutitelná 
4.7.4 Systém musí umožnit uživatelům změnu hesla, přičemž doba mezi dvěma změnami nesmí 


být kratší než 30 minut  
4.7.5 Systém nemůže umožnit použití dříve používaných hesel s pamětí alespoň 12 hesel 
4.7.6 Systém musí uzamknout účet po 10 neúspěšných pokusech o přihlášení.  


4.8 Systém nesmí obsahovat neměnitelné účty nebo fixní servisní účty. Pokud takové účty jsou 
vyžadovány z provozního hlediska, nesmí umožňovat neoprávněný přístup anebo musí 
umožňovat autentizaci v souladu s dalšími bezpečnostními požadavky. [P] 


4.9 OS a systém musí podporovat centralizovaný nástroj pro správu a ověření identity uživatelů, 
administrátorů, aplikací a jiných systémů a centralizovaný nástroj pro řízení přístupových 
oprávnění (centrální autentizace a autorizace). [P] 


4.10 V případě operačního systému musí být možné nastavit BIOS/EFI/firmware heslo pro 
zabránění modifikace zavaděče či bootovacího pořadí. [P] 


4.11 Zařízení s autentizací musí umožnit definovat minimálně 10 správcovských účtů. [P] 
4.12 Pokud zařízení obsahuje alespoň základní operační systém, musí se v něm nacházet 


uživatelsky konfigurovatelný firewall. [P] 
4.13 Systém a všechny jeho části budou nastaveny v souladu s volně dostupnou metodikou CIS 


(Center for Internet Security) minimálně do úrovně Level 1. Pokud pro některou část není 
dostupná metodika CIS, platí ostatní bezpečnostní požadavky. V případě, že je kterýkoliv 
požadavek metodiky v rozporu s provozním hlediskem, tato výjimka i s odůvodněním musí 
být řádně zdokumentována. [P] 


5 Požadavky na IED 
5.1 U všech komponent základního systému musí být při dodávce proveden bezpečnostní 


hardening: 
5.1.1 zakázání nepotřebných síťových protokolů, 
5.1.2 vypnutí nepotřebných nebo potenciálně nebezpečných služeb (telnet, RSH, …). 


Tyto komponenty budou odstraněny nebo, pokud to technicky není možné, trvale zakázány 
a zabezpečeny proti náhodné reaktivaci, pokud nemají vliv na funkci a bezpečnost zařízení. 
Zabezpečení a základní konfigurace všech komponent systému musí být zdokumentována. 
[P] 


5.2 Veškerým aktivitám uživatelů ve všech komponentách systému musí předcházet 
jednoznačná autentizace. Autentizace musí být založena na použití jména a hesla nebo 
certifikátu. [NP] 


5.3 Procesy autorizace a autentizace musí být implementovány tak, aby byla zajištěna ochrana 
před neautorizovaným přístupem. Všechny komponenty systému musí mít funkční 







mechanismy, které umožní bezpečné a reprodukovatelné přihlášení, odhlášení a přepínání 
uživatelů mezi sebou při plném provozu systému. [NP] 


5.4 Události v systému musí být evidovány do deníku událostí (log file). Záznamy událostí musí 
minimálně obsahovat datum a čas včetně specifikace časového pásma, typ činnosti, 
identifikaci technického aktiva, které činnost zaznamenalo, jednoznačnou identifikaci účtu, 
pod kterým byla činnost provedena, jednoznačnou síťovou identifikaci zařízení původce a 
úspěšnost nebo neúspěšnost činnosti. Musí být zaznamenávaný minimálně tyto události (dle 
VKB č. 82/2018 Sb.): [P] 


5.4.1 Přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,  
5.4.2 Činnosti provedené administrátory, 
5.4.3 Úspěšné i neúspěšné manipulace s účty, oprávněními a právy, 
5.4.4 Neprovedení činností v důsledku nedostatku přístupových práv a oprávnění, 
5.4.5 Činností uživatelů, které mohou mít vliv na bezpečnost informačního a komunikačního 


systému, 
5.4.6 Zahájení a ukončení činností technických aktiv,  
5.4.7 Kritických i chybových hlášení technických aktiv, 


Přístupů k záznamům o událostech, pokusy o manipulaci se záznamy o událostech a změny 
nastavení nástrojů pro zaznamenávání událostí.  


5.5 Po uplynutí předem naprogramovaného počtu (3-5) neúspěšných pokusů o přihlášení musí 
být zaznamenán log o neúspěšném opakovaném přihlášení do deníku událostí. [NP] 


5.6 Systémy musí podporovat správu účtů (zakládaní a rušení), správu oprávnění účtů 
(například právo zapisovat i číst anebo jen číst konfiguraci). [NP] 


5.7 Když není možné ověřit identitu uživatele pomocí vícefaktorové autentizace nebo 
kryptografických klíčů, musí ověření pomocí přihlašovacího jména a hesla splňovat pravidla 
(dle VKB č. 82/2018 Sb. v aktuálním znění): [NP] 


5.7.1 Musí být možné nastavit minimální délku hesla a komplexitu hesla 
5.7.2 Musí být možné zadat heslo o délce alespoň 64 znaků 
5.7.3 Povinná změna hesla musí být nastavitelná a vynutitelná 
5.7.4 Systém musí umožnit uživatelům změnu hesla, přičemž doba mezi dvěma změnami 


nesmí být kratší než 30 minut  
5.7.5 Systém nemůže umožnit použití dříve používaných hesel s pamětí alespoň 12 hesel 
5.7.6 Systém musí uzamknout účet po 10 neúspěšných pokusech o přihlášení. 


5.8 Systém nesmí obsahovat neměnitelné účty nebo fixní servisní účty. Pokud takové účty jsou 
vyžadovány z provozního hlediska, nesmí umožňovat neoprávněný přístup anebo musí 
umožňovat autentizaci v souladu s dalšími bezpečnostními požadavky. [NP] 


5.9 OS a systém musí podporovat centralizovaný nástroj pro správu a ověření identity uživatelů, 
administrátorů, aplikací a jiných systémů a centralizovaný nástroj pro řízení přístupových 
oprávnění (centrální autentizace a autorizace). [NP] 


5.10 V případě operačního systému musí být možné nastavit BIOS/EFI/firmware heslo pro 
zabránění modifikace zavaděče či bootovacího pořadí. [NP] 


5.11 Zařízení s autentizací musí umožnit definovat minimálně 10 správcovských účtů. [NP] 
5.12 Pokud zařízení obsahuje alespoň základní operační systém, musí se v něm nacházet 


uživatelsky konfigurovatelný firewall. [NP] 







6 Požadavky na dodavatele a dokumentaci (společné) 
6.1 Dodavatel musí sdělit verzi a vydání operačního systému a užívaných komponent (např. 


verzi SSH serveru/Web serveru) a umožnit zákazníkovi kontrolu bezpečnostních parametrů. 
[P] 


6.2 V případě odhalení kritické zranitelnosti je po dodavateli zařízení požadováno dodání 
opravných balíčků, a to jak pro operační systém, tak i pro aplikace a další komponenty. [P] 


6.3 Dodavatel musí prokázat, zda má své vlastní řízení informační bezpečnosti i bezpečnostní 
pravidla a opatření s odpovídající úrovní reportingu, včetně možností provádění auditů. [P] 


6.4 Dodavatel musí dát skupině E.ON možnost přiměřeného, individuálního a z ekonomického 
hlediska rozumného vlivu na jeho informační bezpečnost a provádění auditů a je povinen 
zajistit tento audit i u subdodavatelů. [P] 


6.5 Dodavatel je povinen v rámci dokumentace pro poskytované řešení zpracovat logovací 
příručku pro systémové, bezpečnostní a aplikační logy s popisem a vysvětlení jednotlivých 
událostí. [P] 


6.6 Dodavatel je povinný dodržovat v rámci řešení RFC a IEC standardy protokolů a na případné 
customizace upozornit a detailně je popsat. [P] 


6.7 Dodavatel je povinen v rámci dokumentace zpracovat komunikační matici poskytovaného 
řešení v následujícím rozsahu (Source IP(s), Destination IP(s), Source port(s) range, 
Destination port(s), L7 Protocol) e.g. [P] 


 
Src. IP(s) Src. 


Port(s) 
Dst.IP(s) Dst. 


Port(s) 
L7 Proto 


1.1.1.1 Any 2.2.2.2 445 SMB 
2.2.2.2 Any 3.3.3.3 3389, 443 RDP,HTTPs 
 


6.8 Dodavatel má certifikaci dle ISO/IEC 27001. [P] 
6.9 Výrobce zařízení dodá výsledek penetračních testů celého systému. [NP] 
6.10 v případě, že jsou penetrační testy součástí dodávky a jsou hrazeny dodavatelem v rámci 


nabízeného řešení, je dodavatel povinen zpřístupnit kompletní výsledky testů objednateli. [P] 
 


 


 


 


 


 


 


 


 







7 Požadavky na průběh bezpečnostní testování  
7.1 Před nasazením zařízení nebo celého systému proběhne bezpečnostní testování. 


Bezpečnostní testování může být vyžadováno i v případě aktualizace projektu nebo jiných 
významných konfiguračních změn.  


7.2 Bezpečnostní testování bude provedeno jednorázově v rámci akceptačních testů 
7.3 Bezpečnostní testování může zahrnovat: 


7.3.1 sken zranitelností, 
7.3.2 bezpečnostní a penetrační testy, 
7.3.3 porovnání aktuálního stavu bezpečnosti testovaného řešení se zadanými bezpečnostními 


požadavky, dokumentací a požadovanou bezpečnostní metodikou. 
Dodavatel je zejména povinen: 


7.4 zabezpečit přímé přístupy, práva a oprávnění k celé dodávané infrastruktuře dle požadavků 
testovacího týmu (např. kompletní sudo u linuxových systémů, admin práva na windows, 
root); tyto požadavky budou bez zbytečného odkladu poskytnuty před zahájením testů; 


7.5 poskytnout potřebnou dokumentaci a dle možností, požadavků a v souladu se smluvními a 
licenčními ujednáními mezi dodavatelem a objednavatelem i zdrojové kódy, klíče a certifikáty 
k danému řešení; 


7.6 umožnit skenování zranitelností před provedením penetračních testů;  
7.7 dodavatel před testováním poskytne kompletní seznam HW a SW prvků prověřovaného 


řešení včetně provozovaných verzí jednotlivých SW komponent (operační systémy, firmware, 
SW) a další technické údaje k řešení (např. adresace, architektura systému); 


7.8 testování může způsobit selhání testovaného prostředí, a na základě toho musí být 
dodavatel připraven provést jeho případné obnovení (až na úrovni disaster recovery); 
případná nedostupnost systému způsobená v průběhu bezpečnostního testování se 
nezapočítává do stanovených parametrů dostupnosti služby stanovených v SLA; 


7.9 po dokončení testování je dodavatel bez zbytečného odkladu povinen vrátit všechna 
nastavení (účty, přístupy apod.) do původního stavu, pokud se s objednatelem nedohodne 
jinak;   


7.10 v projektu dodávky a implementace řešení vyhradit zdroje pro součinnost při bezpečnostním 
testování; 


Objednatel je zejména povinen: 


7.11 oznámit dodavateli, jak bude bezpečnostní testování probíhat a co bude předmětem 
testování; 


Obecné informace k bezpečnostnímu testování: 


7.12 testování musí proběhnout před začátkem platnosti servisních smluv;  
7.13 řešení nálezů z bezpečnostního testování je vyjmuto ze servisní smlouvy (servisní smlouva 


nebude pro tyto případy platit);  
7.14 bezpečnostní testování musí být uzavřeno před uvedením do pilotního provozu, tj. ověření, 


že nálezy byly odstraněny nebo akceptovány objednavatelem; 
7.15 bez uzavřeného bezpečnostního testování nebude řešení převzato do produkčního provozu; 
7.16 v rámci poskytnutí součinnosti při bezpečnostním testování musí být v projektu dodávky a 


implementace vyhrazeny dostatečné/přiměřené zdroje na straně dodavatele;   
7.17 bezpečnostní testování může vycházet z metodik CIS, případně jiných bezpečnostních 


metodik; 


 







8 V případě použití operačního systému Windows nebo jednoho z distribuce 
Linuxu, jsou vyžadovány i následující požadavky: 


8.1 Požadavky na zařízení s OS Windows: 
8.1.1 Uživatel se nesmí přihlásit s účtem Microsoft account. [P] 
8.1.2 Musí být možné vypnout všechny služby volající API třetích stran (Skype, WiFi sync atd.). 


[P] 
8.1.3 Musí být možné vypnout anonymní SID / překlad adres. [P] 
8.1.4 Musí být možné zakázat anonymní enumeraci SAM účtů. [P] 
8.1.5 Musí být možné vynutit neaplikování přístupových práv "Everyone" pro anonymní účty. [P] 
8.1.6 Musí být možné vypnout lokální systémový NULL session fallback. [P] 
8.1.7 Musí být možné nastavit Windows firewall pro všechny profily (doména, privátní, veřejný). 


[P] 
8.1.8 Musí být možné nastavit Windows firewall pro všechny profily na blokování příchozího 


síťového provozu. [P] 
8.1.9 Musí být možné nainstalovat a použít Microsoft baseline security analyzer. [P] 
8.1.10 Uživatelé / aplikace nesmí mít privilegium "Systém". [NP] 
8.1.11 Lokálně musí být možné se přihlásit jenom s privilegiem Administrátor. [NP] 
8.1.12 Uživatel s privilegiem Guest se nesmí přihlásit ani jako služba, dávkový soubor, lokálně 


nebo přes RDP. [NP] 
8.1.13 Účet guest musí být možné vypnout. [NP] 
8.1.14 Musí být možné nastavit časovou lhůtu, po které je přístup uzamčen a vyžaduje 


reautentizaci. [NP] 
8.1.15 Named pipes nelze použít pro anonymní účty. [NP] 
8.1.16 Sdílené složky nesmí být možné připojit anonymně. [NP] 
8.1.17 Musí být možné vynutit neukládání LAN manager hashů. [NP] 
8.1.18 Musí být možné nastavit LAN manager autentifikační úroveň na NTLMv2 a explicitně 


odmítnout LM a NTLM. [NP] 
8.1.19 Všechny svazky musí být možné používat na NTFS. [NP] 
8.1.20 Musí být možné instalovat software na kontrolu integrity lokálních systémových souborů. 


[NP] 
8.1.21 Lze konfigurovat oprávnění a přístup k registrům. [NP] 


 
 
 
 
 


8.2 Požadavky na zařízení s OS Linux: 
8.2.1 Musí být možné vytvořit separátní partici pro /tmp s nastavením nodev, nosuid, noexec. [P] 
8.2.2 Musí být možné vytvořit separátní partice pro /var, /var/log, /var/log/audit a /home. [P] 
8.2.3 Musí být možné bind mountnovat /var/tmp na /tmp. [P] 
8.2.4 Musí být možné nastavit příznak nodev pro /home. [P] 







8.2.5 Musí být možné nastavit nodev, nosuid, noexec příznaky pro /dev/shm. [P] 
8.2.6 Všechny world-zapisovatelné složky musí být možné nastavit sticky bit. [P] 
8.2.7 U souboru /boot/grub2/grub.cfg nebo ekvivalentního musí být možné nastavení vlastnictví 


pro root a pouze root může soubor editovat. [P] 
8.2.8 Pro zavaděč (Grub) musí být možné aktivovat heslo. [P] 
8.2.9 Na zařízení nesmí být aktivovány legacy služby (např. telnet-server; rsh, rlogin, rcp; ypserv, 


ypbind; tftp, tftp-server; talk, talk-server). [P] 
8.2.10 Musí být možné vypnout služby a aplikace startované v kontextu xinetd nebo inetd. [P] 
8.2.11 Musí být možné vypnout xinetd. [P] 
8.2.12 Musí být možné vypnout legacy služby (chargen-dgram, chargen-stream, daytime-dgram, 


daytime-stream, echo-dgram, echo-stream, tcpmux-server). [P] 
8.2.13 Musí být možné vypnout/blokovat IP forwarding. [P] 
8.2.14 Musí být možné vypnout/blokovat paketové přesměrování. [P] 
8.2.15 Musí být možné vypnout/blokovat source routované pakety. [P] 
8.2.16 Musí být možné vypnout akceptaci ICMP přesměrování. [P] 
8.2.17 Musí být možné zapnout ignoraci broadcastů. [P] 
8.2.18 Musí být možné aktivovat ochranu vůči Bad error message. [P] 
8.2.19 Musí být možné aktivovat TCP/SYN cookies. [P] 
8.2.20 Musí být možné používat SSH jenom ve verzi 2. [P]  
8.2.21 Před nasazením do provozu musí být možno prověřit soubory pro PAM (/etc/pam.d/*). [P] 
8.2.22 Na zařízení nesmí být aktivován X Windows systém. [NP] 
8.2.23 Musí být možné vypnout X Font server. [NP] 
8.2.24 Musí být možné omezit core dumpy. [NP] 
8.2.25 Musí být možné zapnout Randomized Virtual Memory Region Placement. [NP] 
8.2.26 Každý daemon musí mít nastavenou adekvátní umask. [NP] 
8.2.27 Musí být možné explicitně vyjmenovat IP adresy v kontextu OS, které se můžou připojit k 


provozovaným službám. [NP] 
8.2.28 Musí být možné nastavení logovací úrovně SSH na úroveň INFO. [NP] 
8.2.29 Nesmí být možné se vzdáleně přihlásit jako root přes SSH. [NP] 
8.2.30 SSH musí mít nastaveno PermitEmptyPasswords na No. [NP] 
8.2.31 Musí být možné instalovat a využívat AIDE. [NP] 
8.2.32 Musí být možné využívat SELinux a aplikační software má přítomná pravidla a nastaveny 


kontexty. [NP] 
8.2.33 Musí být možné využívat OSSec HIDS. [NP] 
8.2.34 Operační systém musí mít aktivováno auditování (auditd). [NP] 
8.2.35 Hesla musí být hashovaná SHA-512. [NP] 
8.2.36 Lze omezit root přihlašování na systémovú konzolu. [NP] 


9 Legenda zkratek 
API Application programming interface 







BIOS Basic Input Output System 


CIS Center for Internet Security 


HW Hardware 


ICMP Internet Control Message Protocol 


IEC International Electrotechnical Commisision 


IP Internet Protocol 


ISO 
International Organization for 
Standardization 


LAN Local Area Network 


LM Lan Manager 


[NP] Nepovinný 


NTFS New Technology Filesystem 


NTLM NT Lan Manager 


OS Operační systém 


[P] Povinný 


PAM Pluggable Authentication Modules 


RDP Remote Desktop 


RFC Request for Comment 


RSH Remote Shell 


SAM Security Account Manager 


SDK Software Development Kit 


SHA Secure Hash Algorithm 


SID Security Identifiers 


SLA Service-level agreement 


SSH Security Shell 


SW Software 


TCP Transmission Control Protocol 


UEFI Unified Extensible Firmware Interface 


USB Universal Serial Bus 


VKB Vyhláška o kybernetické bezpečnosti 


 





		1 Společné požadavky na všechna zařízení

		1.1 Všechny komponenty základního systému musí být záplatovatelné a aktualizovatelné. Dodavatel je povinen poskytnout dostatečně bezpečné metody pro ověření a kontrolu integrity aktualizačních balíčků (např. kontrolní součty SHA-2 nebo balíčky podepsa...

		1.2 Pro firmware a software musí být přijata dostatečná bezpečnostní opatření, aby byla zajištěna celková softwarová integrita (není možné neoprávněně změnit konfiguraci anebo zdrojový kód software). [P]

		1.3 Systém a všechny jeho komponenty musí být před nasazením do provozu aktualizovány na poslední verzi vydanou výrobcem s ověřenou funkcionalitou výrobcem k datu nasazení do provozu. Navíc musí být instalovány nejnovější bezpečnostní záplaty a servis...

		1.4 Musí by být možné, aby provozní personál, který provádí správu, instaloval záplaty a aktualizace. [P]

		1.5 Instalace a odinstalace záplat a aktualizací nesmí být prováděna automaticky. [P]

		1.6 Pokud systém umožňuje vyvolat aktualizaci online (přes počítačovou síť), pak musí: [P]

		1.6.1 Buď musí být možné nastavit v systému vzdálené vlastní úložiště pro stahování aktualizací (např. update server, repositář SW, …)

		1.6.2 Anebo musí výrobce / dodavatel umožnit přístup k vlastnímu takovému online úložišti a potřebné informace, aby bylo možno provádět aktualizace přes proxy server zákazníka.



		1.7 Se systémovými logy nelze manipulovat pomocí neprivilegovaného účtu. [P]

		1.8 Systémy musí podporovat logování a zasílání logů na centrální lokalitu standardizovaným protokolem (Syslog, Windows Event Log, atd.) nebo vyčítaní logů pomocí software na to určeným. [P]

		1.9 Systémy musí podporovat řízení přístupů na základě skupin a rolí (Role Based Access model). [P]

		1.10 Heslo uživatelů nesmí být nikdy zobrazeno jako prostý text. [P]

		1.11 Hesla nesmí být ukládána reverzibilním algoritmem. [P]

		1.12 Systémy musí umožnovat změnu hesla pro uživatele. Změna hesla musí být možná pro všechny uživatele, samotnou změnu hesla musí být schopen provést minimálně administrátor systému. [P]

		1.13 Platná změna hesla samotným uživatelem musí vždy vyžadovat platné přihlášení uživatele se starým heslem, zadání nového hesla a ověření platnosti identickým postupem. [P]

		1.14 Systém musí podporovat kryptografii pro všechny síťové služby, u kterých to není v rozporu s jeho provozním hlediskem. Kryptografií jsou míněny prostředky šifrování a zajištění důvěrnosti a integrity přenášených dat mezi klientem a samotným systé...

		1.15 Systémem musí být podporované dostatečně odolné kryptografické algoritmy a protokoly zabezpečení musí být systémem podporované s ohledem na aktuální nejlepší praktiky (best practice) v oblasti bezpečnosti ICT. Příkladem, nikoliv úplným výčtem můž...

		1.15.1 Protokol TLS 1.2 a vyšší verze

		1.15.2 Symetrická šifra AES-128 a vyšší

		1.15.3 Asymetrická šifra RSA-2048 a vyšší

		1.15.4 Hashovací funkce SHA-256 a vyšší



		1.16 Systém musí umožňovat bezpečnou práci s daty určité citlivosti oprávněnému uživateli (např. šifrováním v souborovém systému), pokud jejich důvěrnost není zajištěna jinými prostředky (systémovým firewallem, fyzickým přístupem, nutnou autentizací a...

		1.17 Rozhraní (LAN, USB, RS-232, atd.) na zařízeních musí být možné správcovsky deaktivovat. Při dodání systému je za deaktivaci nevyužitých rozhraní zodpovědný dodavatel. [P]

		1.18 Zařízení nesmí být možné vypnout vzdáleně bez přihlášení (autentizace a autorizace). [P]

		1.19 Systém musí být vybaven softwarovou ochranou pro detekci malware, exploitingu a jiných škodlivých aktivit, pokud je takový SW pro navržený operační systém dostupný a v dané aplikaci smysluplný. Provoz takové ochrany může být vyžadován bez nutnost...

		1.20 Zařízení musí ověřovat validitu všech přijatých zpráv ze všech rozhraní (kontrola syntaxe, datového formátu, rozsahu hodnot, atd.). Zařízení nesmí být ovlivnitelné poškozenými nebo deformovanými zprávami a zachovává si bezpečný stav i během nepře...

		1.21 Musí být možné vypnout automatické přihlášení do nouzového/single user/recovery režimu. [NP]

		1.22 Musí být implementována funkce návratu do stavu před provedením upgradu (downgrade function). [NP]

		1.23 Zařízení a aplikace musí být možné aktualizovat výhradně prostřednictvím digitálně podepsaných balíčků. Podepisovací standard (kryptografický algoritmus) musí být specifikován v nabídce. [NP]

		1.24 Zařízení musí podporovat protokol 802.1X. [NP]

		1.25 Zařízení musí umožnit dvoufaktorovou autentizaci. [NP]

		1.26 V zařízení se musí nacházet dostatečné rezervy výpočetních prostředků pro aktualizaci bezpečnostní funkcionality (rezervy pro kryptografické algoritmy a zabezpečovací komunikační protokoly). [NP]



		2 Požadavky na centrální jednotku

		2.1 U všech komponent základního systému musí být při dodávce proveden bezpečnostní hardening:

		2.1.1 smazání nepotřebných výchozích uživatelů a účtů,

		2.1.2 odinstalace nebo vypnutí nepotřebných programů a utilit,

		2.1.3 zakázání nepotřebných síťových protokolů,

		2.1.4 vypnutí nepotřebných nebo potenciálně nebezpečných služeb (telnet, RSH, …).



		2.2 Veškerým aktivitám uživatelů ve všech komponentách systému musí předcházet jednoznačná autentizace. Autentizace musí být založena na použití jména a hesla nebo certifikátu. [P]

		2.3 Procesy autorizace a autentizace musí být implementovány tak, aby byla zajištěna ochrana před neautorizovaným přístupem. Všechny komponenty systému musí mít funkční mechanismy, které umožní bezpečné a reprodukovatelné přihlášení, odhlášení a přepí...

		2.4 Události v systému musí být evidovány do deníku událostí (log file). Záznamy událostí musí minimálně obsahovat datum a čas včetně specifikace časového pásma, typ činnosti, identifikaci technického aktiva, které činnost zaznamenalo, jednoznačnou id...

		2.4.1 Přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,

		2.4.2 Činnosti provedené administrátory,

		2.4.3 Úspěšné i neúspěšné manipulace s účty, oprávněními a právy,

		2.4.4 Neprovedení činností v důsledku nedostatku přístupových práv a oprávnění,

		2.4.5 Činností uživatelů, které mohou mít vliv na bezpečnost informačního a komunikačního systému,

		2.4.6 Zahájení a ukončení činností technických aktiv,

		2.4.7 Kritických i chybových hlášení technických aktiv,



		2.5 Po uplynutí předem naprogramovaného počtu (3-5) neúspěšných pokusů o přihlášení musí být zaznamenán log o neúspěšném opakovaném přihlášení do deníku událostí. [P]

		2.6 Systémy musí podporovat správu účtů (zakládaní a rušení), správu oprávnění účtů (například právo zapisovat i číst anebo jen číst konfiguraci). [P]

		2.7 Když není možné ověřit identitu uživatele pomocí vícefaktorové autentizace nebo kryptografických klíčů, musí ověření pomocí přihlašovacího jména a hesla splňovat pravidla (dle VKB č. 82/2018 Sb. v aktuálním znění): [P]

		2.7.1 Musí být možné nastavit minimální délku hesla a komplexitu hesla

		2.7.2 Musí být možné zadat heslo o délce alespoň 64 znaků

		2.7.3 Povinná změna hesla musí být nastavitelná a vynutitelná

		2.7.4 Systém musí umožnit uživatelům změnu hesla, přičemž doba mezi dvěma změnami nesmí být kratší než 30 minut

		2.7.5 Systém nemůže umožnit použití dříve používaných hesel s pamětí alespoň 12 hesel

		2.7.6 Systém musí uzamknout účet po 10 neúspěšných pokusech o přihlášení.



		2.8 Systém nesmí obsahovat neměnitelné účty nebo fixní servisní účty. Pokud takové účty jsou vyžadovány z provozního hlediska, nesmí umožňovat neoprávněný přístup anebo musí umožňovat autentizaci v souladu s dalšími bezpečnostními požadavky. [P]

		2.9 OS a systém musí podporovat centralizovaný nástroj pro správu a ověření identity uživatelů, administrátorů, aplikací a jiných systémů a centralizovaný nástroj pro řízení přístupových oprávnění (centrální autentizace a autorizace). [P]

		2.10 V případě operačního systému musí být možné nastavit BIOS/EFI/firmware heslo pro zabránění modifikace zavaděče či bootovacího pořadí. [P]

		2.11 Zařízení s autentizací musí umožnit definovat minimálně 10 správcovských účtů. [P]

		2.12 Pokud zařízení obsahuje alespoň základní operační systém, musí se v něm nacházet uživatelsky konfigurovatelný firewall. [P]

		2.13 Systém a všechny jeho části budou nastaveny v souladu s volně dostupnou metodikou CIS (Center for Internet Security) minimálně do úrovně Level 1. Pokud pro některou část není dostupná metodika CIS, platí ostatní bezpečnostní požadavky. V případě,...



		3 Požadavky na ethernetový switch

		3.1 U všech komponent základního systému musí být při dodávce proveden bezpečnostní hardening:

		3.1.1 zakázání nepotřebných síťových protokolů,

		3.1.2 vypnutí nepotřebných nebo potenciálně nebezpečných služeb (telnet, RSH, …).



		3.2 Veškerým aktivitám uživatelů ve všech komponentách systému musí předcházet jednoznačná autentizace. Autentizace musí být založena na použití jména a hesla nebo certifikátu. [P]

		3.3 Procesy autorizace a autentizace musí být implementovány tak, aby byla zajištěna ochrana před neautorizovaným přístupem. Všechny komponenty systému musí mít funkční mechanismy, které umožní bezpečné a reprodukovatelné přihlášení, odhlášení a přepí...

		3.4 Události v systému musí být evidovány do deníku událostí (log file). Záznamy událostí musí minimálně obsahovat datum a čas včetně specifikace časového pásma, typ činnosti, identifikaci technického aktiva, které činnost zaznamenalo, jednoznačnou id...

		3.4.1 Přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,

		3.4.2 Činnosti provedené administrátory,

		3.4.3 Úspěšné i neúspěšné manipulace s účty, oprávněními a právy,

		3.4.4 Neprovedení činností v důsledku nedostatku přístupových práv a oprávnění,

		3.4.5 Činností uživatelů, které mohou mít vliv na bezpečnost informačního a komunikačního systému,

		3.4.6 Zahájení a ukončení činností technických aktiv,

		3.4.7 Kritických i chybových hlášení technických aktiv,



		3.5 Po uplynutí předem naprogramovaného počtu (3-5) neúspěšných pokusů o přihlášení musí být zaznamenán log o neúspěšném opakovaném přihlášení do deníku událostí. [P]

		3.6 Systémy musí podporovat správu účtů (zakládaní a rušení), správu oprávnění účtů (například právo zapisovat i číst anebo jen číst konfiguraci). [P]

		3.7 Když není možné ověřit identitu uživatele pomocí vícefaktorové autentizace nebo kryptografických klíčů, musí ověření pomocí přihlašovacího jména a hesla splňovat pravidla (dle VKB č. 82/2018 Sb. v aktuálním znění): [P]

		3.7.1 Musí být možné nastavit minimální délku hesla a komplexitu hesla

		3.7.2 Musí být možné zadat heslo o délce alespoň 64 znaků

		3.7.3 Povinná změna hesla musí být nastavitelná a vynutitelná

		3.7.4 Systém musí umožnit uživatelům změnu hesla, přičemž doba mezi dvěma změnami nesmí být kratší než 30 minut

		3.7.5 Systém nemůže umožnit použití dříve používaných hesel s pamětí alespoň 12 hesel

		3.7.6 Systém musí uzamknout účet po 10 neúspěšných pokusech o přihlášení.



		3.8 Systém nesmí obsahovat neměnitelné účty nebo fixní servisní účty. Pokud takové účty jsou vyžadovány z provozního hlediska, nesmí umožňovat neoprávněný přístup anebo musí umožňovat autentizaci v souladu s dalšími bezpečnostními požadavky. [P]

		3.9 OS a systém musí podporovat centralizovaný nástroj pro správu a ověření identity uživatelů, administrátorů, aplikací a jiných systémů a centralizovaný nástroj pro řízení přístupových oprávnění (centrální autentizace a autorizace). [P]

		3.10 V případě operačního systému musí být možné nastavit BIOS/EFI/firmware heslo pro zabránění modifikace zavaděče či bootovacího pořadí. [P]

		3.11 Zařízení s autentizací musí umožnit definovat minimálně 10 správcovských účtů. [P]

		3.12 Pokud zařízení obsahuje alespoň základní operační systém, musí se v něm nacházet uživatelsky konfigurovatelný firewall. [P]

		3.13 Systém a všechny jeho části budou nastaveny v souladu s volně dostupnou metodikou CIS (Center for Internet Security) minimálně do úrovně Level 1. Pokud pro některou část není dostupná metodika CIS, platí ostatní bezpečnostní požadavky. V případě,...



		4 Požadavky na zdroj časové synchronizace

		4.1 U všech komponent základního systému musí být při dodávce proveden bezpečnostní hardening:

		4.1.1 zakázání nepotřebných síťových protokolů,

		4.1.2 vypnutí nepotřebných nebo potenciálně nebezpečných služeb (telnet, RSH, …).



		4.2 Veškerým aktivitám uživatelů ve všech komponentách systému musí předcházet jednoznačná autentizace. Autentizace musí být založena na použití jména a hesla nebo certifikátu. [P]

		4.3 Procesy autorizace a autentizace musí být implementovány tak, aby byla zajištěna ochrana před neautorizovaným přístupem. Všechny komponenty systému musí mít funkční mechanismy, které umožní bezpečné a reprodukovatelné přihlášení, odhlášení a přepí...

		4.4 Události v systému musí být evidovány do deníku událostí (log file). Záznamy událostí musí minimálně obsahovat datum a čas včetně specifikace časového pásma, typ činnosti, identifikaci technického aktiva, které činnost zaznamenalo, jednoznačnou id...

		4.4.1 Přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,

		4.4.2 Činnosti provedené administrátory,

		4.4.3 Úspěšné i neúspěšné manipulace s účty, oprávněními a právy,

		4.4.4 Neprovedení činností v důsledku nedostatku přístupových práv a oprávnění,

		4.4.5 Činností uživatelů, které mohou mít vliv na bezpečnost informačního a komunikačního systému,

		4.4.6 Zahájení a ukončení činností technických aktiv,

		4.4.7 Kritických i chybových hlášení technických aktiv,



		4.5 Po uplynutí předem naprogramovaného počtu (3-5) neúspěšných pokusů o přihlášení musí být zaznamenán log o neúspěšném opakovaném přihlášení do deníku událostí. [P]

		4.6 Systémy musí podporovat správu účtů (zakládaní a rušení), správu oprávnění účtů (například právo zapisovat i číst anebo jen číst konfiguraci). [P]

		4.7 Když není možné ověřit identitu uživatele pomocí vícefaktorové autentizace nebo kryptografických klíčů, musí ověření pomocí přihlašovacího jména a hesla splňovat pravidla (dle VKB č. 82/2018 Sb. v aktuálním znění): [P]

		4.7.1 Musí být možné nastavit minimální délku hesla a komplexitu hesla

		4.7.2 Musí být možné zadat heslo o délce alespoň 64 znaků

		4.7.3 Povinná změna hesla musí být nastavitelná a vynutitelná

		4.7.4 Systém musí umožnit uživatelům změnu hesla, přičemž doba mezi dvěma změnami nesmí být kratší než 30 minut

		4.7.5 Systém nemůže umožnit použití dříve používaných hesel s pamětí alespoň 12 hesel

		4.7.6 Systém musí uzamknout účet po 10 neúspěšných pokusech o přihlášení.



		4.8 Systém nesmí obsahovat neměnitelné účty nebo fixní servisní účty. Pokud takové účty jsou vyžadovány z provozního hlediska, nesmí umožňovat neoprávněný přístup anebo musí umožňovat autentizaci v souladu s dalšími bezpečnostními požadavky. [P]

		4.9 OS a systém musí podporovat centralizovaný nástroj pro správu a ověření identity uživatelů, administrátorů, aplikací a jiných systémů a centralizovaný nástroj pro řízení přístupových oprávnění (centrální autentizace a autorizace). [P]

		4.10 V případě operačního systému musí být možné nastavit BIOS/EFI/firmware heslo pro zabránění modifikace zavaděče či bootovacího pořadí. [P]

		4.11 Zařízení s autentizací musí umožnit definovat minimálně 10 správcovských účtů. [P]

		4.12 Pokud zařízení obsahuje alespoň základní operační systém, musí se v něm nacházet uživatelsky konfigurovatelný firewall. [P]

		4.13 Systém a všechny jeho části budou nastaveny v souladu s volně dostupnou metodikou CIS (Center for Internet Security) minimálně do úrovně Level 1. Pokud pro některou část není dostupná metodika CIS, platí ostatní bezpečnostní požadavky. V případě,...



		5 Požadavky na IED

		5.1 U všech komponent základního systému musí být při dodávce proveden bezpečnostní hardening:

		5.1.1 zakázání nepotřebných síťových protokolů,

		5.1.2 vypnutí nepotřebných nebo potenciálně nebezpečných služeb (telnet, RSH, …).



		5.2 Veškerým aktivitám uživatelů ve všech komponentách systému musí předcházet jednoznačná autentizace. Autentizace musí být založena na použití jména a hesla nebo certifikátu. [NP]

		5.3 Procesy autorizace a autentizace musí být implementovány tak, aby byla zajištěna ochrana před neautorizovaným přístupem. Všechny komponenty systému musí mít funkční mechanismy, které umožní bezpečné a reprodukovatelné přihlášení, odhlášení a přepí...

		5.4 Události v systému musí být evidovány do deníku událostí (log file). Záznamy událostí musí minimálně obsahovat datum a čas včetně specifikace časového pásma, typ činnosti, identifikaci technického aktiva, které činnost zaznamenalo, jednoznačnou id...

		5.4.1 Přihlašování a odhlašování ke všem účtům, a to včetně neúspěšných pokusů,

		5.4.2 Činnosti provedené administrátory,

		5.4.3 Úspěšné i neúspěšné manipulace s účty, oprávněními a právy,

		5.4.4 Neprovedení činností v důsledku nedostatku přístupových práv a oprávnění,

		5.4.5 Činností uživatelů, které mohou mít vliv na bezpečnost informačního a komunikačního systému,

		5.4.6 Zahájení a ukončení činností technických aktiv,

		5.4.7 Kritických i chybových hlášení technických aktiv,



		5.5 Po uplynutí předem naprogramovaného počtu (3-5) neúspěšných pokusů o přihlášení musí být zaznamenán log o neúspěšném opakovaném přihlášení do deníku událostí. [NP]

		5.6 Systémy musí podporovat správu účtů (zakládaní a rušení), správu oprávnění účtů (například právo zapisovat i číst anebo jen číst konfiguraci). [NP]

		5.7 Když není možné ověřit identitu uživatele pomocí vícefaktorové autentizace nebo kryptografických klíčů, musí ověření pomocí přihlašovacího jména a hesla splňovat pravidla (dle VKB č. 82/2018 Sb. v aktuálním znění): [NP]

		5.7.1 Musí být možné nastavit minimální délku hesla a komplexitu hesla

		5.7.2 Musí být možné zadat heslo o délce alespoň 64 znaků

		5.7.3 Povinná změna hesla musí být nastavitelná a vynutitelná

		5.7.4 Systém musí umožnit uživatelům změnu hesla, přičemž doba mezi dvěma změnami nesmí být kratší než 30 minut

		5.7.5 Systém nemůže umožnit použití dříve používaných hesel s pamětí alespoň 12 hesel

		5.7.6 Systém musí uzamknout účet po 10 neúspěšných pokusech o přihlášení.



		5.8 Systém nesmí obsahovat neměnitelné účty nebo fixní servisní účty. Pokud takové účty jsou vyžadovány z provozního hlediska, nesmí umožňovat neoprávněný přístup anebo musí umožňovat autentizaci v souladu s dalšími bezpečnostními požadavky. [NP]

		5.9 OS a systém musí podporovat centralizovaný nástroj pro správu a ověření identity uživatelů, administrátorů, aplikací a jiných systémů a centralizovaný nástroj pro řízení přístupových oprávnění (centrální autentizace a autorizace). [NP]

		5.10 V případě operačního systému musí být možné nastavit BIOS/EFI/firmware heslo pro zabránění modifikace zavaděče či bootovacího pořadí. [NP]

		5.11 Zařízení s autentizací musí umožnit definovat minimálně 10 správcovských účtů. [NP]

		5.12 Pokud zařízení obsahuje alespoň základní operační systém, musí se v něm nacházet uživatelsky konfigurovatelný firewall. [NP]



		6 Požadavky na dodavatele a dokumentaci (společné)

		6.1 Dodavatel musí sdělit verzi a vydání operačního systému a užívaných komponent (např. verzi SSH serveru/Web serveru) a umožnit zákazníkovi kontrolu bezpečnostních parametrů. [P]

		6.2 V případě odhalení kritické zranitelnosti je po dodavateli zařízení požadováno dodání opravných balíčků, a to jak pro operační systém, tak i pro aplikace a další komponenty. [P]

		6.3 Dodavatel musí prokázat, zda má své vlastní řízení informační bezpečnosti i bezpečnostní pravidla a opatření s odpovídající úrovní reportingu, včetně možností provádění auditů. [P]

		6.4 Dodavatel musí dát skupině E.ON možnost přiměřeného, individuálního a z ekonomického hlediska rozumného vlivu na jeho informační bezpečnost a provádění auditů a je povinen zajistit tento audit i u subdodavatelů. [P]

		6.5 Dodavatel je povinen v rámci dokumentace pro poskytované řešení zpracovat logovací příručku pro systémové, bezpečnostní a aplikační logy s popisem a vysvětlení jednotlivých událostí. [P]

		6.6 Dodavatel je povinný dodržovat v rámci řešení RFC a IEC standardy protokolů a na případné customizace upozornit a detailně je popsat. [P]

		6.7 Dodavatel je povinen v rámci dokumentace zpracovat komunikační matici poskytovaného řešení v následujícím rozsahu (Source IP(s), Destination IP(s), Source port(s) range, Destination port(s), L7 Protocol) e.g. [P]

		6.8 Dodavatel má certifikaci dle ISO/IEC 27001. [P]

		6.9 Výrobce zařízení dodá výsledek penetračních testů celého systému. [NP]

		6.10 v případě, že jsou penetrační testy součástí dodávky a jsou hrazeny dodavatelem v rámci nabízeného řešení, je dodavatel povinen zpřístupnit kompletní výsledky testů objednateli. [P]



		7 Požadavky na průběh bezpečnostní testování

		7.1 Před nasazením zařízení nebo celého systému proběhne bezpečnostní testování. Bezpečnostní testování může být vyžadováno i v případě aktualizace projektu nebo jiných významných konfiguračních změn.

		7.2 Bezpečnostní testování bude provedeno jednorázově v rámci akceptačních testů

		7.3 Bezpečnostní testování může zahrnovat:

		7.3.1 sken zranitelností,

		7.3.2 bezpečnostní a penetrační testy,

		7.3.3 porovnání aktuálního stavu bezpečnosti testovaného řešení se zadanými bezpečnostními požadavky, dokumentací a požadovanou bezpečnostní metodikou.



		7.4 zabezpečit přímé přístupy, práva a oprávnění k celé dodávané infrastruktuře dle požadavků testovacího týmu (např. kompletní sudo u linuxových systémů, admin práva na windows, root); tyto požadavky budou bez zbytečného odkladu poskytnuty před zaháj...

		7.5 poskytnout potřebnou dokumentaci a dle možností, požadavků a v souladu se smluvními a licenčními ujednáními mezi dodavatelem a objednavatelem i zdrojové kódy, klíče a certifikáty k danému řešení;

		7.6 umožnit skenování zranitelností před provedením penetračních testů;

		7.7 dodavatel před testováním poskytne kompletní seznam HW a SW prvků prověřovaného řešení včetně provozovaných verzí jednotlivých SW komponent (operační systémy, firmware, SW) a další technické údaje k řešení (např. adresace, architektura systému);

		7.8 testování může způsobit selhání testovaného prostředí, a na základě toho musí být dodavatel připraven provést jeho případné obnovení (až na úrovni disaster recovery); případná nedostupnost systému způsobená v průběhu bezpečnostního testování se ne...

		7.9 po dokončení testování je dodavatel bez zbytečného odkladu povinen vrátit všechna nastavení (účty, přístupy apod.) do původního stavu, pokud se s objednatelem nedohodne jinak;

		7.10 v projektu dodávky a implementace řešení vyhradit zdroje pro součinnost při bezpečnostním testování;

		7.11 oznámit dodavateli, jak bude bezpečnostní testování probíhat a co bude předmětem testování;

		7.12 testování musí proběhnout před začátkem platnosti servisních smluv;

		7.13 řešení nálezů z bezpečnostního testování je vyjmuto ze servisní smlouvy (servisní smlouva nebude pro tyto případy platit);

		7.14 bezpečnostní testování musí být uzavřeno před uvedením do pilotního provozu, tj. ověření, že nálezy byly odstraněny nebo akceptovány objednavatelem;

		7.15 bez uzavřeného bezpečnostního testování nebude řešení převzato do produkčního provozu;

		7.16 v rámci poskytnutí součinnosti při bezpečnostním testování musí být v projektu dodávky a implementace vyhrazeny dostatečné/přiměřené zdroje na straně dodavatele;

		7.17 bezpečnostní testování může vycházet z metodik CIS, případně jiných bezpečnostních metodik;



		8 V případě použití operačního systému Windows nebo jednoho z distribuce Linuxu, jsou vyžadovány i následující požadavky:

		8.1 Požadavky na zařízení s OS Windows:

		8.1.1 Uživatel se nesmí přihlásit s účtem Microsoft account. [P]

		8.1.2 Musí být možné vypnout všechny služby volající API třetích stran (Skype, WiFi sync atd.). [P]

		8.1.3 Musí být možné vypnout anonymní SID / překlad adres. [P]

		8.1.4 Musí být možné zakázat anonymní enumeraci SAM účtů. [P]

		8.1.5 Musí být možné vynutit neaplikování přístupových práv "Everyone" pro anonymní účty. [P]

		8.1.6 Musí být možné vypnout lokální systémový NULL session fallback. [P]

		8.1.7 Musí být možné nastavit Windows firewall pro všechny profily (doména, privátní, veřejný). [P]

		8.1.8 Musí být možné nastavit Windows firewall pro všechny profily na blokování příchozího síťového provozu. [P]

		8.1.9 Musí být možné nainstalovat a použít Microsoft baseline security analyzer. [P]

		8.1.10 Uživatelé / aplikace nesmí mít privilegium "Systém". [NP]

		8.1.11 Lokálně musí být možné se přihlásit jenom s privilegiem Administrátor. [NP]

		8.1.12 Uživatel s privilegiem Guest se nesmí přihlásit ani jako služba, dávkový soubor, lokálně nebo přes RDP. [NP]

		8.1.13 Účet guest musí být možné vypnout. [NP]

		8.1.14 Musí být možné nastavit časovou lhůtu, po které je přístup uzamčen a vyžaduje reautentizaci. [NP]

		8.1.15 Named pipes nelze použít pro anonymní účty. [NP]

		8.1.16 Sdílené složky nesmí být možné připojit anonymně. [NP]

		8.1.17 Musí být možné vynutit neukládání LAN manager hashů. [NP]

		8.1.18 Musí být možné nastavit LAN manager autentifikační úroveň na NTLMv2 a explicitně odmítnout LM a NTLM. [NP]

		8.1.19 Všechny svazky musí být možné používat na NTFS. [NP]

		8.1.20 Musí být možné instalovat software na kontrolu integrity lokálních systémových souborů. [NP]

		8.1.21 Lze konfigurovat oprávnění a přístup k registrům. [NP]



		8.2 Požadavky na zařízení s OS Linux:

		8.2.1 Musí být možné vytvořit separátní partici pro /tmp s nastavením nodev, nosuid, noexec. [P]

		8.2.2 Musí být možné vytvořit separátní partice pro /var, /var/log, /var/log/audit a /home. [P]

		8.2.3 Musí být možné bind mountnovat /var/tmp na /tmp. [P]

		8.2.4 Musí být možné nastavit příznak nodev pro /home. [P]

		8.2.5 Musí být možné nastavit nodev, nosuid, noexec příznaky pro /dev/shm. [P]

		8.2.6 Všechny world-zapisovatelné složky musí být možné nastavit sticky bit. [P]

		8.2.7 U souboru /boot/grub2/grub.cfg nebo ekvivalentního musí být možné nastavení vlastnictví pro root a pouze root může soubor editovat. [P]

		8.2.8 Pro zavaděč (Grub) musí být možné aktivovat heslo. [P]

		8.2.9 Na zařízení nesmí být aktivovány legacy služby (např. telnet-server; rsh, rlogin, rcp; ypserv, ypbind; tftp, tftp-server; talk, talk-server). [P]

		8.2.10 Musí být možné vypnout služby a aplikace startované v kontextu xinetd nebo inetd. [P]

		8.2.11 Musí být možné vypnout xinetd. [P]

		8.2.12 Musí být možné vypnout legacy služby (chargen-dgram, chargen-stream, daytime-dgram, daytime-stream, echo-dgram, echo-stream, tcpmux-server). [P]

		8.2.13 Musí být možné vypnout/blokovat IP forwarding. [P]

		8.2.14 Musí být možné vypnout/blokovat paketové přesměrování. [P]

		8.2.15 Musí být možné vypnout/blokovat source routované pakety. [P]

		8.2.16 Musí být možné vypnout akceptaci ICMP přesměrování. [P]

		8.2.17 Musí být možné zapnout ignoraci broadcastů. [P]

		8.2.18 Musí být možné aktivovat ochranu vůči Bad error message. [P]

		8.2.19 Musí být možné aktivovat TCP/SYN cookies. [P]

		8.2.20 Musí být možné používat SSH jenom ve verzi 2. [P]

		8.2.21 Před nasazením do provozu musí být možno prověřit soubory pro PAM (/etc/pam.d/*). [P]

		8.2.22 Na zařízení nesmí být aktivován X Windows systém. [NP]

		8.2.23 Musí být možné vypnout X Font server. [NP]

		8.2.24 Musí být možné omezit core dumpy. [NP]

		8.2.25 Musí být možné zapnout Randomized Virtual Memory Region Placement. [NP]

		8.2.26 Každý daemon musí mít nastavenou adekvátní umask. [NP]

		8.2.27 Musí být možné explicitně vyjmenovat IP adresy v kontextu OS, které se můžou připojit k provozovaným službám. [NP]

		8.2.28 Musí být možné nastavení logovací úrovně SSH na úroveň INFO. [NP]

		8.2.29 Nesmí být možné se vzdáleně přihlásit jako root přes SSH. [NP]

		8.2.30 SSH musí mít nastaveno PermitEmptyPasswords na No. [NP]

		8.2.31 Musí být možné instalovat a využívat AIDE. [NP]

		8.2.32 Musí být možné využívat SELinux a aplikační software má přítomná pravidla a nastaveny kontexty. [NP]

		8.2.33 Musí být možné využívat OSSec HIDS. [NP]

		8.2.34 Operační systém musí mít aktivováno auditování (auditd). [NP]

		8.2.35 Hesla musí být hashovaná SHA-512. [NP]

		8.2.36 Lze omezit root přihlašování na systémovú konzolu. [NP]
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Příloha č.3 Bezpečnostní příručka

Tento dokument bude součástí předávané dokumentace a bude obsahovat následující informace. 

1. Bezpečnostní koncepce aplikace/systému

1.1. Možnost nastavení zabezpečení všech komponent 

· Heslo do OS a do aplikačního SW.

· Možnosti zabezpečení.

· Způsob šifrování hesel.

· Místo uložení hesel OS, aplikace.



1.2. Možnost zabezpečení vzdáleného přístupu

· Možnosti zabezpečení.

· Způsob šifrování hesel.



1.3. Autorizace a přidělení rolí v systému/aplikaci

· Popsat způsoby přidělování rolí jak pro OS, tak i pro aplikační SW.

· Práva a přístupy k uživatelským účtům.



1.4. Antivirová ochrana



1.5. Systémové služby a porty

· Seznam spuštěných služeb pro jednotlivé systémové komponenty.

· Seznam použitých portů.
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IED podklady vstupů a výstupů.xlsx Informace


Seznam signalizací poruch, popudů, provozních stavů a jejich ovládání


Datum poslední změny: 10.08.2021


Jedná se o orientační výčet signalizací, měření a ovládání požadovaných na rozvodnách 110/22kV EG.D. Konečný stav 
bude projekční firmě upřesněn . Seznam a zapojení budou precizovány projekční organizací při úvodních jednáních a po 
předložení jednopólových schémat a seznamu použitých technologií.


List R110 PD - umístění signalizace bude upřesněno podle seznamu použitých technologií  


List Vnitřní poruchy IED v R110 - umístění signalizace bude upřesněno podle seznamu použitých technologií


List R22 měření - umístění signalizace bude upřesněno podle seznamu použitých technologií


Pro celou rozvodnu musí být vypracován seznam signálů a povelů tzv,datový profil , který musí obsahovat adresy na 
všech úrovních komunikace mezi IED a dispečerským SCADA systémem. Tento seznam musí být po celou dobu realizace 
udržován v aktuálním stavu. Provozovatel bude mít vždy tuto aktuální verzi k dispozici. Předání finální verze provozovateli 
bude po dokončení stavby.


Adresace na úrovni komunikace IEC61850 musí splňovat tato kritéria: Adresa IED name musí obsahovat označení pole . 
Nesmí obsahovat číslo vedení nebo označení transformátoru. V EG.D jsou využívány dva formáty.  AEA01_xxx kde AEA01 
je označení pole v R110kV a xxx označení IED nebo SEVE103d kde první tři znaky jsou označení rozvodny druhé dva 
hladina napětí pořadí a poslední tři číslo pole a písmeno pro druh ochrany.  Uživatelsky definované signály a povely musí 
mít v adrese obsažen H-kod.  V typově stejných polích a vývodech musí být stejné adresy. Lišit se budou jen v části IED 
name.                            
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IED podklady vstupů a výstupů.xlsx R110 Vedení VVN 


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H8301L Ztráta pomocných napětí vypínače 1.01 x BI SPS SP (TI 30) Přítomnost hlídaného U přímo na binární vstup ochrany
H8312T Vyp.jističe U 1.12 + pohon odpoj. x BI SPS SP (TI 30) Vyp. jističe  pohonů odpojovačů a Vyp. jističe ovl. napětí odpojovačů 1.12 (Sumární signalizace)


H8313L Ztráta signalizačního napětí 1.13 x BI SPS SP (TI 30) Přítomnost hlídaného U přímo na binární vstup ochrany.V ochraně sloučeno hlídání napětí H8311FL,H8321FL a H8313L


H8331L Ztrata U 1.31 pohon vypínač x BI SPS SP (TI 30) Přítomnost hlídaného U přímo na binární vstup ochrany
H849T Vypnutí jističe pro temperování x BI SPS SP (TI 30)
H91CLMAN Ovládání vypínače Dálkově/Místně x BI SPS SP (TI 30)
H721A Pokles tlaku SF6 ve vypínači x BI SPS SP (TI 30)
H722CCB Ztráta tlaku SF6 ve vypínači x BI SPS SP (TI 30)
H231A Pokles tlaku SF6 v GIS x BI SPS SP (TI 30)
H232CCB Ztráta tlaku SF6 v GIS x BI SPS SP (TI 30)
H912CCB Nepřipravenost střadače vypínače (nenastřádáno) x BI SPS SP (TI 30)
f44QM QM zapnut(1.01) BI není není Pro funkci OZ pokud není v IED stav
f251VTT Vypnutí jističe MTN 100V 50Hz pro ochrany (1.01) x BI SPS SP (TI 30) Na vstup ochrany stav zapnuto. Do ŘS invertovat a s H851T.
f912CLR Vypínač připraven k cyklu OZ (1.01) BI není není Střadač nebo SF6 u vypínačů,které se samy neodstaví při ztrátě.
f111TCL1RY  Hlídání vyp.QM L1 -cesta (1.11) x BI není není
f111TCL2RY  Hlídání vyp.QM L2 -cesta (1.11) x BI není není
f111TCL3RY  Hlídání vyp.QM L3 -cesta (1.11) x BI není není
H8311L Ztráta prvního ovládacího napětí vypínače 1.11 x BI SPS SP (TI 30)
f121TCL1RY  Hlídání vyp.QM L1 -cesta (1.21) x BI není není
f121TCL2RY  Hlídání vyp.QM L2 -cesta (1.21) x BI není není
f121TCL3RY  Hlídání vyp.QM L3 -cesta (1.21) x BI není není
H8321L Ztráta druhého ovládacího napětí vypínače 1.21 x BI SPS SP (TI 30)
H911T Nesouhlas pólů vypínače x BI SPS SP (TI 30)
H854T Vypnutí jističe MTN 100V50Hz pro měření BI SPS SP (TI 30) V případě jeho využití
H8311FL Ztrata U 1.11F BI není Přítomnost hlídaného U přímo na binární vstup ochrany. Sloučeno do H8313L.
H8321FL Ztrata U 1.21F BI není Přítomnost hlídaného U přímo na binární vstup ochrany. Sloučeno do H8313L.
f31QM QM vypnut (1.13) BI
f41QM QM zapnut (1.13) BI
f31QA QA vypnut (1.13) BI
f41QA QA zapnut (1.13) BI
f31QB QB vypnut (1.13) BI
f41QB QB zapnut (1.13) BI
f31QV QV vypnut (1.13) BI
f41QV QV zapnut (1.13) BI
f31QE1 QE1 vypnut (1.13) BI
f41QE1 QE1 zapnut (1.13) BI
f31QP QP vypnut (1.13) BI
f41QP QP zapnut (1.13) BI
f31QC QC vypnut (1.13) BI
f41QC QC vypnut (1.13) BI
f31QE2 QE2 vypnut (1.13) BI
f41QE2 QE2 zapnut (1.13) BI
. . . . . .
f251ARS Generální popud ochr.funkcí startujících OZ BI Vzájemná spolupráce OZ při použití dvou IED 
f251ARL1S Vypnutí ochr.funkcí startujících OZ fáze L1 BI Vzájemná spolupráce OZ při použití dvou IED 
f251ARL2S Vypnutí ochr.funkcí startujících OZ fáze L2 BI Vzájemná spolupráce OZ při použití dvou IED 
f251ARL2S Vypnutí ochr.funkcí stratujících OZ fáze L3 BI Vzájemná spolupráce OZ při použití dvou IED 


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)
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IED podklady vstupů a výstupů.xlsx R110 Vedení VVN 


f2511PHT Povolení 1pól vypnutí ochr.funkcí od externího OZ BI Vzájemná spolupráce OZ při použití dvou IED 
f251ARSU Signál zapínací povel od ext OZ BI Vzájemná spolupráce OZ při použití dvou IED 
f2QM Signál ruční zapnutí (1.01) BI není není Vzájemná spolupráce OZ při použití dvou IED 
f252Z1EX Povolení/blokování přesahové zóny od stavu diff.funkce Vzájemná spolupráce OZ při použití dvou IED 
. . . . . .
H251T Působení distanční ochrany x SW SPS SP (TI 30)
H251L1S Popud distanční ochrany L1 x SW SPS SP (TI 30)
H251L2S Popud distanční ochrany L2 x SW SPS SP (TI 30)
H251L3S Popud distanční ochrany L3 x SW SPS SP (TI 30)
H251NS Popud distanční ochrany N x SW SPS SP (TI 30)
H251RES Popud distanční ochrany protisměr SW SPS SP (TI 30)
H251SIL Ztráta komunikace distanční ochrany na řídicí systém SW SPS SP (TI 30) Zdroj ŘS rozvodny
H391T Působení frekvenční ochrany x SW SPS SP (TI 30) Při využití více stupňů sloučit působení všech.
H391B Blokování frekvenční ochrany x SW SPS SP (TI 30)
H261T Působení srovnávací ochrany x SW SPS SP (TI 30) Rozdílová ochrana vedení
H261L1T Srovnávací ochrana vypnutí ve fázi L1 SW SPS SP (TI 30)
H261L2T Srovnávací ochrana vypnutí ve fázi L2 SW SPS SP (TI 30)
H261L3T Srovnávací ochrana vypnutí ve fázi L3 sW SPS SP (TI 30)
H261B Blokování srovnávací ochrany x SW SPS SP (TI 30) Rozdílová ochrana vedení
H261TEST Test srovnávací ochrany x SW Signalizace pouze na LED ochrany
H261CNLL Porucha spojovací cesty srovnávací ochrany x SW SPS SP (TI 30) Rozdílová ochrana vedení
H361CR Přepěťová ochrana - příjem strhnutí SW SPS SP (TI 30) Přepěťová srovnávací ochrana pro hlídání poruch na MTN
H361T Přepěťová ochrana - External trip SW SPS SP (TI 30) Přepěťová srovnávací ochrana pro hlídání poruch na MTN
H111T Působení nadproudové ochrany x SW SPS SP (TI 30)
H101GPF Porucha systému chránění x SW SPS SP (TI 30) Sloučeno hlídání vypínacích cest a hlídání proudových a napěťových obvodů.
H111CASY Porucha proudových obvodů SW SPS SP (TI 30)
H111VASY Porucha napěťových obvodů SW SPS SP (TI 30)
H261TCF Hlídání 1. vypínací cesty SW SPS SP (TI 30)
H262TCF Hlídání 2. vypínací cesty SW SPS SP (TI 30)
H281SU Působení automatiky OZ x SW SPS SP (TI 30)
H281ON Signalizace stavu automatiky OZ (vyp/zap) x SW DPS DP (TI 31)
H281R1 Signalizace režimu automatiky OZ (1f) x SW SPS SP (TI 30)
H281R3 Signalizace režimu automatiky OZ (3f) x SW SPS SP (TI 30)
H281R13 Signalizace režimu automatiky OZ (1+3f) x SW SPS SP (TI 30)
H251GR1 Signalizace parametrové 1 sady distanční ochrany SW SPS SP (TI 30) Zdroj signálu SPS musí být v IED
H251GR2 Signalizace parametrové 2 sady distanční ochrany SW SPS SP (TI 30) Zdroj signálu SPS musí být v IED
H251GR3 Signalizace parametrové 3 sady distanční ochrany SW SPS SP (TI 30) Zdroj signálu SPS musí být v IED
H251GR4 Signalizace parametrové 4 sady distanční ochrany SW SPS SP (TI 30) Zdroj signálu SPS musí být v IED
H211SU Synchrocheck úspěšné působení SW SPS SP (TI 30)
H211UNSU Synchrocheck neúspěšné působení SW SPS SP (TI 30)
H211DRY Synchrocheck podmínky spínání splněny SW SPS SP (TI 30)
H211DURY Synchrocheck napětí OK SW SPS SP (TI 30)
H211DFRY Synchrocheck frekvence OK SW SPS SP (TI 30)
H211DFIRY Synchrocheck úhel OK SW SPS SP (TI 30)
F5RS Ovládání v terminálu Dálkově/Místně SW SPS SP (TI 30)
F3RS Signalizace zapnutí debloku v terminálu SW SPS SP (TI 30)
VBP QMzap Výsledek blokovacích podmínek pro QMzap SW SPS SP (TI 30)
VBP QA Výsledek blokovacích podmínek pro QA SW SPS SP (TI 30)
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VBP QB Výsledek blokovacích podmínek pro QB SW SPS SP (TI 30)
VBP QC Výsledek blokovacích podmínek pro QC SW SPS SP (TI 30)
VBP QV Výsledek blokovacích podmínek pro QV SW SPS SP (TI 30)
VBP QP Výsledek blokovacích podmínek pro QP SW SPS SP (TI 30)
VBP QE1 Výsledek blokovacích podmínek pro QE1 SW SPS SP (TI 30)
VBP QE2 Výsledek blokovacích podmínek pro QE2 SW SPS SP (TI 30)
H790RIL Ztráta GOOSE SW SPS není Hlídání validity všech příchozích GOOSE ve vývodu
H790RIEF Porucha optoringu 110 (ztráta komunikace kanálu 1/2) SW SPS není
. . . . . .
f11QML1 Vypnutí QML1 (1.11) BO není není Vypnutí od ochranných funkcí
f11QML2 Vypnutí QML2 (1.11) BO není není Vypnutí od ochranných funkcí
f11QML3 Vypnutí QML3 (1.11) BO není není Vypnutí od ochranných funkcí
f12QML1 Vypnutí QML1 (1.21) BO není není Vypnutí od ochranných funkcí
f12QML2 Vypnutí QML2 (1.21) BO není není Vypnutí od ochranných funkcí
f12QML3 Vypnutí QML3 (1.21) BO není není Vypnutí od ochranných funkcí
f2QM+ Zapnutí QM +1.01 BO/SW
f2QM- Zapnutí QM -1.01 BO/SW
f1QA+ Vypnutí QA +1.12 BO/SW
f1QA- Vypnutí QA -1.12 BO/SW
f2QA+ Zapnutí QA +1.12 BO/SW
f2QA- Zapnutí QA -1.12 BO/SW
f1QB+ Vypnutí QB +1.12 BO/SW
f1QB- Vypnutí QB -1.12 BO/SW
f2QB+ Zapnutí QB +1.12 BO/SW
f2QB- Zapnutí QB -1.12 BO/SW
f1QV+ Vypnutí QV +1.12 BO/SW
f1QV- Vypnutí QV -1.12 BO/SW
f2QV+ Zapnutí QV +1.12 BO/SW
f2QV- Zapnutí QV -1.12 BO/SW
f1QE1+ Vypnutí QE +1.12 BO/SW
f1QE1- Vypnutí QE -1.12 BO/SW
f2QE1+ Zapnutí QE +1.12 BO/SW
f2QE1- Zapnutí QE -1.12 BO/SW
f1QE2+ Vypnutí QE +1.12 BO/SW
f1QE2- Vypnutí QE -1.12 BO/SW
f2QE2+ Zapnutí QE +1.12 BO/SW
f2QE2- Zapnutí QE -1.12 BO/SW
f1QP+ Vypnutí QP +1.12 BO/SW
f1QP- Vypnutí QP -1.12 BO/SW
f2QP+ Zapnutí QP +1.12 BO/SW
f2QP - Zapnutí QP -1.12 BO/SW
f1QC+ Vypnutí QC +1.12 BO/SW
f1QC- Vypnutí QC -1.12 BO/SW
f2QC+ Zapnutí QC +1.12 BO/SW
f2QC- Zapnutí QC -1.12 BO/SW
f321S Start ASV 3f BO není není
H856CWA Připnutí syn.napětí WA BO není není
H856CWB Připnutí syn.napětí WB BO není není


DPC DC (TI 46)


DC (TI 46)DPC


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)
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H856CWC Připnutí syn.napětí WC BO není není
. . . . . .
f251ARS Generální popud ochr.funkcí stratujících OZ BO není není Vzájemná spolupráce OZ při použití dvou IED 
f251ARL1S Vypnutí ochr.funkcí stratujících OZ fáze L1 BO není není Vzájemná spolupráce OZ při použití dvou IED 
f251ARL2S Vypnutí ochr.funkcí stratujících OZ fáze L2 BO není není Vzájemná spolupráce OZ při použití dvou IED 
f251AR21S Vypnutí ochr.funkcí startujících OZ fáze L3 BO není není Vzájemná spolupráce OZ při použití dvou IED 
f2511PHT Povolení 1pól vypnutí ochr.funkcí od externího OZ BO není není Vzájemná spolupráce OZ při použití dvou IED 
f251ARSU Signál zapínací povel od ext OZ BO není není Vzájemná spolupráce OZ při použití dvou IED 
f2QM Signál ruční zapnutí (1.01) BO není není Vzájemná spolupráce OZ při použití dvou IED 
f251Z1EX Povolení/blokování přesahové zóny od stavu diff.funkce Vzájemná spolupráce OZ při použití dvou IED 
. . . . . .
H391B Blokování frekvenční ochrany  povel SW SPC SC (TI 45)
H281ON Automatika OZ (vyp/zap)  povel SW DPC DC (TI 46)
H281R1 Režim automatiky OZ (1f)  povel SW SPC SC (TI 45)
H281R3 Režim automatiky  OZ (3f)  povel SW SPC SC (TI 45)
H281R13 Režim automatiky  OZ (1+3f)  povel SW SPC SC (TI 45)
H251GR1 Parametrová 1 sada distanční ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H251GR2 Parametrová 2 sada distanční ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H251GR3 Parametrová 3 sada distanční ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H251GR4 Parametrová 4 sada distanční ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
. . . . . .
mUHEL Rozdíl úhlu alfa SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF1 Frekvence f1  Vývod nebo WA1 u SP SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF2 Frekvence f2  Přípojnice WA nebo WA2 u SP SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF_DIF Rozdíl frekvence SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU1 Napětí U1  Vývod nebo WA1 u SP SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU2 Napětí U2  Přípojnice WA nebo WA2 u SP SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU_DIF Rozdíl napětí SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mVZDALP Vzdálenost poruchy SW MV ME (TI 36) Měření vývodu
mP Měření činného výkonu [MW] SW MV ME (TI 13/36) Měření vývodu
mQ Měření jalového výkonu [MVAr] SW MV ME (TI 13/36) Měření vývodu
mU12 Měření sdruženého napětí U12 [kV] SW MV ME (TI 13/36) Měření vývodu
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H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H849T Vypnutí jističe pro temperování x BI SPS SP (TI30)
H91CLMAN vypínač místně x BI SPS SP (TI30)
H8312T Vyp.jističe U 1.12 + pohon odpoj. x BI SPS SP (TI30) Vyp. jističe  pohonů odpojovačů a Vyp. jističe ovl. napětí odpojovačů 1.12 (Sumární signalizace)


H8318T/WA Ztráta napětí ovl. Odpojovačů WA 1.12 BI SPS SP (TI30)
H8313L Ztrata U 1.13 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany.V ochraně sloučeno hlídání napětí H8311FL,H8321FL a H8313L


H721A Pokles SF6 v QM x BI SPS SP (TI30)
H722CLB Ztráta SF6 v QM x BI SPS SP (TI30)
H231A Pokles tlaku SF6 v GIS x BI SPS SP (TI30)
H232CLB Ztráta tlaku SF6 v GIS x BI SPS SP (TI30)
H912CCB Pohon QM nenastřádáno x BI SPS SP (TI30)
H8301L Ztráta pomocných napětí vypínače 1.01 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H8302L Ztrata U 1.02 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H8331L Ztrata U 1.31 pohon vypínač x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
f111TCRY Hlídání vyp.QM -cesta (1.11) x BI není není
H8311L  Ztrata U 1.11 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
f121TCRY  Hlídání vyp.QM -cesta (1.21) x BI není není
H8321L  Ztrata U 1.21 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H241T Plynové relé nádoby půs. x BI SPS SP (TI30)
H242T Plynové relé regulace půs x BI SPS SP (TI30)
H631T Nebezpečná teplota oleje půs. x BI SPS SP (TI30)
H632T Nebezpečná teplota vinutí půs x BI SPS SP (TI30)
H671T Nebezpečný tlak půs. x BI SPS SP (TI30)
H241A Plynové relé nádoby výstraha x BI SPS SP (TI30)
H631A Nebezpečná teplota oleje výstraha x BI SPS SP (TI30)
H632A Nebezpečná teplota vinutí výstraha x BI SPS SP (TI30)
H826L Ztráta U 230/400V pro trafo x BI SPS SP (TI30)
H618IF Porucha vysoušeče BI SPS SP (TI30)
H681A nízká hladina oleje x BI SPS SP (TI30)
H8311FL Ztrata U 1.11F BI není není Přítomnost hlídaného U přímo na binární vstup ochrany
H8321FL Ztrata U 1.21F BI není není Přítomnost hlídaného U přímo na binární vstup ochrany
f31QM QM vypnut (1.13) BI
f41QM QM zapnut (1.13) BI
f31QA QA vypnut (1.13) BI
f41QA QA zapnut (1.13) BI
f31QB QB vypnut (1.13) BI
f41QB QB  zapnut (1.13) BI
f31QWA QWA vypnut (1.13) BI
f41QWA QWA zapnut (1.13) BI
f31QE1 QE1 vypnut (1.13) BI
f41QE1 QE1 zapnut (1.13) BI
. . . . . .
H300T Působení rozdílové ochrany x SW SPS SP (TI30)
H161T Působení kostrové ochrany x SW SPS SP (TI30)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


6 z 33







IED podklady vstupů a výstupů.xlsx R110 Trafo str_110kV


H300SIL Ztráta komunikace rozdílové ochrany SW SPS SP (TI30) Zdroj ŘS rozvodny
H111T Působení záložní nadproudové ochrany x SW SPS SP (TI30)
H300GR1 Signalizace parametrové 1 sady rozdílové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H300GR2 Signalizace parametrové 2 sady rozdílové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H300GR3 Signalizace parametrové 3 sady rozdílové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H300GR4 Signalizace parametrové 4 sady rozdílové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H131A Signalizace přetížení, strana 22kV x SW SPS SP (TI30)
H101GPF Porucha systému chránění x SW SPS SP (TI30)
H111CASY Porucha proudových obvodů SW SPS SP (TI30)
F5RS Ovládání v terminálu Dálkově/Místně SW SPS SP (TI30)
F3RS Signalizace zapnutí debloku v terminálu SW SPS SP (TI30)
VBP QMzap Výsledek blokovacích podmínek pro QMzap SW SPS SP (TI30)
VBP QA Výsledek blokovacích podmínek pro QA SW SPS SP (TI30)
VBP QE Výsledek blokovacích podmínek pro QE SW SPS SP (TI30)
H790RIL Ztráta GOOSE SW SPS není Hlídání validity všech příchozích GOOSE ve vývodu
H790RIEF Porucha optoringu(ztráta komunikace kanálu 1/2) SW SPS není
. . . . . .
f11QM/AEA Vypnutí QM 110kV (1.11) BO není není Vypnutí od ochranných funkcí
f12QM/AEA Vypnutí QM 110kV (1.21) BO není není Vypnutí od ochranných funkcí
f1QM/AJA Vypnutí QM 22kV (1.11J) BO není není Vypnutí od ochranných funkcí
f1QM  Ruční vypnutí (1.11) BO/SW
f2QM+ Zapnutí QM +1.01 BO/SW
f2QM- Zapnutí QM -1.01 BO/SW
f1QA+ Vypnutí QA +1.12 BO/SW
f1QA- Vypnutí QA -1.12 BO/SW
f2QA+ Zapnutí QA +1.12 BO/SW
f2QA- Zapnutí QA -1.12 BO/SW
f1QB+ Vypnutí QB +1.12 BO/SW
f1QB- Vypnutí QB -1.12 BO/SW
f2QB+ Zapnutí QB +1.12 BO/SW
f2QB- Zapnutí QB -1.12 BO/SW
f1QE1+ Vypnutí QE +1.12 BO/SW
f1QE1- Vypnutí QE -1.12 BO/SW
f2QE1+ Zapnutí QE +1.12 BO/SW
f2QE1- Zapnutí QE -1.12 BO/SW
f321S Start ASV 3f BO není není
. . . . . .
H300GR1 Parametrová 1 sada rozdílové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H300GR2 Parametrová 2 sada rozdílové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H300GR3 Parametrová 3 sada rozdílové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H300GR4 Parametrová 4 sada rozdílové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
. . . . . .
mIL1 Měření proudu IL1 [A] SW MV ME (TI 13/36)
mIL2 Měření proudu IL2 [A] SW MV ME (TI 13/36)


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)
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IED podklady vstupů a výstupů.xlsx R110 Trafo str_110kV


mIL3 Měření proudu IL3 [A] SW MV ME (TI 13/36)


mIL1 AJA Měření proudu IL1 [A] R22kV SW MV ME (TI 13/36)
mIL2 AJA Měření proudu IL2 [A] R22kV SW MV ME (TI 13/36)
mIL3 AJA Měření proudu IL3 [A] R22kV SW MV ME (TI 13/36)
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IED podklady vstupů a výstupů.xlsx Trafo term.TL_R


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H295ON Automatika regulace napětí - zapnuta BI SPS SP (TI30)
H295IF Automatika regulace napětí - vnitřní porucha BI SPS SP (TI30)
H292IF Automatika ladění - vnitřní porucha BI SPS SP (TI30)
H771LO chod reg_méně BI SPS SP (TI30)
H771RA chod reg_více BI SPS SP (TI30)
H8307L Stejnosměr. napájení pomocných obvodů jistič 1.07 x BI SPS SP (TI30)
H772T vypnutí jističe regulace x BI SPS SP (TI30)
H641T vypnutí jističe chlazení x BI SPS SP (TI30)
H641ON chod chlazení x BI SPS SP (TI30)
H850T jistič Uo x BI SPS SP (TI30)
H841LT střídavý obvod pro tlumivku – vypnutí jističe x BI SPS SP (TI30)
H849TLT Vypnutí jist.temperování x BI SPS SP (TI30)
H243A Plynové relé tlumivky – výstraha x BI SPS SP (TI30) Sloučena výstraha a vypnutí ve skříni tlumivky. Vypnutí je jen signál.
H633A nebezbečná teplota tlumivky x BI SPS SP (TI30) Sloučena výstraha a vypnutí ve skříni tlumivky. Vypnutí je jen signál.
f3QL1T1 QL1T1 vypnut(1.13) BI SPS SP (TI30)
f4QL1T1 QL1T1 zapnut(1.13) BI SPS SP (TI30)
. . . . . .
H791SIL Ztráta komunikace term.TL SW SPS SP (TI30) Zdroj ŘS rozvodny
H790RIEF Porucha optoringu 110 (ztráta komunikace kanálu 1/2) SW SPS není
. . . . . .
f771RA regulace více ručně BO SPC SC (TI 45)
f771LO regulace méně ručně BO SPC SC (TI 45)
f771T Vyražení chrániče regulace BO SPC SC (TI 45)
f641OFF chlazení vyp BO SPC SC (TI 45)
f641ON chlazení zap BO SPC SC (TI 45)
f1QM/AJA vypnutí QM 22kV (1.11J) BO SPC SC (TI 45)
f295ON aut_regulace zap/vyp BO SPC SC (TI 45) flip/flop
f1QM Vypnutí ochran R nebo tlumivky BO SPC SC (TI 45)
. . . . . .
mUL1_WA1(2) Měření napětí sběrny WA SW MV ME (TI 13/36)
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IED podklady vstupů a výstupů.xlsx Regulátor U


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
f295B Blokování regulátoru napětí x BI není není Blok od chrániče regulace
f295ON Zapnutí a vypnutí regulátoru napětí x BI není není Flip flop povel 
f771FN Chod regulace napětí x BI není není Sloučeny chod nahoru i dolů


BCD Kód BI není není Poloha odbočky trafa
BCD Kód BI není není Poloha odbočky trafa
BCD Kód BI není není Poloha odbočky trafa
BCD Kód BI není není Poloha odbočky trafa
BCD Kód BI není není Poloha odbočky trafa


. . . . . .
H295B Reg. blok U<, I> , vypnutý chránič x SW SPS SP (TI30)
H295PARA Paralelní chod x SW DPS DP (TI31)
H295SIL Výp. komun REG_PE T101 x SW SPS SP (TI30) Zdroj ŘS rozvodny
. . . . .
F295FNU Více U povel BO není není Povel od automatiky regulace
F295FND Méně U povel BO není není Povel od automatiky regulace
. . . . . .
F295PARA Paralelní chod SW DPC DC (TI 46)
f2F295S1 Redukce hl. úrovně U nahoru o 1% SW SPC SC (TI 45)
f2F295S1 Redukce hl. úrovně U dolů o 1% SW SPC SC (TI 45)
. . . . . .
mU_SET Regulační hladina trafa SW MV ME (TI 13/36)
mODB Reg. odb.TR odbočka SW MV ME (TI 13/36)
mVT Teplota venkovní SW MV ME (TI 13/36)
mTT Tepota trafa SW MV ME (TI 13/36)
mTL Teplota tlumivky SW MV ME (TI 13/36)


Napětí 110kV trafa přepočtené z měřeného napětí 22kV SW MV ME (TI 13/36)
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IED podklady vstupů a výstupů.xlsx Regulátor Tlumivky


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H775MAX Horní koncová poloha x BI není není
H775MIN Dolní koncová poloha x BI není není
H775FNU Chod nahoru x BI SPS SP (TI30)
H775FND Chod dolů x BI SPS SP (TI30)
H293S Připnutí odporu signál x BI SPS SP (TI30)
f293S Start cyklu připnutí R x BI není není Spínáno tlačítkem na rozvaděči
H292B Blokováná aut.ladění a odporu od krit.stavů x BI není není
. 16.02.2017 . . . .
H292ON Automatika ladění zapnuta x SW SPS SP (TI30)
H292UNSU Automatika ladění neúspěšný cyklus , Uo nenalezeno x SW SPS SP (TI30)
H775MAX Horní koncová poloha SW SPS SP (TI30) Sloučen koncový spínač tlumivky a softwarový konec
H775MIN Dolní koncová poloha SW SPS SP (TI30) Sloučen koncový spínač tlumivky a softwarový konec
H293ON Automatika odporníku zapnuta SW SPS SP (TI30)
H293B Blok autom. odporniku SW SPS SP (TI30)
. . . . . .
F292FNU Více ladění tlumivky BO není není
F292FND Méně ladění tlumivky BO není není
H293S Připnutí odporu BO není není
H410A Zemní spojení BO není není
. . . . . .
F292ON Automatika ladění SW SPC SC (TI 45)
F292S Kontrolní přeladění SW SPC SC (TI 45)
F292FNU Více ladění tlumivky SW SPC SC (TI 45)
F292FND Méně ladění tlumivky SW SPC SC (TI 45)
F292FNEND Stop ladění tlumivky SW SPC SC (TI 45)
F293ON Automatika odporu SW SPC SC (TI 45)
F293S Ruční připnutí odporu SW SPC SC (TI 45)
. . . . . .
mIp Ip - poloha jádra SW MV ME (TI 13/36)
mIo Io SW MV ME (TI 13/36)
mUo Měření Uo SW MV ME (TI 13/36)
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IED podklady vstupů a výstupů.xlsx R110 PD


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H849T Vypnutí jističe pro temperování x BI SPS SP (TI30)
H8312T Vyp.jističe U 1.12 + pohon odpoj. x BI SPS SP (TI30) Vyp. jističe  pohonů odpojovačů a Vyp. jističe ovl. napětí odpojovačů 1.12 (Sumární signalizace)


H8313L Ztrata U 1.13 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany.V ochraně sloučeno hlídání napětí H8311FL,H8321FL a H8313L


f31QWA1 QWA1 vypnut (1.13) BI
f41QWA1 QWA1 zapnut (1.13) BI
f31QWA2 QWA2 vypnut (1.13) BI
f41QWA2 QWA2 zapnut (1.13) BI
. 16.02.2017 . . . .
VBP QWA1 Výsledek blokovacích podmínek pro QWA1 SW SPS SP (TI30)
VBP QWA2 Výsledek blokovacích podmínek pro QWA2 SW SPS SP (TI30)
. . . . . .
f1QWA1+ Vypnutí QWA1 +1.12 BO/SW
f1QWA1- Vypnutí QWA1 -1.12 BO/SW
f2QWA1+ Zapnutí QWA1 +1.12 BO/SW
f2QWA1- Zapnutí QWA1 -1.12 BO/SW
f1QWA2+ Vypnutí QWA2 +1.12 BO/SW
f1QWA2- Vypnutí QWA2 -1.12 BO/SW
f2QWA2+ Zapnutí QWA2 +1.12 BO/SW
f2QWA2- Zapnutí QWA2 -1.12 BO/SW


DPC DC (TI 46)


DPC DC (TI 46)


DPS DP (TI 31)


DPS DP (TI 31)
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IED podklady vstupů a výstupů.xlsx R110 ROP


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
f31QM/01 QM vypnut v poli  01 (linka) SW
f41QM/01 QM zapnut v poli  01 (linka) SW
f31QA/01 QA vypnut v poli  01 (linka) SW
f41QA/01 QA zapnut v poli  01 (linka) SW
H310R/01 revize pole 01 (1.02) (linka) x BI SPS SP (TI30)
H320S/01 start ASV 3f pole 01 (1.02) (linka) x BI SPS není
f31QM/02 QM vypnut v poli  02 (trafo) SW
f41QM/02 QM zapnut v poli  02 (trafo) SW
f31QA/02 QA vypnut v poli  02 (trafo) SW
f41QA/02 QA zapnut v poli  02 (trafo) SW
H310R/02 revize pole 02 (1.02) (trafo) x BI SPS SP (TI30)
H320S/02 start ASV 3f pole 02 (1.02) (trafo) x BI SPS není
f31QM/03 QM vypnut v poli  03 (linka) SW
f41QM/03 QM zapnut v poli  03 (linka) SW
f31QA/03 QA vypnut v poli  03 (linka) SW
f41QA/03 QA zapnut v poli  03 (linka) SW
H310R/03 revize pole 03 (1.02) (linka) x BI SPS SP (TI30)
H320S/03 start ASV 3f pole 03 (1.02) (linka) x BI SPS
f31QM/04 QM vypnut v poli  04 (trafo) SW
f41QM/04 QM zapnut v poli  04 (trafo) SW
f31QA/04 QA vypnut v poli  04 (trafo) SW
f41QA/04 QA zapnut v poli  04 (trafo) SW
f31QWA1 QWA1 vypnut SW
f41QWA1 QWA1 zapnut SW
f31QWA2 QWA2 vypnut SW
f41QWA2 QWA2 zapnut SW
H310R/04 revize pole 04 (1.02) (trafo) x BI SPS SP (TI30)
H320S/04 start ASV 3f pole 04 (1.02) (trafo) x BI SPS není
H8311L Ztráta prvního ovládacího napětí  1.11 BI není není
H8321L Ztráta druhého ovládacího napětí  1.21 BI není není
H8302L Ztráta  napětí pro obvody ROP  1.02 x BI/SW SPS SP (TI30) Sloučeno hlídání 1.11 , 1.21 a 1.02
H310B Blokování ROP x BI není není
H321B Blokování ASV x BI není není
. . . . . .
H321S1T/01 Působení ASV 1. st. AEA01 x SW SPS SP (TI30)
H321S1T/02 Působení ASV 1. st. AEA02 x SW SPS SP (TI30)
H321S1T/03 Působení ASV 1. st. AEA03 x SW SPS SP (TI30)
H321S1T/04 Působení ASV 1. st. AEA04 x SW SPS SP (TI30)
H310B ROP blokována x SW SPS SP (TI30) Signál od blokování povelem z ŘS a paketovým přepínačem u ROP
H321B ASV blokováno x SW SPS SP (TI30) Signál od blokování povelem z ŘS a paketovým přepínačem u ROP
H311T ROP WA1 působení x SW SPS SP (TI30)
H314T ROP WA2 působení x SW SPS SP (TI30)
H321S2T Působení ASV 2. st. x SW SPS SP (TI30)


DPS není GOOSE z terminálu pole


DPS není GOOSE z terminálu pole


DPS není


DPS není


GOOSE z terminálu pole


GOOSE z terminálu pole


DPS není GOOSE z terminálu pole


DPS není GOOSE z terminálu pole


DPS není GOOSE z terminálu pole


DPS není GOOSE z terminálu pole


GOOSE z terminálu pole


DPS není GOOSE z terminálu pole


DPS není
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IED podklady vstupů a výstupů.xlsx R110 ROP


H310DICA ROP hlídání Idiff  výstraha  (ROP Idif vystr) x SW SPS SP (TI30)
H310IPA Porucha stavu odpojovačů x SW SPS SP (TI30)
H310GFP ROP porucha sys chránění x SW SPS SP (TI30)
H310SIL Ztráta komunikace ROP na řídicí systém SW SPS SP (TI30) Zdroj ŘS rozvodny
H790RIEF Porucha optoringu 110 (ztráta komunikace kanálu 1/2) x SW SPS není
. . . . . .
f11QML1/01 Vypnutí QML1 (1.11) v poli  01 (linka) BO není není
f11QML2/01 Vypnutí QML2 (1.11) v poli  01 (linka) BO není není
f11QML3/01 Vypnutí QML3 (1.11) v poli  01 (linka) BO není není
f12QML1/01 Vypnutí QML1 (1.21) v poli  01 (linka) BO není není
f12QML2/01 Vypnutí QML2 (1.21) v poli  01 (linka) BO není není
f12QML3/01 Vypnutí QML3 (1.21) v poli  01 (linka) BO není není
f11QM/02 Vypnutí QM (1.11) v poli  02 (trafo) BO není není
f12QM/02 Vypnutí QM (1.21) v poli  02 (trafo) BO není není
f11QML1/03 Vypnutí QML1 (1.11) v poli  03 (linka) BO není není
f11QML2/03 Vypnutí QML2 (1.11) v poli  03 (linka) BO není není
f11QML3/03 Vypnutí QML3 (1.11) v poli  03 (linka) BO není není
f12QML1/03 Vypnutí QML1 (1.21) v poli  03 (linka) BO není není
f12QML2/03 Vypnutí QML2 (1.21) v poli  03 (linka) BO není není
f12QML3/03 Vypnutí QML3 (1.21) v poli  03 (linka) BO není není
f11QM/04 Vypnutí QM (1.11) v poli  04 (trafo) BO není není
f12QM/04 Vypnutí QM (1.21) v poli  04 (trafo) BO není není
. . . . . .
F310B Blokování ROP SW SPC SC (TI 45)
F321B Blokování ASV SW SPC SC (TI 45)
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IED podklady vstupů a výstupů.xlsx Vnitřní poruchy IED v R110


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H251IF/01 Vnitřní porucha IED v poli 01 BI SPS SP (TI30)
H251IF/03 Vnitřní porucha IED v poli 03 BI SPS SP (TI30)
H300IF/02 Vnitřní porucha IED v poli 02 BI SPS SP (TI30)
H791IF/02 Vnitřní porucha IED term.TL BI SPS SP (TI30)
H295IF/02 Vnitřní porucha IED automatiky regulace napětí BI SPS SP (TI30)
H292IF/02 Vnitřní porucha IED automatiky ladění tlumivky BI SPS SP (TI30)
H310IF Vnitřní porucha IED ROP BI SPS SP (TI30)
H791IF/BSP Vnitřní porucha IED budovy společných provozů BI SPS SP (TI30)
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IED podklady vstupů a výstupů.xlsx R22 Trafo str_22kV


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H8311L Ztrata U 1.11 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
f11QM Hlídání vyp.QM -cesta (1.11) x BI SPS SP (TI30)
H8332L Ztrata U pohon odpojovač x BI SPS SP (TI30)
H8313L Ztrata U 1.13 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H8331L Ztrata U 1.31 pohon vypínač x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H851T vyp jističe MTN ochrany x BI SPS SP (TI30)
f331S LOR (1.02) BI není není
H231A pokles SF6 v GIS x BI SPS SP (TI30)
H9940DRO dveřní kontakt x BI není není
f921MAN kontakt klika x BI SPS SP (TI30)
H912CCB nenastřádáno x BI SPS SP (TI30)
f31QM QM vypnut (1.13) BI
f41QM QM zapnut (1.13) BI
f31QA QA vypnut (1.13) BI
f41QA QA zapnut (1.13) BI
f31QB QB vypnut (1.13) BI
f41QB QB zapnut (1.13) BI
f31QE QE vypnut (1.13) BI
f41QE QE zapnut (1.13) BI
H854T Vyp jističe MTN měření x BI SPS SP (TI30)
. . . . . .
H111S Popud nadproudové ochrany x SW SPS SP (TI30)
H111T Působení nadproudové ochrany x SW SPS SP (TI30)
H121T Působení zkratové ochrany x SW SPS SP (TI30)
H361T Působení přepěťové ochrany x SW SPS SP (TI30)
H185T Záblesková ochrana kabelových koncovek – vypnutí x SW SPS SP (TI30)
H111GR1 Signalizace parametrové 1 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR2 Signalizace parametrové 2 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR3 Signalizace parametrové 3 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR4 Signalizace parametrové 4 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H101GPF Porucha systému chránění x SW SPS SP (TI30)
H111CASY Porucha proud. obvodů SW SPS SP (TI30)
H111VASY Porucha nap. obvodů SW SPS SP (TI30)
H111SIL Ztráta komunikace nadpr.ochrany na řídicí systém SW SPS SP (TI30) Zdroj ŘS rozvodny
H211DURY Synchro napětí OK SW SPS SP (TI30)
H211DFRY Synchro frekvence OK SW SPS SP (TI30)
H211DFIRY Synchro uhel OK SW SPS SP (TI30)
H211DRY Podmínky pro spínání splněny SW SPS SP (TI30)
H211SU Synchro úspěšné působení SW SPS SP (TI30)
H211UNSU Synchro neúspěšné působení SW SPS SP (TI30)
F5RS Ovládání v terminálu Dálkově/Místně SW SPS SP (TI30)
F3RS Signalizace zapnutí debloku v terminálu SW SPS SP (TI30)
VBP QMzap Výsledek blokovacích podmínek pro QMzap SW SPS SP (TI30)
VBP QA Výsledek blokovacích podmínek pro QA SW SPS SP (TI30)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)
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IED podklady vstupů a výstupů.xlsx R22 Trafo str_22kV


VBP QB Výsledek blokovacích podmínek pro QB SW SPS SP (TI30)
VBP QE Výsledek blokovacích podmínek pro QE SW SPS SP (TI30)
H790RIL Ztráta GOOSE SW SPS není Hlídání validity všech příchozích GOOSE ve vývodu
H790RIJF Porucha optoringu 22 (ztráta komunikace kanálu 1/2) SW SPS není
. . . . . .
QM/AEA Vypnutí QM AEA od zábleskového čidla BO není není
f11QM Vypnutí QM 22kV (1.11J) BO není není Vypnutí od ochranných funkcí
f1QM  Ruční vypnutí (1.11) BO/SW
f2QM+ Zapnutí QM +1.11 BO/SW
f2QM- Zapnutí QM -1.11 BO/SW
fQ1 brzda odpojovačů BO/SW není není
f1QA+ Vypnutí QA +1.12 BO/SW
f1QA- Vypnutí QA -1.12 BO/SW
f2QA+ Zapnutí QA +1.12 BO/SW
f2QA- Zapnutí QA -1.12 BO/SW
f1QE + Vypnutí QE +1.12 BO/SW
f1QE - Vypnutí QE -1.12 BO/SW
f2QE + Zapnutí QE +1.12 BO/SW
f2QE - Zapnutí QE -1.12 BO/SW
. . . . . .
H111GR1 Parametrová 1 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR2 Parametrová 2 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR3 Parametrová 3 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR4 Parametrová 4 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
. . . . . .
mUHEL Rozdíl úhlu alfa SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF1 Frekvence f1  Vývod SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF2 Frekvence f2  Přípojnice SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF_DIF Rozdíl frekvence SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU1 Napětí U1  Vývod SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU2 Napětí U2  Přípojnice SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU_DIF Rozdíl napětí SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mP Měření činného výkonu [MW] SW MV ME (TI 13/36) Měření vývodu
mQ Měření jalového výkonu [MVAr] SW MV ME (TI 13/36) Měření vývodu
mU12 Měření sdruženého napětí U12 [kV] SW MV ME (TI 13/36) Měření vývodu
mI2 Měření proudu IL2 SW MV ME (TI 13/36) Měření vývodu


DPC DC (TI 46) Povel z ŘS a zapnutí od OZ


DPC DC (TI 46)


DPC DC (TI 46)


17 z 33







IED podklady vstupů a výstupů.xlsx R22 Vedení VN 


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H8311L Ztrata U 1.11 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
f111TCRY Hlídání vyp.QM -cesta (1.11) x BI SPS SP (TI30)
H8332L Ztrata U pohon odpojovač x BI SPS SP (TI30)
H8313L Ztrata U 1.13 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H8331L Ztrata U 1.31 pohon vypínač x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H851T vyp jističe MTN ochrany x BI SPS SP (TI30) V případě jeho využití
f331S LOR (1.02) BI není není
H261IF Vnitřní porucha srovnávací ochrany BI SPS SP (TI30) V případě použití druhé ochrany pro Idiff
H231A pokles SF6 v GIS x BI SPS SP (TI30)
H9940DRO dveřní kontakt x BI není není
f921MAN Kontakt klika x BI SPS SP (TI30)
H912CCB nenastřádáno x BI SPS SP (TI30)
f31QM QM vypnut (1.13) BI
f41QM QM zapnut (1.13) BI
f31QA QA vypnut (1.13) BI
f41QA QA zapnut (1.13) BI
f31QB QB vypnut (1.13) BI
f41QB QB zapnut (1.13) BI
f31QV QV vypnut (1.13) BI
f41QV QV zapnut (1.13) BI
f31QE QE vypnut (1.13) BI
f41QE QE zapnut (1.13) BI
H850OFF zpětné napětí nepřítom. BI
H850ON zpětné napětí přítomno BI
. . . . . .
H111S Popud nadproudové ochrany x SW SPS SP (TI30)
H111T Působení nadproudové ochrany x SW SPS SP (TI30)
H121T Působení zkratové ochrany x SW SPS SP (TI30)
H391T Působení frekvenční ochrany x SW SPS SP (TI30) Při využití více stupňů sloučit působení všech.
H185T Záblesková ochrana kabelových koncovek – vypnutí x SW SPS SP (TI30)
H185IF Záblesková ochrana porucha čidla SW SPS SP (TI30)
H391B Blokování frekvenční ochrany x SW SPS SP (TI30) Zablokování všech stupňů od centrálního povelu
H391S1SET Frekvenční ochrana uvolněn stupeň 1 x SW SPS SP (TI30)
H391S2SET Frekvenční ochrana uvolněn stupeň 2 x SW SPS SP (TI30)
H391S3SET Frekvenční ochrana uvolněn stupeň 3 x SW SPS SP (TI30)
H391S4SET Frekvenční ochrana uvolněn stupeň 4 x SW SPS SP (TI30)
H391S5SET Frekvenční ochrana uvolněn stupeň 5 x SW SPS SP (TI30)
H391S6SET Frekvenční ochrana uvolněn stupeň 6 x SW SPS SP (TI30)
H281SU Působení automatiky OZ x SW SPS SP (TI30)
H281ON Signalizace stavu automatiky OZ (vyp/zap) x SW DPS SP (TI30)
H410A Signalizace citlivé směrové wattové zemní ochrany x SW SPS SP (TI30)
H410T Zemní spojení působení x SW SPS SP (TI30)
H111GR1 Signalizace parametrové 1 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR2 Signalizace parametrové 2 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)
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IED podklady vstupů a výstupů.xlsx R22 Vedení VN 


H111GR3 Signalizace parametrové 3 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR4 Signalizace parametrové 4 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H101GPF Porucha systému chránění x SW SPS SP (TI30)
H111CASY Porucha proud. obvodů SW SPS SP (TI30)
H111VASY Porucha nap. obvodů SW SPS SP (TI30)
H111SIL Ztráta komunikace nadpr.ochrany na řídicí systém SW SPS SP (TI30) Zdroj ŘS rozvodny
H211DURY Synchro napětí OK SW SPS SP (TI30)
H211DFRY Synchro frekvence OK SW SPS SP (TI30)
H211DFIRY Synchro uhel OK SW SPS SP (TI30)
H211DRY Podmínky pro spínání splněny SW SPS SP (TI30)
H211SU Synchro úspěšné působení SW SPS SP (TI30)
H211UNSU Synchro neúspěšné působení SW SPS SP (TI30)
F5RS Ovládání v terminálu Dálkově/Místně SW SPS SP (TI30)
F3RS Signalizace zapnutí debloku v terminálu SW SPS SP (TI30)
VBP QMzap Výsledek blokovacích podmínek pro QMzap SW SPS SP (TI30)
VBP QA Výsledek blokovacích podmínek pro QA SW SPS SP (TI30)
VBP QB Výsledek blokovacích podmínek pro QB SW SPS SP (TI30)
VBP QE Výsledek blokovacích podmínek pro QE SW SPS SP (TI30)
H790RIL Ztráta GOOSE x SW SPS není Hlídání validity všech příchozích GOOSE ve vývodu
H790RIJF Porucha optoringu 22 (ztráta komunikace kanálu 1/2) x SW SPS není
. . . . . .
f11QM Vypnutí QM 22kV (1.11J) BO není není Vypnutí od ochranných funkcí
f331S LOR BO není není
f1QM  Ruční vypnutí (1.11) BO/SW
f2QM+ Zapnutí QM +1.11 BO/SW
f2QM- Zapnutí QM -1.11 BO/SW
fQ1 brzda odpojovačů BO/SW není není
f1QA+ Vypnutí QA +1.12 BO/SW
f1QA- Vypnutí QA -1.12 BO/SW
f2QA+ Zapnutí QA +1.12 BO/SW
f2QA- Zapnutí QA -1.12 BO/SW
f1QB+ Vypnutí QB +1.12 BO/SW
f1QB- Vypnutí QB -1.12 BO/SW
f2QB+ Zapnutí QB +1.12 BO/SW
f2QB- Zapnutí QB -1.12 BO/SW
f1QV+ Vypnutí QV +1.12 BO/SW
f1QV- Vypnutí QV -1.12 BO/SW
f2QV+ Zapnutí QV +1.12 BO/SW
f2QV- Zapnutí QV -1.12 BO/SW
f1QE + Vypnutí QE +1.12 BO/SW
f1QE - Vypnutí QE -1.12 BO/SW
f2QE + Zapnutí QE +1.12 BO/SW
f2QE - Zapnutí QE -1.12 BO/SW
H851CWA připnutí napětí WA BO není není
H851CWB připnutí napětí WB BO není není


DPC DC (TI 46) Povel z ŘS a zapnutí od OZ


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)
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IED podklady vstupů a výstupů.xlsx R22 Vedení VN 


. . . . . .
H111GR1 Parametrová 1 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR2 Parametrová 2 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR3 Parametrová 3 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR4 Parametrová 4 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H391B Blokování frekvenční ochrany SW SPC SC (TI 45) Zablokování všech stupňů od centrálního povelu
H391S1SET Frekvenční ochrana uvolnění stupně 1 SW SPC SC (TI 45)
H391S2SET Frekvenční ochrana uvolnění stupně 2 SW SPC SC (TI 45)
H391S3SET Frekvenční ochrana uvolnění stupně 3 SW SPC SC (TI 45)
H391S4SET Frekvenční ochrana uvolnění stupně 4 SW SPC SC (TI 45)
H391S5SET Frekvenční ochrana uvolnění stupně 5 SW SPC SC (TI 45)
H391S6SET Frekvenční ochrana uvolnění stupně 6 SW SPC SC (TI 45)
F281ON Automatika OZ SW SPC SC (TI 45)
. . . . . .
mUHEL Rozdíl úhlu alfa SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF1 Frekvence f1  Vývod SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF2 Frekvence f2  Přípojnice SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF_DIF Rozdíl frekvence SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU1 Napětí U1  Vývod SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU2 Napětí U2  Přípojnice SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU_DIF Rozdíl napětí SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mP Měření činného výkonu [MW] SW ME (TI 13/36) Měření vývodu
mQ Měření jalového výkonu [MVAr] SW ME (TI 13/36) Měření vývodu
mU12 Měření sdruženého napětí U12 [kV] SW ME (TI 13/36) Měření vývodu
mI2 Měření proudu IL2 SW ME (TI 13/36) Měření vývodu
mVZDALP Vzdálenost poruchy SW ME (TI 36) Měření vývodu
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IED podklady vstupů a výstupů.xlsx R22 Vedení I diff


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
QE vyp Uzemňovač QE vypnut BI Blokování ochranných funkcí
. . . . . .
H261T Působení srovnávací ochrany x SW SPS SP (TI30)
H261B Srovnávací ochrana blokována x SW SPS SP (TI30)
H261CNLL Porucha spojovací cesty x SW SPS SP (TI30) Při využití více stupňů sloučit působení všech.
H261GPF Porucha systému chránění x SW SPS SP (TI30)
H111SIL Ztráta komunikace nadpr.ochrany na řídicí systém SW SPS SP (TI30) Zdroj ŘS rozvodny
H790RIJF Porucha optoringu 22 (ztráta komunikace kanálu 1/2) x SW SPS není
. . . . . .
f11QM Vypnutí QM 22kV (1.11) BO není není Vypnutí od ochranných funkcí
. . . . . .
. . . . . .
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IED podklady vstupů a výstupů.xlsx R22 Trafo VLSP


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H8311L  Ztrata U 1.11 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
f111TCRY  Hlídání vyp.QM -cesta (1.11) x BI SPS SP (TI30)
H8332L  Ztrata U pohon odpojovač x BI SPS SP (TI30)
H8313L Ztrata U 1.13 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H8331L Ztrata U 1.31 pohon vypínač x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H854WxT vyp jističe MTN měření (WA-WB) x BI SPS SP (TI30)
f331S LOR (1.02) BI není není
H231A pokles SF6 v GIS x BI SPS SP (TI30)
H9940DRO dveřní kontakt x BI není není
H921MAN kontakt klika x BI SPS SP (TI30)
H9940DRO/T21 Otevřené dveře T21 x BI SPS SP (TI30)
H912CCB nenastřádáno x BI SPS SP (TI30)
f31QM QM vypnut (1.13) BI
f41QM QM zapnut (1.13) BI
f31QA QA vypnut (1.13) BI
f41QA QA zapnut (1.13) BI
f31QB QB vypnut (1.13) BI
f41QB QB zapnut (1.13) BI
f31QV QV vypnut (1.13) BI
f41QV QV zapnut (1.13) BI
f31QE QE vypnut (1.13) BI
f41QE QE zapnut (1.13) BI
H850OFF zpětné napětí nepřítom. BI
H850ON zpětné napětí přítomno BI
. . . . . .
H111S Popud nadproudové ochrany x SW SPS SP (TI30)
H111T Působení nadproudové ochrany x SW SPS SP (TI30)
H121T Působení zkratové ochrany x SW SPS SP (TI30)
H185T Záblesková ochrana kabelových koncovek – vypnutí x SW SPS SP (TI30)
H410A Signalizace citlivé směrové wattové zemní ochrany x SW SPS SP (TI30)
H410T Zemní spojení působení x SW SPS SP (TI30)
H111GR1 Signalizace parametrové 1 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR2 Signalizace parametrové 2 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR3 Signalizace parametrové 3 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR4 Signalizace parametrové 4 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H101GPF Porucha systému chránění x SW SPS SP (TI30)
H111CASY Porucha proud. obvodů SW SPS SP (TI30)
H111VASY Porucha nap. obvodů SW SPS SP (TI30)
H111SIL Ztráta komunikace nadpr.ochrany na řídicí systém SW SPS SP (TI30) Zdroj ŘS rozvodny
F5RS Ovládání v terminálu Dálkově/Místně SW SPS SP (TI30)
F3RS Signalizace zapnutí debloku v terminálu SW SPS SP (TI30)
VBP QMzap Výsledek blokovacích podmínek pro QMzap SW SPS SP (TI30)
VBP QA Výsledek blokovacích podmínek pro QA SW SPS SP (TI30)
VBP QB Výsledek blokovacích podmínek pro QB SW SPS SP (TI30)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)
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IED podklady vstupů a výstupů.xlsx R22 Trafo VLSP


VBP QV Výsledek blokovacích podmínek pro QV SW SPS SP (TI30)
VBP QE Výsledek blokovacích podmínek pro QE SW SPS SP (TI30)
H790RIL Ztráta GOOSE SW SPS není Hlídání validity všech příchozích GOOSE ve vývodu
H790RIJF Porucha optoringu 22 (ztráta komunikace kanálu 1/2) SW SPS není
. . . . . .
f11QM Vypnutí QM 22kV (1.11J) BO není není Vypnutí od ochranných funkcí
f331S LOR BO není není
f1QM Ruční vypnutí (1.11) BO/SW
f2QM+ Zapnutí QM +1.11 BO/SW
f2QM- Zapnutí QM -1.11 BO/SW
fQ1 brzda odpojovačů BO/SW není není
f1QA+ Vypnutí QA +1.12 BO/SW
f1QA- Vypnutí QA -1.12 BO/SW
f2QA+ Zapnutí QA +1.12 BO/SW
f2QA- Zapnutí QA -1.12 BO/SW
f1QE + Vypnutí QE +1.12 BO/SW
f1QE - Vypnutí QE -1.12 BO/SW
f2QE + Zapnutí QE +1.12 BO/SW
f2QE - Zapnutí QE -1.12 BO/SW
. . . . . .
mP Měření činného výkonu [MW] SW ME (TI 13/36) Měření vývodu
mQ Měření jalového výkonu [MVAr] SW ME (TI 13/36) Měření vývodu
mU12 Měření sdruženého napětí U12 [kV] SW ME (TI 13/36) Měření vývodu
H111GR1 Parametrová 1 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR2 Parametrová 2 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR3 Parametrová 3 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR4 Parametrová 4 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
. . . . . .
mI2 Měření proudu IL2 SW MV ME (TI 13/36) Měření vývodu


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)
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IED podklady vstupů a výstupů.xlsx R22 PD+ měření


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H8311L Ztrata U 1.11 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
f111TCRY Hlídání vyp.QM -cesta (1.11) x BI SPS SP (TI30)
H8332L Ztrata U pohon odpojovač x BI SPS SP (TI30)
H8313L Ztrata U 1.13 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H8331L Ztrata U 1.31 pohon vypínač x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H854WAT vyp jističe MTN měření WA x BI SPS SP (TI30)
H231A pokles SF6 v GIS x BI SPS SP (TI30)
H9940DRO dveřní kontakt x BI není není
f921MAN Kontakt klika x BI SPS SP (TI30)
H912CCB nenastřádáno x BI SPS SP (TI30)
f31QM QM vypnut (1.13) BI
f41QM QM zapnut (1.13) BI
f31QWA1 QWA vypnut (1.13) BI
f41QWA1 QWA zapnut (1.13) BI
f31QWA2 QWB vypnut (1.13) BI
f41QWA2 QWB zapnut (1.13) BI
f31QE1 QE1 vypnut (1.13) BI
f41QE1 QE1 zapnut (1.13) BI
f31QE2 QE2 vypnut (1.13) BI
f41QE2 QE2 zapnut (1.13) BI
. . . . . .


Popud nadproudové ochrany x SW
H111T Působení nadproudové ochrany x SW SPS SP (TI30)
H121T Působení zkratové ochrany x SW SPS SP (TI30)
H111GR1 Signalizace parametrové 1 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR2 Signalizace parametrové 2 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR3 Signalizace parametrové 3 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H111GR4 Signalizace parametrové 4 sady nadproudové ochrany SW SPS SP (TI30) Zdroj signálu SPS musí být v IED
H101GPF Porucha systému chránění x SW SPS SP (TI30)
H111CASY Porucha proud. obvodů SW SPS SP (TI30)
H111VASY Porucha nap. obvodů SW SPS SP (TI30)
H211DURY Synchro napětí OK SW SPS SP (TI30)
H211DFRY Synchro frekvence OK SW SPS SP (TI30)
H211DFIRY Synchro uhel OK SW SPS SP (TI30)
H211DRY Podmínky pro spínání splněny SW SPS SP (TI30)
H211SU Synchro úspěšné působení SW SPS SP (TI30)
H211UNSU Synchro neúspěšné působení SW SPS SP (TI30)
H341A/WA Signalizace zemního spojení na přípojnici x SW DPS SP (TI30)
H111SIL Ztráta komunikace nadpr.ochrany na řídicí systém SW SPS SP (TI30) Zdroj ŘS rozvodny
F5RS Ovládání v terminálu Dálkově/Místně SW SPS SP (TI30)
F3RS Signalizace zapnutí debloku v terminálu SW SPS SP (TI30)
H790RIL Ztráta GOOSE SW SPS není Hlídání validity všech příchozích GOOSE ve vývodu
H790RIJF Porucha optoringu 22 (ztráta komunikace kanálu 1/2) SW SPS není
VBP QMzap Výsledek blokovacích podmínek pro QMzap SW SPS SP (TI30)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)
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IED podklady vstupů a výstupů.xlsx R22 PD+ měření


VBP QMvyp Výsledek blokovacích podmínek pro QMvyp SW SPS SP (TI30)
VBP QWA1 Výsledek blokovacích podmínek pro QWA1 SW SPS SP (TI30)
VBP QWA2 Výsledek blokovacích podmínek pro QWA2 SW SPS SP (TI30)
VBP QE1 Výsledek blokovacích podmínek pro QE1 SW SPS SP (TI30)
VBP QE1 Výsledek blokovacích podmínek pro QE1 SW SPS SP (TI30)
. . . . . .
f11QM Vypnutí QM 22kV (1.11J) BO není není Vypnutí od ochranných funkcí
f1QM  Ruční vypnutí (1.11) BO/SW
f2QM+ Zapnutí QM +1.11 BO/SW
f2QM- Zapnutí QM -1.11 BO/SW
fQ1 brzda odpojovačů BO/SW není není
f1QWA1+ Vypnutí QWA1 +1.12 BO/SW
f1QWA1- Vypnutí QWA1 -1.12 BO/SW
f2QWA1+ Zapnutí QWA1 +1.12 BO/SW
f2QWA1- Zapnutí QWA1 -1.12 BO/SW
f1QWA2+ Vypnutí QWA2 +1.12 BO/SW
f1QWA2- Vypnutí QWA2 -1.12 BO/SW
f2QWA2+ Zapnutí QWA2 +1.12 BO/SW
f2QWA2- Zapnutí QWA2 -1.12 BO/SW
f1QE1+ Vypnutí QE1 +1.12 BO/SW
f1QE1- Vypnutí QE1 -1.12 BO/SW
f2QE1+ Zapnutí QE1 +1.12 BO/SW
f2QE1- Zapnutí QE1 -1.12 BO/SW
f1QE2 + Vypnutí QE2 +1.12 BO/SW
f1QE2 - Vypnutí QE2 -1.12 BO/SW
f2QE2 + Zapnutí QE2 +1.12 BO/SW
f2QE2 - Zapnutí QE2 -1.12 BO/SW
. . . . . .
H111GR1 Parametrová 1 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR2 Parametrová 2 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR3 Parametrová 3 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
H111GR4 Parametrová 4 sada nadproudové ochrany povel SW SPC SC (TI 45) Změna datového typu SPC se připouští jen v IED
. . . . . .
mIL1 Měření proudu IL1 SW MV ME (TI 13/36)
mIL2 Měření proudu IL2 SW MV ME (TI 13/36)
mIL3 Měření proudu IL3 SW MV ME (TI 13/36)
mU1 Měření sdruženého napětí U1 [kV] SW MV ME (TI 13/36) Měření přípojnice WA
mU2 Měření sdruženého napětí U2 [kV] SW MV ME (TI 13/36) Měření přípojnice WA
mU3 Měření sdruženého napětí U3 [kV] SW MV ME (TI 13/36) Měření přípojnice WA
mU12 Měření sdruženého napětí U12 [kV] SW MV ME (TI 13/36) Měření přípojnice WA
mU23 Měření sdruženého napětí U23 [kV] SW MV ME (TI 13/36) Měření přípojnice WA
mU13 Měření sdruženého napětí U13 [kV] SW MV ME (TI 13/36) Měření přípojnice WA
mUHEL Rozdíl úhlu alfa SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF1 Frekvence f1  Vývod SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF2 Frekvence f2  Přípojnice SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46) Povel z ŘS a zapnutí od OZ
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IED podklady vstupů a výstupů.xlsx R22 PD+ měření


mF_DIF Rozdíl frekvence SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU1 Napětí U1  Vývod SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU2 Napětí U2  Přípojnice SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU_DIF Rozdíl napětí SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
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IED podklady vstupů a výstupů.xlsx R22 SP


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H8311L Ztrata U 1.11 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
f11QM Hlídání vyp.QM -cesta (1.11) x BI SPS SP (TI30)
H8332L Ztrata U pohon odpojovač x BI SPS SP (TI30)
H8313L Ztrata U 1.13 x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H8331L Ztrata U 1.31 pohon vypínač x BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H854WxT vyp jističe MTN měření (WA-WB) x BI SPS SP (TI30)
H8302L Ztráta napětí 1.02 pro LOR BI není není
H231A pokles SF6 v GIS x BI SPS SP (TI30)
H9940DRO dveřní kontakt x BI SPS SP (TI30)
f921MAN kontakt klika x BI SPS SP (TI30)
H912CCB nenastřádáno x BI SPS SP (TI30)
f31QM QM vypnut (1.13) BI
f41QM QM zapnut (1.13) BI
f31QA QA vypnut (1.13) BI
f41QA QA zapnut (1.13) BI
f31QB QB vypnut (1.13) BI
f41QB QB zapnut (1.13) BI
f31QE1 QE1 vypnut (1.13) BI
f41QE1 QE1 zapnut (1.13) BI
f31QE2 QE2 vypnut (1.13) BI
f41QE2 QE2 zapnut (1.13) BI
. . . . . .
H111S Popud nadproudové ochrany x SW SPS SP (TI30)
H111T Působení nadproudové ochrany x SW SPS SP (TI30)
H121T Působení zkratové ochrany x SW SPS SP (TI30)
H341A Signalizace zemní spojení přípojnice Wx x SW SPS SP (TI30)
H251GR1 Signalizace parametrové 1 sady rozdílové ochrany SW SPS SP (TI30)
H251GR2 Signalizace parametrové 2 sady rozdílové ochrany SW SPS SP (TI30)
H251GR3 Signalizace parametrové 3 sady rozdílové ochrany SW SPS SP (TI30)
H251GR4 Signalizace parametrové 4 sady rozdílové ochrany SW SPS SP (TI30)
H101GPF Porucha systému chránění x SW SPS SP (TI30)
H111CASY Porucha proud. obvodů SW SPS SP (TI30)
H111VASY Porucha nap. obvodů SW SPS SP (TI30)
H111SIL Ztráta komunikace nadpr.ochrany na řídicí systém SW SPS SP (TI30) Zdroj ŘS rozvodny
H211DURY Synchro napětí OK SW SPS SP (TI30)
H211DFRY Synchro frekvence OK SW SPS SP (TI30)
H211DFIRY Synchro uhel OK SW SPS SP (TI30)
H211DRY Podmínky pro spínání splněny SW SPS SP (TI30)
H211SU Synchro úspěšné působení SW SPS SP (TI30)
H211UNSU Synchro neúspěšné působení SW SPS SP (TI30)
F5RS Ovládání v terminálu Dálkově/Místně SW SPS SP (TI30)
F3RS Signalizace zapnutí debloku v terminálu SW SPS SP (TI30)
VBP QMzap Výsledek blokovacích podmínek pro QMzap SW SPS SP (TI30)
VBP Qmvyp Výsledek blokovacích podmínek pro QMvyp SW SPS SP (TI30)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)


DPS DP (TI 31)
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IED podklady vstupů a výstupů.xlsx R22 SP


VBP QA Výsledek blokovacích podmínek pro QA SW SPS SP (TI30)
VBP QB Výsledek blokovacích podmínek pro QB SW SPS SP (TI30)
VBP QE1 Výsledek blokovacích podmínek pro QE1 SW SPS SP (TI30)
VBP QE2 Výsledek blokovacích podmínek pro QE2 SW SPS SP (TI30)
H790RIL Ztráta GOOSE SW SPS SP (TI30) Hlídání validity všech příchozích GOOSE ve vývodu
H790RIJF Porucha optoringu 22 (ztráta komunikace kanálu 1/2) SW SPS SP (TI30)
. . . . . .
f11QM Vypnutí QM 22kV (1.11J) BO není není Vypnutí od ochranných funkcí
f1QM  Ruční vypnutí (1.11) BO/SW
f2QM+ Zapnutí QM +1.11 BO/SW
f2QM- Zapnutí QM -1.11 BO/SW
fQ1 brzda odpojovačů BO/SW není není
f1QA+ Vypnutí QA +1.12 BO/SW
f1QA- Vypnutí QA -1.12 BO/SW
f2QA+ Zapnutí QA +1.12 BO/SW
f2QA- Zapnutí QA -1.12 BO/SW
f1QB+ Vypnutí QB +1.12 BO/SW
f1QB- Vypnutí QB -1.12 BO/SW
f2QB+ Zapnutí QB +1.12 BO/SW
f2QB- Zapnutí QB -1.12 BO/SW
f1QE1+ Vypnutí QE1 +1.12 BO/SW
f1QE1- Vypnutí QE1 -1.12 BO/SW
f2QE1+ Zapnutí QE1 +1.12 BO/SW
f2QE1- Zapnutí QE1 -1.12 BO/SW
f1QE2 + Vypnutí QE2 +1.12 BO/SW
f1QE2 - Vypnutí QE2 -1.12 BO/SW
f2QE2 + Zapnutí QE2 +1.12 BO/SW
f2QE2 - Zapnutí QE2 -1.12 BO/SW
. . . . . .
mUHEL Rozdíl úhlu alfa SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF1 Frekvence f1  Vývod nebo WA1 u SP SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF2 Frekvence f2  Přípojnice WA nebo WA2 u SP SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mF_DIF Rozdíl frekvence SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU1 Napětí U1  Vývod nebo WA1 u SP SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU2 Napětí U2  Přípojnice WA nebo WA2 u SP SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mU_DIF Rozdíl napětí SW MV Měření synchrocheck multiplexováno v ŘS z navolených vývodů viz.ŘS SW
mI1 Měření proudu IL1 [A] SW ME (TI 13/36)
mI2 Měření proudu IL2 [A] SW ME (TI 13/36)
mI3 Měření proudu IL3 [A] SW ME (TI 13/36)


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)


DPC DC (TI 46)
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IED podklady vstupů a výstupů.xlsx AXY02


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H871IF ANJ porucha střídače BI SPS SP (TI30)
H874IF ANJ porucha by-pass BI SPS SP (TI30)
H869T ANJ výpadek jističe pro napájení APY BI SPS SP (TI30)
H865GR1T ANJ výpadek jističe pro napájení (vybrané rozvaděče) BI SPS SP (TI30)
H865GR2T ANJ výpadek jističe pro napájení (vybrané rozvaděče) BI SPS SP (TI30)
H7941IF AXY01 porucha switch BI SPS SP (TI30)
H8318L Fotel ztráta napětí 24V DC BI SPS SP (TI30)
H310IF Porucha ROP 110kV BI SPS SP (TI30)
H8313YL Signalizačení napětí 1.13y OK (READY) BI SPS SP (TI30) Přítomnost hlídaného U přímo na binární vstup ochrany
H821ANGL ANG ztráta napětí 400V AC přívodu 1 BI SPS SP (TI30)
H822ANGL ANG ztráta napětí 400V AC přívodu 2 BI SPS SP (TI30)
H823ANGL ANG ztráta napětí 400V AC přípojnice BI SPS SP (TI30)
f4FA1 ANG zapnutí jističe přívodu 1 BI SPS SP (TI30)
f4FA2 ANG zapnutí jističe přívodu 2 BI SPS SP (TI30)
H8311L ANG ztráta ovládacího napětí BI SPS SP (TI30)
H291ON ANG automatika záskoku VYP/ZAP BI SPS SP (TI30)
H291OP ANG záskok proveden BI SPS SP (TI30)
H291UNSU ANG záskok neproveden BI SPS SP (TI30)
H291B ANG blokování automatiky záskoku (nadproud) BI SPS SP (TI30)
H829ET ANG výpadek jističů pro pohony odpojovačů R110kV BI SPS SP (TI30)
H829HET ANG výpadek jističů pro temperování R110kV BI SPS SP (TI30)
H829JT ANG výpadek jističů pro pohony R22kV BI SPS SP (TI30)
H823SPF Porucha svodiče přepětí BI SPS SP (TI30)
H931IF ANM sdružená porucha usměrňovačů BI SPS SP (TI30)
H931BTT ANM výpadek pojistky baterie BI SPS SP (TI30)
H931BTASY ANM nesymetrie baterie BI SPS SP (TI30)
H591F ANM zemní spojení DC hladiny BI SPS SP (TI30)
H931BTA ANM podpětí baterie (0.95V Un) BI SPS SP (TI30)
H931TESTA ANM neúspěšný test baterie BI SPS SP (TI30)
H801ET ANM výpadek jističe 1.1 pro R110kV BI SPS SP (TI30)
H802ET ANM výpadek jističe 1.2 pro R110kV BI SPS SP (TI30)
H803ET ANM výpadek jističe 1.3 pro R110kV BI SPS SP (TI30)
H801JT ANM výpadek jističe 1.1 pro R22kV BI SPS SP (TI30)
H803JT ANM výpadek jističe 1.3 pro R22kV BI SPS SP (TI30)
H801RST ANM výpadek jističe 1.1 pro AXY BI SPS SP (TI30)
H802RST ANM výpadek jističe 1.2 pro AXY BI SPS SP (TI30)
H8318L Ztráta  napětí napájení převodníků(FOTEL,HDO) 1.18 x BI SPS SP (TI30)
f3QS/AJB01 AJB01 odpínač -vyp BI SPS SP (TI30)
f4QS/AJB01 AJB01 odpínač -zap BI SPS SP (TI30)
f3QE/AJB01 AJB01 uzemňovač -vyp BI SPS SP (TI30)
f4QE/AJB01 AJB01 uzemňovač -zap BI SPS SP (TI30)
f3QS/AJB02 AJB02 odpínač -vyp BI SPS SP (TI30)
f4QS/AJB02 AJB02 odpínač -zap BI SPS SP (TI30)
f3QE/AJB02 AJB02 uzemňovač -vyp BI SPS SP (TI30)
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IED podklady vstupů a výstupů.xlsx AXY02


f4QE/AJB02 AJB02 uzemňovač -zap BI SPS SP (TI30)
f3QS/AJB03 AJB03 odpínač -vyp BI SPS SP (TI30)
f4QS/AJB03 AJB03 odpínač -zap BI SPS SP (TI30)
f3QE/AJB03 AJB03 uzemňovač -vyp BI SPS SP (TI30)
f4QE/AJB03 AJB03 uzemňovač -zap BI SPS SP (TI30)
H9940UNWR EZS nezastřeženo BI SPS SP (TI30)
H9940IF EZS porucha BI SPS SP (TI30)
H993A EPS požár v objektu BI SPS SP (TI30)
H993IF EPS porucha BI SPS SP (TI30)
H111IF/AJA01 Porucha terminálu pole AJA01 BI SPS SP (TI30)
H111IF/AJA02 Porucha terminálu pole AJA02 BI SPS SP (TI30)
H111IF/AJA03 Porucha terminálu pole AJA03 BI SPS SP (TI30)
H111IF/AJA04 Porucha terminálu pole AJA04 BI SPS SP (TI30)
H111IF/AJA05 Porucha terminálu pole AJA05 BI SPS SP (TI30)
H111IF/AJA06 Porucha terminálu pole AJA06 BI SPS SP (TI30)
H111IF/AJA07 Porucha terminálu pole AJA07 BI SPS SP (TI30)
H111IF/AJA08 Porucha terminálu pole AJA08 BI SPS SP (TI30)
H111IF/AJA09 Porucha terminálu pole AJA09 BI SPS SP (TI30)
H111IF/AJA10 Porucha terminálu pole AJA10 BI SPS SP (TI30)
H111IF/AJA11 Porucha terminálu pole AJA11 BI SPS SP (TI30)
H111IF/AJA12 Porucha terminálu pole AJA12 BI SPS SP (TI30)
H111IF/AJA13 Porucha terminálu pole AJA13 BI SPS SP (TI30)
H111IF/AJA14 Porucha terminálu pole AJA14 BI SPS SP (TI30)
H111IF/AJA15 Porucha terminálu pole AJA15 BI SPS SP (TI30)
H111IF/AJA16 Porucha terminálu pole AJA16 BI SPS SP (TI30)
H111IF/AJA17 Porucha terminálu pole AJA17 BI SPS SP (TI30)
H111IF/AJA18 Porucha terminálu pole AJA18 BI SPS SP (TI30)
H111IF/AJA19 Porucha terminálu pole AJA19 BI SPS SP (TI30)
H111IF/AJA20 Porucha terminálu pole AJA20 BI SPS SP (TI30)
H111IF/AJA21 Porucha terminálu pole AJA21 BI SPS SP (TI30)
H111IF/AJA22 Porucha terminálu pole AJA22 BI SPS SP (TI30)
H111IF/AJA23 Porucha terminálu pole AJA23 BI SPS SP (TI30)
H111IF/AJA24 Porucha terminálu pole AJA24 BI SPS SP (TI30)
H111IF/AJA25 Porucha terminálu pole AJA25 BI SPS SP (TI30)
H111IF/AJA26 Porucha terminálu pole AJA26 BI SPS SP (TI30)
H111IF/AJA27 Porucha terminálu pole AJA27 BI SPS SP (TI30)
H111IF/AJA28 Porucha terminálu pole AJA28 BI SPS SP (TI30)
H111IF/AJA29 Porucha terminálu pole AJA29 BI SPS SP (TI30)
H111IF/AJA30 Porucha terminálu pole AJA30 BI SPS SP (TI30)
H111IF/AJA31 Porucha terminálu pole AJA31 BI SPS SP (TI30)
H111IF/AJA32 Porucha terminálu pole AJA32 BI SPS SP (TI30)
. . . . . .
H790RIL Ztráta GOOSE SW SPS není Hlídání validity všech příchozích GOOSE ve vývodu
H790RIJF Porucha optoringu 22 (ztráta komunikace kanálu 1/2) SW SPS není
. . . . . .
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mU_BAT1 Napětí AKU1 přes rozhraní 0-20mA SW MV ME (TI 13/36)
mU_BAT2 Napětí AKU2 přes rozhraní 0-20mA SW MV ME (TI 13/36)


31 z 33







IED podklady vstupů a výstupů.xlsx ŘS SW


H-kód Jméno signálu Zobr. LED BI /BO/ SW Typ 61850 Typ 104 Komentář
H992IF Porucha časové synchr. SW SP (TI30)
F2RS Ovládání rozvodny režim místně/dispečink SW SP (TI30)
H8316L PAS první zdroj porucha SW SP (TI30)
H8326L PAS druhý zdroj porucha SW SP (TI30)
POR_KOM_MD Výpadek komunikace HMI SW SP (TI30)
H8316L Výpadek komunikace RIS1 SW SP (TI30)
H8326L Výpadek komunikace RIS2 SW SP (TI30)
H790RIL Ztáta Goose SW SP (TI30) Suma všech H790RIL v rozvodně
H790RIEF Porucha optoringu 110 (ztráta komunikace kanálu 1/2) SW SP (TI30) Suma všech H790RIEF v rozvodně
H790RIJF Porucha optoringu 22 (ztráta komunikace kanálu 1/2) SW SP (TI30) Suma všech H790RIJF v rozvodně
. . . . . .
BlokFOC Blokování FO R22kV SW
BlokFOC Blokování frekvenční ochrany R22kV SW
. . . . . .


Synchronizace R110kV
H211S/110 Synchrocheck pro R110 stav SW DP (TI31) Stav příznaku NoSync pro všechny povely na QM v rozvodně R110 
H211CH/AEA01 Navolení synchronizace AEA01 SW SP (TI30)
H211CH/AEA02 Navolení synchronizace AEA02 SW SP (TI30)
H211CH/AEA03 Navolení synchronizace AEA03 SW SP (TI30)
H211CH/AEA04 Navolení synchronizace AEA04 SW SP (TI30)
. . . . . .
F211S/110 Synchrocheck pro R110 stav SW DC (TI 46) Povel přepíná NoSync u povelů pro všechny QM v rozvodně R110 
F211CH/AEA01 Navolení synchronizace AEA01 SW SC (TI 45)
F211CH/AEA02 Navolení synchronizace AEA02 SW SC (TI 45)
F211CH/AEA03 Navolení synchronizace AEA03 SW SC (TI 45)
F211CH/AEA04 Navolení synchronizace AEA04 SW SC (TI 45)
. . . . . .
mUHEL Rozdíl úhlu alfa SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mF1 Frekvence f1  Vývod nebo WA1 u SP SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mF2 Frekvence f2  Přípojnice WA nebo WA2 u SP SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mF_DIF Rozdíl frekvence SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mU1 Napětí U1  Vývod nebo WA1 u SP SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mU2 Napětí U2  Přípojnice WA nebo WA2 u SP SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mU_DIF Rozdíl napětí SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 


. . . . .
Synchronizace R22kV


F211S/22 Synchrocheck pro R22  stav SW DC (TI 46) Povel přepíná NoSync u povelů pro všechny QM v rozvodně R22
H212CH/AEA01 Navolení synchronizace AJA01 SW SP (TI 2/30)
H212CH/AEA02 Navolení synchronizace AJA02 SW SP (TI 2/30)
H212CH/AEA03 Navolení synchronizace AJA03 SW SP (TI 2/30)
H212CH/AEA04 Navolení synchronizace AJA04 SW SP (TI 2/30)
. . . . . .
H211S/22 Synchrocheck pro R22  stav SW DP (TI 4/31) Stav příznaku NoSync pro všechny povely na QM v rozvodně  R22
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IED podklady vstupů a výstupů.xlsx ŘS SW


F212CH/AEA01 Navolení synchronizace AJA01 SW SC (TI 45)
F212CH/AEA02 Navolení synchronizace AJA02 SW SC (TI 45)
F212CH/AEA03 Navolení synchronizace AJA03 SW SC (TI 45)
F212CH/AEA04 Navolení synchronizace AJA04 SW SC (TI 45)
. . . . . .
mUHEL Rozdíl úhlu alfa SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mF1 Frekvence f1  Vývod nebo WA1 u SP SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mF2 Frekvence f2  Přípojnice WA nebo WA2 u SP SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mF_DIF Rozdíl frekvence SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mU1 Napětí U1  Vývod nebo WA1 u SP SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mU2 Napětí U2  Přípojnice WA nebo WA2 u SP SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
mU_DIF Rozdíl napětí SW MV ME (TI 13/36) Měření synchrocheck multiplexováno v ŘS z navolených vývodů 
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IED_ochrany-funkce_210812.xlsx Informace


R110/22kV IED požadavky na HW, SW a ochranné funkce


Soupis požadovaných ochranných a ovládacích funkcí pro jednotlivé vývody a pole v rozvodně. 


Jedná se o minimální výčet ochranných a ovládacích funkcí požadovaných na rozvodnách 110/22kV 
EG.D. Konečný stav bude projekční firmě upřesněn . Seznam a zapojení budou precizovány projekční 
organizací při úvodních jednáních a po předložení jednopólových schémat a seznamu použitých 
technologií.


Datum poslední změny:   8.9.2021 
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1 R110kV-vedení 110kV_klasická R/zapouzdřená R (1 IED/vývod) 1) grafický ano ano ano 1 1 4 1 1 1 1 1 23 1 3 3 12 51 1 5 1 3 3 24 2 39 x x x x x x
2 R110kV-vedení 110kV_klasická R/zapouzdřená R (2 IED/vývod) 1) grafický ano ano ano 1 1 12 1 1 1 1 1 23 1 3 3 12 51 1 15 1 3 3 24 2 40 x x x x x x
3 R110kV- kabel 110kV_klasická R/zapozdřená R grafický ano ano ano 1 1 2 1 2 1 1 1 22 1 1 1 12 45 1 3 1 3 1 24 2 35 x x x x x
4 R110kV- vedení 110kV_cizí/SŽ grafický ano ano ano 1 1 5 1 1 13 1 3 3 8 35 1 6 4 4 2 17 x x x x x x
5 R110kV-trafo strana 110kV-klasika/GIS grafický ano ano ano 2 7 1 1 1 1 1 28 1 1 1 6 49 1 1 1 5 1 20 6 35 x x x
6 R110kV-trafo 3 vinutí strana 110kV-klasika/GIS grafický ano ano ano 3 1 6 1 1 1 1 1 20 1 1 1 8 42 1 2 1 5 1 12 6 28 x x x
7 R110kV- SP_klasická R grafický ano ano ano 1 1 1 1 2 1 1 1 20 1 1 1 8 38 1 3 1 3 1 16 8 33 x x x
8 R110kV- PD_zapouzdřená R grafický ano ano ano 1 1 17 1 19 39 1 24 8 33
9 R110kV- MER_klasická R grafický ano ano ano 1 1 1 20 1 23 1 16 8 25


10 R110kV- SP_zapouzdřená R grafický ano ano ano 1 1 2 1 1 1 1 1 19 1 1 1 1 12 42 1 2 1 3 1 16 8 32 x x x
11 IED tlumivka bez DO odpoj. grafický ano 1 1 1 23 2 27 1 1 1 1 6 6 16 x o x
12 IED tlumivka/uzlový odpor s DO/Trafo cizí grafický ano ano ano 1 1 1 21 2 25 1 1 2 1 6 6 6 23 x x x
13 BSP Centrální IED pro signal.spol.provozů grafický 1 1 146 50 198 1 2 6 9
14 ROP 2T+2V (H) 2 zóny grafický ne ne ne 4 18 12 8 38 1 8 8 10 27 x x
15 ROP 2T+3V (rozš. H) 2 zóny grafický ne ne ne 5 23 14 8 45 1 11 11 10 33 x x
16 ROP 2T+4V (rozš. H) 2 zóny grafický ne ne ne 6 28 16 8 52 1 14 14 10 39 x x
17 ROP 2 přípojnice: 6 polí grafický ne ne ne 6 26 12 8 46 1 23 23 10 57 x x
18 ROP 2 přípojnice: 7 polí grafický ne ne ne 7 31 13 8 52 1 26 26 10 63 x x
19 ROP 2 přípojnice: 8 polí grafický ne ne ne 8 36 14 8 58 1 29 29 16 75 x x
20 ROP 2 přípojnice: 9 polí grafický ne ne ne 9 41 15 8 64 1 32 32 18 83 x x
21 ROP 2 přípojnice: 10 polí grafický ne ne ne 10 46 16 8 70 1 35 35 20 91 x x
22 ROP 2 přípojnice: 11 polí grafický ne ne ne 11 51 17 8 76 1 38 38 22 99 x x
23 ROP 2 přípojnice: 12 polí grafický ne ne ne 12 56 18 8 82 1 41 41 24 107 x x
24 ROP 2 přípojnice: 12 polí s možností rozšíření min. na 14 grafický ne ne ne 12 56 18 8 82 1 41 41 24 107 x x


1) viz Problematika rozdílových ochran vedení 110kV
2) Rezervní BI/BO musí mít minimálně dvě různá podložená napětí


Sa
m


os
ta


tn
á 


BI
 (c


izí
 n


ap
ět


í)


 2 z 8







IED_ochrany-funkce_210812.xlsx IED_R110kV


Pozn.


N
ad


pr
ou


do
vá


 o
ch


ra
na


 č
as


ov
ě 


ne
zá


vi
slá


/z
áv


isl
á


Ze
m


ní
 n


ad
pr


ou
do


vá
 o


ch
ra


na
 č


as
ov


ě 
ne


zá
vi


slá
/z


áv
isl


á


Ze
m


ní
 c


itl
iv


á 
na


dp
ro


ud
ov


á 
oc


hr
an


a 
ča


so
vě


 n
ez


áv
isl


á/
zá


vi
slá


O
ch


ra
na


 se
lh


án
í v


yp
ín


ač
e


Př
ep


ěť
ov


á 
oc


hr
an


a


Ko
nt


ro
la


 n
ap


ěť
ov


ýc
h 


m
ěř


íc
íc


h 
ob


vo
dů


Sm
ěr


ov
á 


na
dp


ro
ud


ov
á 


oc
hr


an
a 


Ze
m


ní
 sm


ěr
ov


á 
na


dp
ro


ud
ov


á 
oc


hr
an


a 


Ci
tli


vá
 ze


m
ní


 sm
ěr


ov
á 


na
dp


ro
ud


ov
á 


oc
hr


an
a 


Bl
ok


ov
án


í p
ři 


ký
vá


ní
 v


 sí
ti


Ko
nt


ro
la


 v
yp


ín
ac


íc
h 


ob
vo


dů


Au
to


m
at


ic
ké


 o
pě


to
vn


é 
za


pn
ut


í


N
ad


fr
ek


ve
nč


ní
,p


od
fr


ek
ve


nč
ní


 o
ch


ra
na


 (m
in


.6
 h


la
di


n 
po


df
re


kv
en


ce
)


St
rh


áv
án


í (
Te


le
pr


ot
ec


tio
n)


Lo
ká


to
r v


zd
ál


en
os


t p
or


uc
hy


 (F
au


lt 
lo


ca
to


r)


Po
ru


ch
ov


ý 
za


pi
so


va
č 


(F
au


lt 
re


co
rd


in
g)


Sy
nc


hr
op


ha
so


r m
ea


su
re


m
en


t


Zá
bl


es
ko


vá
 o


ch
ra


na
 (A


rc
-p


ro
te


ct
io


n)


Dt
ek


ce
 p


ře
ru


še
né


ho
 v


od
ič


e 
(B


ro
ke


n-
w


ire
 d


et
ec


tio
n 


)


RB
AC


 (Ř
íze


ní
 p


řís
tu


pů
)


Vo
ln


ě 
pr


og
ra


m
ov


at
el


ná
 lo


gi
ka


 (I
EC


 6
11


31
-3


)


x 
- b


as
ic


 - 
po


vi
nn


á 
fu


nk
ce


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


 o
 - 


op
tio


n 
- 


vo
lit


el
ná


 fu
nk


ce


50
/5


1


50
N


/5
1N


50
N


s/
51


N
s


50
BF


59 60
FL


67 67
N


67
N


s


74
TC


79 81 85 FL PM
U


AF
D


RB
AC


 


CF
C


x x o x x x x x x x x x x o x x x
x x o x x x x x x x x x x o x x x
x x o x x x x x x x x x o x x x
x x o x x x x x x x x x x o x x x
x x o x x x x
x x o x x x x
x x o o x x x x


x x
x x x x


x x o o x x x x
x x o o o x x x x
x x o o x x x x


x x
x x x x
x x x x
x x x x
x x x x
x x x x
x x x x
x x x x
x x x x
x x x x
x x x x
x x x x


Funkce


 Zvolit jen jednu 
variantu


 3 z 8







IED_ochrany-funkce_210812.xlsx IED_R22kV


IED


Display Ovládání a 
signalizace


Přepínač 
M/D


Přepínač 
deblok


BI BO Pozn.


M
ěř


en
í I


 3
If 


+ 
Io


M
ěř


en
í I


 3
IF


 +
 Io


 se
ns


iti
v 


M
ěř


en
í U


 4
x


AR
C 


ro
zh


ra
ní


 +
 1


 k
us


 č
id


la
 s 


vl
ák


ne
m


)


3 
pó


lo
vé


 v
yp


ín
án


í


1 
pó


lo
vé


 v
yp


ín
án


í


Di
st


an
čn


í o
ch


ra
na


Di
ffe


re
nc


iá
ln


í o
ch


ra
na


 v
ed


en
í p


ro
 2


-6
 k


on
ců


Di
ffe


re
nc


iá
ln


í o
ch


ra
na


 tr
an


sf
or


m
át


or
u


Sy
nc


hr
oc


he
ck


Po
dp


ěť
ov


á 
oc


hr
an


a


Sm
ěr


ov
á 


vý
ko


no
vá


 o
ch


ra
na


Te
pe


ln
é 


př
et


íže
ní


 tr
an


sf
or


m
át


or
ů 


a 
m


ot
or


ů


Ry
ch


lá
 m


žik
ov


á 
na


dp
ro


ud
ov


á 
oc


hr
an


a


N
ad


pr
ou


do
vá


 o
ch


ra
na


 č
as


ov
ě 


ne
zá


vi
slá


/z
áv


isl
á


Ze
m


ní
 n


ad
pr


ou
do


vá
 o


ch
ra


na
 č


as
ov


ě 
ne


zá
vi


slá
/z


áv
isl


á


Ze
m


ní
 c


itl
iv


á 
na


dp
ro


ud
ov


á 
oc


hr
an


a 
ča


so
vě


 n
ez


áv
isl


á/
zá


vi
slá


O
ch


ra
na


 se
lh


án
í v


yp
ín


ač
e


Př
ep


ěť
ov


á 
oc


hr
an


a


Př
ep


ěť
ov


á 
U


o


Ko
nt


ro
la


 n
ap


ěť
ov


ýc
h 


m
ěř


íc
íc


h 
ob


vo
dů


Sm
ěr


ov
á 


na
dp


ro
ud


ov
á 


oc
hr


an
a 


Ze
m


ní
 sm


ěr
ov


á 
na


dp
ro


ud
ov


á 
oc


hr
an


a 


Ci
tli


vá
 ze


m
ní


 sm
ěr


ov
á 


na
dp


ro
ud


ov
á 


oc
hr


an
a 


Bl
ok


ov
án


í p
ři 


ký
vá


ní
 v


 sí
ti


Ko
nt


ro
la


 v
yp


ín
ac


íc
h 


ob
vo


dů


Au
to


m
at


ic
ké


 o
pě


to
vn


é 
za


pn
ut


í


N
ad


fr
ek


ve
nč


ní
,p


od
fr


ek
ve


nč
ní


 o
ch


ra
na


 (m
in


.6
 h


la
di


n 
po


df
re


kv
en


ce
)


St
rh


áv
án


í (
Te


le
pr


ot
ec


tio
n)


Lo
ká


to
r v


zd
ál


en
os


t p
or


uc
hy


 (F
au


lt 
lo


ca
to


r)


Po
ru


ch
ov


ý 
za


pi
so


va
č 


(F
au


lt 
re


co
rd


in
g)


Sy
nc


hr
op


ha
so


r m
ea


su
re


m
en


t


Zá
bl


es
ko


vá
 o


ch
ra


na
 (A


rc
-p


ro
te


ct
io


n)


Dt
ek


ce
 p


ře
ru


še
né


ho
 v


od
ič


e 
(B


ro
ke


n-
w


ire
 d


et
ec


tio
n 


)


RB
AC


 (Ř
íze


ní
 p


řís
tu


pů
)


Vo
ln


ě 
pr


og
ra


m
ov


at
el


ná
 lo


gi
ka


 (I
EC


 6
11


31
-3


)


x 
- b


as
ic


 - 
po


vi
nn


á 
fu


nk
ce


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
   


   
o 


- o
pt


io
n 


- v
ol


ite
ln


á 
fu


nk
ce


1.
11


1.
21


1.
11


F


1.
21


F


1.
01


1.
02


1.
13


1.
31


1.
32


TC
S 


hl
av


ní


re
ze


rv
a 


1)


Ce
lk


em


IR
F


1.
01


 n
or


m
ál


ní


1.
02


 n
or


m
ál


ní


1.
01


E


1.
11


1.
21


+ 
1.


12


- 1
.1


2


1.
31


+ 
1.


32
 


- 1
.3


2


re
ze


rv
a 


1)


ce
lk


em


21 87
L


87
T


25 27 32 49 50
HS


50
/5


1


50
N


/5
1N


50
N


s/
51


N
s


50
BF


59 59
N


 3)


60
FL


67 67
N


67
N


s


74
TC


79 81 85 FL PM
U


AF
D


RB
AC


 


CF
C


1 R 22kV-zapouzdř./klasická R - vedení grafický ano ano ano 1 1 1 1 1 1 1 1 1 17 1 1 1 8 34 1 5 1 9 8 8 32 x o o o x x x o o o o x x x x x x x o x x x x x
2 R 22kV-zapouzdř./klasická R - přívod T10x grafický ano ano ano 1 1 1 1 1 1 1 1 1 15 1 1 1 8 32 1 5 1 9 8 8 32 x x o x x x o o x o x x x x o x x x
3 R 22kV-zapouzdř./klasická R - vývod T21/vyhřívání/HDO grafický ano ano ano 1 1 1 1 1 1 1 2 1 15 1 1 1 8 33 1 5 1 9 8 8 32 x o x x x o o x x x x x x o x x x x x
4 R 22kV-zapouzdř./klasická R - SP/SPD (i pro kabel) grafický ano ano ano 1 1 o 2) 1 1 1 1 1 1 15 1 1 1 8 32 1 3 9 8 8 29 x x x x x o o x x x x x x o 2) x x
5 R 22kV-zapouzdřená R - SP + 2 měření grafický ano ano ano 1 2 1 1 1 1 1 1 22 1 1 1 8 39 1 3 9 8 4 25 x x x x x o o x x x x x x x x
6 R 22kV - klasická R měření 1 příp. grafický ano ano ano 1 1 1 1 1 11 8 23 1 6 6 8 21 x x x x x
7 R 22kV - klasická R měření 2-3 příp. grafický ano ano ano 3 1 1 1 1 11 8 23 1 6 6 8 21 x x x x x
8 R 22kV - klasická R Vyhřívání (polokobka) grafický ano ano ano 1 1 1 1 1 1 1 14 1 1 8 30 1 9 9 4 23 x x
9 R 22kV - rozdílová vedení grafický 1 1 2 6 8 1 1 4 6 x o o x x x


1) Rezervní BI/BO musí mít minimálně dvě různá podložená napětí
2) V případě kabelového propoje je požadováno
3) Funkce musí fungovat i z vypočteného napětí Uo


Funkce
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LOR


Ve všech vývodech R22 musí být aktivní jak směrové, tak nesměrové nadproudové ochrany.  
Při jakémkoli směrovém popudu na některém vývodu se zablokují zkratové ochrany na 
přívodech od traf 110/22kV a všechny nesměrové nadproudové ochrany na vývodech z 
R22kV. LOR je realizována pomocí průběžné drátové rundy po rozvodně. Binární vstupy a 
reléové výstupy z ochrany musí mít samostatné potenciály.Nepřipouští se pomocná relé 
pro oddělení napětí.
Tato runda obsahuje vodiče:
+1.02  pro podložení výstupních kontaktů ochran vývodů
-1.02  pro podložení binárních vstupů ochran vývodů a ochran traf 
f331S působení směrových popudů ve vývodech


Synchrocheck


Synchrocheck
Vývody s požadavkem na kontrolu synchronního spínání
1. R110kV linky VVN
2. R110kV spínače přípojnic
3. R22kV přívody z TR110/22kV
4. R22kV spínače přípojnic příčné
5. R22kV spínače přípojnic podélné
6. Napěťový vstup pro U sync musí umožňovat volbu připojení na fázové nebo sdružené 
napětí s výběrem příslušných fází.                                                                                                     
7. V R22 bude U sync vždy využívat sdružené hodnoty.                                                             
Popis funkčnosti
Pro výběr zda kontrolovat synchronní stav se použije přepínání atributu povelu noSync dle 
IEC61850. Volba se provádí v řídicím systému rozvodny vždy pro všechny povely v R110kV a 
v R22kV. Měření synchrochecku z jednotlivých IED se v SAS musí multiplexovat do jednoho 
společného měření za celou rozvodnu. V IED musí být provedena kontrola validity 
měřených napětí a kontrola stavu jističů MTN pro všechna napětí ,která jsou k dispozici.                                         


Blokovací 
podmínky 


vypínatelné 
"přepínačem" 


BLOK / DEBLOK 
pro manipulace


Blokovací podmínky pro jednotlivé silové prvky v rozvodně musí být realizovány v 
příslušném IED. Pro nadřazené blokovací podmínky budou přeposílány signalizace mezi 
jednotlivými IED protokolem IEC61850 GOOSE zprávami. Výsledky jednotlivých blokovacích 
podmínek musí být vypočítávány neustále. Musí být použity pro uvolnění manipulací v IED 
musí být přeposílány do nadřazených systémů jako SPS signály. V těchto nadřazených 
systémech budou použity pro uvolnění manipulací nezávisle na IED. V IED bude vypočítaný 
výsledek pro uvolnění manipulací použit jako jedna z podmínek pro uvolnění (do 
uvolňovacích rovnic budou v IED doplněny např. přepínače Místně/Dálkově).


Popis ovádácích a ochraných funkcí , které vyžadují součinnost všech IED v rozvodně
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IED_ochrany-funkce_210812.xlsx Nadřazené funkce


Neodstranitelné 
blokovací 
podmínky


Blokovací podmínky neodstranitelné přepínačem BLOK / DEBLOK. Jsou to podmínky nutné 
pro uvolnění manipulace s daným prvkem, například: tlak SF6 je OK, není zasunuta ruční 
ovládací klika, kryty kabelových koncovek jsou nasazeny.....


Porucha 
optického ringu 


mezi IED


Pokud jsou IED zapojeny do komunikačního optického kruhu, musí se v každém IED 
kontrolovat, že jsou v pořádku oba komunikační kanály na IED. V případě,že jeden kanál 
nekomunikuje pošle se tato informace do centrálního SAS a tam je sečtena ze všech IED v 
rozvdně R22 a R110.


Kontrola validity 
GOOSE v stanici


V každém IED musí být kontrolovány validity všech příchozích GOOSE zpráv a v případě, že 
některá z nich je invalidní pošle se do centrálního SAS informace o ztrátě GOOSE v daném 
IED. V nadřazeném SAS budou sečteny tyto signály ze všech IED ve stanici .
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IED_ochrany-funkce_210812.xlsx Upřesnění ochr funkcí


Frekvenční 
odlehčení


Ve všech vývodech R22 musí být možnost nastavit 6 hladin podfrekvenční ochrany. 
Jednotlivé hladiny musí jít uvolnit(blokovat) z nadřazeného systému SAS. Vypnutí 
uvolněného stupně musí být podmíněno tokem činného výkonu směrem ven z rozvodny.


Blokování 
ochr.funkcí při 
uzemněném 


vývodu 


V případě uzemňování vývodu zapnutím zemniče a zapnutím vypínače musí být v IED 
zablokovány všechny ochranné funkce působící na vypínač od stavu zemniče.


Záblesková 
ochrana 


kabelového 
prostoru


V případě zapouzdřeného rozvaděče 22kV budou do všech kabelových prostor jednotlivých 
polí doplněny záblesková čidla, která budou připojena do rozhraní ochrany. 


TCS - hlídání 
vypínací cesty


Funkce nesmí používat vlastní napětí pro hlídání uzavřenosti obvodu vypínací cesty


Upřesnění ovládácích a ochranných funkcí vyžadovaných v IED v rozvodně
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IED_ochrany-funkce_210812.xlsx Upřesnění ROP


Připouští se jak centrální, tak decentrální řešení.
Do 7 polí musí být použita centrální ROP.
Všechny BI pro funkce ROP a ASV budou podloženy napětím 1.02.
BI pro IRF jednotlivých polí budou podloženy vždy napětím 1.13 příslušného pole.


Napětím 1.02 2BI (revize + start ASV)
Napětím 1.13 z pole 2BI (IRF IED)
Napětím 1.11 z pole 1BO (povel VYP)
Napětím 1.21 z pole 1BO (povel VYP)


Napětím 1.02 5BI (revize + start ASV)
Napětím 1.13 z pole 1BI (IRF IED)
Napětím 1.11 z pole 3BO (povel VYP)
Napětím 1.21 z pole 3BO (povel VYP)


Ostatní signalizace Napětím 1.02 6BI (blok. ASV, blok ROP, 2x vyp jist. MTN, 2x rezerva)


Decentrální ROP


V případě použití decentrální ROP je nutné počítat u každé vývodové jednotky s: 8xBI nap. 
1.02 (2xQA, 2xQB, 2xQM, 1x zapQM, ztráta 1.02, revize ROP, ASV); 1x BI samostaný (IRF 
H251IF) 


* ASV - automatika (ochrana při) selhání vypínače - Breaker failure protection


Obecně


Pole transformátoru


Pole linky


Upřesnění požadavků na ROP a ASV* (automatika selhání vypímače)
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Sítě VVN 
EG.D a.s.
Způsoby provozování a minimální požadavky pro chránění sítí VVN EG.D a.s.







VVN síť TT 110kV jednopólová porucha


110 kV


Ipor







Ochranné funkce používané v sítích VVN EG.D
Distanční ochrana 


Využívají se polygonální charakteristiky. 
Nastaveno 5 nezávislých zón trvale aktivních. 
Dále 1 zóna řízená stavem OZ nebo funkcí 
rozdílové ochrany. 
Volba napětí a proudů pro výpočet 
jednofázových a mezifázových poruch musí 
byt zvolena tak aby nemohlo dojít k falešnému 
vyhodnocení poruch.
Distanční funkce musí podporovat strhávání. 







Ochranné funkce používané v sítích VVN EG.D
Rozdílová ochrana vedení 


Rozdílová funkce musí podporovat:
Transformátor v chráněném úseku.
Ovládat přesahovou řízenou zónu distanční 
funkce ve vlastním IED nebo v externím IED.
Při samostatném IED pro diff.ochranu
požadujeme aby IED měřilo i napětí linky.
Při použití dvou IED(dist a diff) bude v obou 
IED plnohodnotná funkce OZ a musí si 
navzájem předávat informace nutné pro 
úspěšný cyklus.







Ochranné funkce používané v sítích VVN EG.D
Zemní směrová ochrana


Musí být v IED s dist.ochranou.
Musí jít ovládat od distanční ochrany. V 
případě, že poruchu již registruje dist.funkce
tak musí jít zvolit jak se bude chovat zemní 
ochrana chovat (vypínat/blokovat).
Musí podporovat strhávání. 







Synchrocheck
Volba zda je ovládán vypínač se synchrocheckem se provádí buď pro celou R110kV (R22kV) 
nebo pro jednotlivá IED.
Volba je realizována v dispečerském ŘS a je předána do  SAS stanice kde se provádí 
přepínáním atributu noSync u povelu na vypínač .
Pokud IED neumožňuje tento atribut využívat dle normy IEC61850 je umožněno použití dalšího 
SP povelu pro přepínání volby v IED.







Sítě VVN 
EG.D a.s.
Způsoby provozování sítí VVN EG.D a.s. v kruhové topologii







Srovnávací ochrany







Jak to vidí ochrana impedančně


V1


V2


Trafa 110/22 kV,
Sběrny 22 kV,
Blízké vývody 22 kV


V3


Přenos výkonu


30 Deg


Osa R (Ohm)P (Watt)


Osa X (Ohm)  Qinduktivní


Osa X (Ohm)  Qkapacitní


Zóna 1


Zóna 1B jen pro OZ


Zóna 2


Zóna 3


Popudy 







Signály z distančních ochran


•Popudy ve fázích L1,L2,L3, N
•Působení ochrany – generální působení
•Působení v zóně Z1 (1. zóna + přesahová zóna pro OZ Z1B)
•Působení v zóně Z2
•Působení v zóně Z3
•Zpožděné působení DO – porucha je v popudové oblasti 


•může být na straně 22 kV
•může se jednat o vysokoohmovou poruchu, např. strom ve vedení


•Odmítnutí zapnutí od synchronizace
•Vzdálenost poruchy 
•Působení OZ = zapínací povel od OZ
•Nesymetrie U, I.
•Porucha ochrany = linka není chráněna!!!!


•přijde i když je distanční ochrana mimo činnost, např. vypnut jistič MTN
•ochrana nemá všechna napětí = DO není funkční


•Stav OZ (zapnut/vypnut, pokud zapnut, tak i navolený OZ - 1p, 1+3p, 3p)
•Záložní nadproudové ochrany jsou součástí distanční ochrany.







•Popudy ve fázích L1,L2,L3, N
•Působení ochrany – generální působení
•Působení v zóně Z1 (1. zóna + přesahová zóna pro OZ Z1B)
•Působení v zóně Z2
•Zpožděné působení DO – Z3 + porucha je v popudové oblasti 
•Odmítnutí zapnutí od synchronizace
•Působení OZ = zapínací povel od OZ
•Porucha distanční ochrany = linka je chráněna pouze SO, vypnuty jsou pouze 
poruchy mezi MTP!!!!


•přijde i když je distanční ochrana mimo činnost, např. vypnut jistič MTN
•ochrana nemá všechna napětí = DO není funkční


•Stav OZ (zapnut/vypnut, navolený OZ )
•Působení srovnávací ochrany
•Porucha přenosu srovnávací ochrany ZAPNUTÍ – VYPNUTÍ povel a stav 
srovnávací ochrany
•Srovnávací ochrana blokována zmizí až když je SO oboustranně zapnuta
•Porucha SO
•SO a DO vzájemně spolupracují – bez SO lze vedení provozovat, hlavní je DO


Signály z srovnávací a distanční ochrany







I>1200A/0,0s


V1345
I>1000A/50sec


KOČÍN


I>1200A/0,0s


V1344 
I> 1000A/30sec


DASNÝ


LIPNO


I>480A
T=0,3s


T401 – 250MVA


T403 – 300MVA


T401 – 250MVA


T401 – 250MVA


Princip kruhů a můstků DA-KO rozpadové body







I>1200A/0,0s


V1345


KOČÍN


I>1200A/0,0s


V1344
DASNÝ


LIPNO


I>480A
T=0,3s


T401 – 250MVA


T403 – 300MVA


T401 – 250MVA


T401 – 250MVA


Ik>>>Ik>


Ik>>


1)


2)







I>1200A/0,0s


V1345


KOČÍN


I>1200A/0,0s


V1344
DASNÝ


LIPNO


I>480A
T=0,3s


T401 – 250MVA


T403 – 300MVA


T401 – 250MVA


T401 – 250MVA


Zůstane pod napětím


Zůstane pod napětím







•Rozpadnutím spojky vznikne elektricky následné schéma
•Zde je plně funkční vzdálené zálohování 
•Žádné boční příspěvky


V1334 V1335







Princip zálohování ochran v napájecím bodě110 kV (DAS, KOČ)


110 kV
Trafo 400/110 kV


Distanční ochrana trafa 400/110 kV – ochrana sběren 110 kV (jsou 2 jedna patří 
ČEPS
a jedna E.ON žádná nemá OZ!!!!!!!
Distanční ochrany vývodů 110 kV – z důvodů zálohování jsou 2 rovnocenné ochrany.
Stejně nastavené, obě provádí OZ – pouze si vyměňují navzájem informace jakou fázi
vypnuly.
Je-li jedna v poruše,
nebo selže druhá jí zálohuje!!!!!!


Z (Ohm)


t (sec)







Dasný – Prachatice - Vimperk


V 
1375


V 1376


V 1378


V 
1379


A


B


R 110 kV
PRACHATICE


R 110 kV
VIMPER
K


Sp.Sb. 110 kV
1)1000A/0,0 sec –
zákl.řazení
2)1000A/6,0 sec – pro 
převádění provozu A-B


Spínač Sběren 110 kV
1200A/0,0 sec
Vypne při přetoku 
proudu
> 1200A, v čase = 0 


sec.


R 110 kV
STRAKONICE


2 
generátor
y


V 1352
Normálně je v R 
Strakonice 
vypnuto


Základní řazení kruhu DASNÝ -
VIMPERK


DASNÝ







Současně vypnuté vypínače při poruše na V1376


V 
1375


V 1376


V 1378


V 
1379


A


B


R 110 kV
PRACHATICE


R 110 kV
VIMPER
K


Sp.Sb. 110 kV
1000A/0,0 sec
Vypne při přetoku proudu
> 1000 A, v čase = 0 sec


Spínač Sběren 110 kV
1200A/0,0 sec
Vypne při přetoku 
proudu
> 1200A, v čase = 0 


sec.


R 110 kV
STRAKONICE


2 
generátor
y


V 1352
Normálně je v R 
Strakonice 
vypnuto


Základní řazení kruhu DASNÝ -
VIMPERK


DASNÝ







V 
1375


V 1376


V 1378


V 
1379


R 110 kV
PRACHATICE


R 110 kV
VIMPER
K


R 110 kV
STRAKONICE


2 
generátor
y


V 1352
Normálně je v R 
Strakonice 
vypnuto


Základní řazení kruhu DASNÝ -
VIMPERK


DASNÝ


I při výpadku V 1376
Zůstane odběr 22 kV pod napětím 
a nedojde k přerušení dodávky


Konzum zůstane pod napětím







Sítě VN 
EG.D a.s.
Způsoby provozování a minimální požadavky pro chránění sítí VN EG.D a.s.







Sítě VN - 22 kV v EG.D
– Zhášené – uzel trafa 110/23 kV je uzemněn přes tlumivku.
– Odporové - uzel trafa 110/23 kV je uzemněn přes odpor 


omezující zemní proud na 300A v oblasti „Západ“ a 600A, 
1000A v oblasti „Východ“


– V některých oblastech se přechází mezi odporovou a zhášenou 
sítí za provozu. IED musí umět chránit oba druhy sítí bez 
jakéhokoli zásahu do nastavení. Nepřipouští se ani přepínání 
parametrových sad.


– Výjimka je vlastní spotřeba 10,5 kV z terciérů traf VVN/110 kV –
zde se jedná o izolovanou síť.


– Všechny odběry v těchto sítích jsou ze sdružených napětí!! 
Trafa 22/0,4 kV jsou většinou DY1, bývá i YzYn0 (Yz = lomená 
hvězda). 


– D je vždy na straně 22 kV
– Lomená hvězda strana 22kV, nesmí se uzemnit!!!







Zhášená síť – normální provoz


U1E


IC2 IC3IC1


U2E U3E


UNE


IL


Napětí 0..100V
Pro regulaci


Odpor 
pro 
zvýšení
činné 
složky


23 kV110 kV Terciál pro 
vyrovnávání nesymetrií


I1


I2


I3


C1,2,3 kapacity vodičů proti zemi
I1,2,2 proudy do konzumu
Ic1,2,3 kapacitní proudy (svody) jsou dány kapacitou vodič zem, tato


není pro všechny fáze-zem stejná, proto vzniká přirozená nesymetrie
IL proud tlumivkou vyvolaný kapacitní nesymetrií







Zhášená síť – normální provoz


U1E


U2E


U3E


UNE


USDRUŽENÉ


USDRUŽENÉ


USDRUŽENÉ


•UNE  Napětí na tlumivce – maximální je při vyladěné oblasti. Fázová napětí jsou různě veliká.


Sdružená napětí se nemění – proto je konzum pouze ze sdružených napětí!!!


U ideálně symetrické sítě je UNE = 0 V







Zhášená síť – normální provoz


R. Mladé T102 + TL2
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R.Lipnice T102+TL2


0,00


2,00
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•Pokud budeme ladit tlumivku při normálním provozu dostaneme rezonanční křivku.
•Tato je dána přirozenou nesymetrií sítě. U ideálně symetrické sítě Uo = 0 V.
•IL je v tomto případě poloha tlumivky, tento proud poteče tlumivkou jen při zemním spojení při plném UE!!!!
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List1


																																				ROZVODNA 110/22 kV:																		MLADÉ


			TRAFA			S			Iprim			Isek			UZEL			TLUMIVKY			Rozsah I			Q			I2			U2			R1			Ičr			Aut R			Aut L


						(MVA)			(A)			(A)			TL - R						(A)			KVAr			(A)			(V)			(Ohm)			(A)


			T101			40			210			1004			TL			TL1			30 až 300			4000			3500			500			0.50			37.59			RTU			RTU


															R			R (44Ohm)			300A - 5sec


			T102			40			210			1004			TL			TL2			30 až 300			4000			3500			500			0.50			37.59			RTU			RTU


			VÝVODY			MTP						l			Maximál			UZEL			Typ ochrany			In			Nastav			Čas			Typ ochrany			In			Nastav			Typ ochrany			In			Nastav			Čas			Typ ochrany			Nastav			Čas			FREA			Čas


						I1(A)			I2(A)			(km)			I (A)			TL - R			nadproudé						(A)			(sec)			kostrové						(A)			přetížení						(A)			(min)			rozdílové			(In)			(sec)			(Hz)			(sec)


			T101 prim			200.0			5.0												7SJ511			1.50			300			1.90			A15/2A			1.60			128			7UT512			1.05			221			100			7UT512			0,3			0


			T101 sek			1000.0			5.0												7UT512			1.30			1300			1.60


			T102 prim			200.0			5.0												7SJ511			1.50			300			1.90			A15/2A			1.60			128			7UT512			1.05			221			100			7UT512			0,3			0


			T102 sek			1000.0			5.0												7UT512			1.30			1300			1.60


			Odpor R			200.0			5.0												7SJ511			1.50			300			5.00			7SJ511			0.05			20			7SJ511			0.15			30			5


			VÝVODY			MTP						Mezi			měnič IEE			UZEL			Typ ochrany			In			Nastav			Čas			Čas			I>>			Nastav			IEE> - sig			Nastav			Čas			IEE>> - vyp			Nastav			Čas			UE			Srovnávací			ISTAT			Nastav			IDYN			Nastav


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			směr			nesměr			zkrat.			(A)			(A)			(A)			(sec)						(A)			(sec)			(V)			ochrana						(A)						(A)


			S1			400			5			5.4			1			R			7SJ512			1.20			480			1.30			1.30									0.023			10.00			0.10			0.139			60.00			1.30			30			7SD511			1.33			532			0.33			132


			S2-paprsek			400			5			5.4			1			R			7SJ512			1.20			480			0.40			0.70			2.50			1000			0.023			10.00			0.10			0.139			60.00			0.40			30


			S2-paralelně			400			5			5.4			1			R			7SJ512			1.20			480			1.30			1.30									0.023			10.00			0.10			0.139			60.00			1.30			30


			S3			400			5			5.4			1			R			7SJ512			1.20			480			1.30			1.30									0.023			10.00			0.10			0.139			60.00			1.30			30			7SD511			1.33			532			0.33			132


			S4			400			5			5.4			1			R			7SJ512			1.20			480			1.30			1.30									0.023			10.00			0.10			0.139			60.00			1.30			30			7SD511			1.33			532			0.33			132


			Teplárna 1			1000			5			5.4			1			R			7SJ512			1.00			1000			1.20			1.20									0.009			10.00			0.10			0.056			60.00			1.30			30			7SD511			1.33			1330			0.33			330


			Teplárna 2			1000			5			5.4			1			TL			7SJ512			1.00			1000			1.20			1.20									0.009			10.00			0.10			0.056			60.00			1.30			30			7SD511			1.33			1330			0.33			330


			VÝVODY			MTP						Mezi			měnič IEE			UZEL			Typ ochrany			In			Nastav			Čas			Čas			I>>			Nastav			IEE> - sig			Nastav			Čas			IEE>> - sig			Nastav			Čas			UE			IE> - vyp			Nastav			Čas			Typ OZ			Nastav


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			směr			nesměr			zkrat.			(A)			(A)			(A)			(sec)						(A)			(sec)			(V)			zem.nesměr			(A)			(sec)						PT/BT


			Sp. přípojnic			1000			5												7SJ511			1.30			1300			1.30


			Okruh 1 *			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Východ 2			300			5			5.4			1			R			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.012			3.89			0.10												30			0.185			60.00			0.40			7SJ512			0,6/20


			Borovany			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Ločenice			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Papírny 1			300			5									TL			7SJ512			0.90			270			tIp=0,18			tIp=0,18									0.133			7.98			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Papírny 2			300			5									TL			7SJ512			0.90			270			tIp=0,18			tIp=0,18									0.133			7.98			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			PLav			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Velešín			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Vidov			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			VÝVODY			MTP						MTP			I0			UZEL			Typ ochrany			In			Nastav			Čas			In			Nastav			Čas			IE>			Nastav			Čas			IE>>			Nastav			Čas			UE


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			(sec)						(A)			(sec)			signál			(A)			(sec)			kostra			(A)			(sec)			(V)


			HDO1-rozvodna									100			1						A15-0,1In																					0.800			8.00


			HDO1-kontejner			100			5			100			5						7SJ511			1.00			100			0.30			2.00			200			0.00												0.050			5.00			0.30


			HDO2-rozvodna									100			1						A15-0,1In																					0.800			8.00


			HDO2-kontejner			100			5			100			5						7SJ511			1.00			100			0.30			2.00			200			0.00												0.050			5.00			0.30


			POZN:			* Původní rezerva (k.č. 33)


						Ochrana IEE> signalizuje zem spoj. Ochrana IEE>> u vyvodu S1, S2, S3, S4, Teplárna 1, Teplárna 2 vypina.


						U ostatních vývodů signalizuje
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Vývody 


																																				ROZVODNA 110/22 kV:																		MLADÉ


			TRAFA			S			Iprim			Isek			UZEL			TLUMIVKY			Rozsah I			Q			I2			U2			R1			Ičr			Aut R			Aut L


						(MVA)			(A)			(A)			TL - R						(A)			KVAr			(A)			(V)			(Ohm)			(A)


			T101			40			210			1004			TL			TL1			30 až 300			4000			3500			500			0.50			37.59			RTU			RTU


															R			R (44Ohm)			300A - 5sec


			T102			40			210			1004			TL			TL2			30 až 300			4000			3500			500			0.50			37.59			RTU			RTU


			VÝVODY			MTP						l			Maximál			UZEL			Typ ochrany			In			Nastav			Čas			Typ ochrany			In			Nastav			Typ ochrany			In			Nastav			Čas			Typ ochrany			Nastav			Čas			FREA			Čas


						I1(A)			I2(A)			(km)			I (A)			TL - R			nadproudé						(A)			(sec)			kostrové						(A)			přetížení						(A)			(min)			rozdílové			(In)			(sec)			(Hz)			(sec)


			T101 prim			200.0			5.0												7SJ511			1.50			300			1.80			A15/2A			1.60			128			7UT512			1.05			221			100			7UT512			0,3			0


			T101 sek			1000.0			5.0												7UT512			1.30			1305			1.50


			T102 prim			200.0			5.0												7SJ511			1.50			300			1.80			A15/2A			1.60			128			7UT512			1.05			221			100			7UT512			0,3			0


			T102 sek			1000.0			5.0												7UT512			1.30			1305			1.50


			Odpor R			200.0			5.0												7SJ511			1.50			300			5.00			7SJ511			0.05			20			7SJ511			0.15			30			5


			VÝVODY			MTP						Mezi			měnič IEE			UZEL			Typ ochrany			In			Nastav			Čas			Čas			I>>			Nastav			IEE> - sig			Nastav			Čas			IEE>> - vyp			Nastav			Čas			UE			Srovnávací			ISTAT			Nastav			IDYN			Nastav


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			směr			nesměr			zkrat.			(A)			(A)			(A)			(sec)						(A)			(sec)			(V)			ochrana						(A)						(A)


			S1			400			5			5.4			1			R			7SJ512			1.20			480			1.20			1.20									0.023			10.00			0.10			0.139			60.00			3.00			30			7SD511			1.33			532			0.33			132


			S2-paprsek			400			5			5.4			1			R			7SJ512			1.20			480			0.40			0.70			2.50			1000			0.023			10.00			0.10			0.139			60.00			0.40			30


			S2-paralelně			400			5			5.4			1			R			7SJ512			1.20			480			1.20			1.20									0.023			10.00			0.10			0.139			60.00			3.00			30


			S3			400			5			5.4			1			R			7SJ512			1.20			480			1.20			1.20									0.023			10.00			0.10			0.139			60.00			3.00			30			7SD511			1.33			532			0.33			132


			S4			400			5			5.4			1			R			7SJ512			1.20			480			1.20			1.20									0.023			10.00			0.10			0.139			60.00			3.00			30			7SD511			1.33			532			0.33			132


			Teplárna 1			1000			5			5.4			1			R			7SJ512			1.00			1000			1.20			1.20									0.009			10.00			0.10			0.056			60.00			3.00			30			7SD511			1.33			1330			0.33			330


			Teplárna 2			1000			5			5.4			1			TL			7SJ512			1.00			1000			1.20			1.20									0.009			10.00			0.10			0.056			60.00			3.00			30			7SD511			1.33			1330			0.33			330


			VÝVODY			MTP						Mezi			měnič IEE			UZEL			Typ ochrany			In			Nastav			Čas			Čas			I>>			Nastav			IEE> - sig			Nastav			Čas			IEE>> - sig			Nastav			Čas			UE			IE> - vyp			Nastav			Čas			Typ OZ			Nastav


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			směr			nesměr			zkrat.			(A)			(A)			(A)			(sec)						(A)			(sec)			(V)			zem.nesměr			(A)			(sec)						PT/BT


			Sp. přípojnic			1000			5												7SJ511			1.20			1200			2.00


			Okruh 1 *			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Východ 2			300			5			5.4			1			R			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10												30			0.185			60.00			0.40			7SJ512			0,6/20


			Borovany			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Ločenice			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Papírny 1			300			5									TL			7SJ512			0.90			270			tIp=0,18			tIp=0,18									0.133			7.98			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Papírny 2			300			5									TL			7SJ512			0.90			270			tIp=0,18			tIp=0,18									0.133			7.98			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			PLav			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Velešín			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Vidov			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			VÝVODY			MTP						MTP			I0			UZEL			Typ ochrany			In			Nastav			Čas			In			Nastav			Čas			IE>			Nastav			Čas			IE>>			Nastav			Čas			UE


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			(sec)						(A)			(sec)			signál			(A)			(sec)			kostra			(A)			(sec)			(V)


			HDO1-rozvodna									100			1						A15-0,1In																					0.800			8.00


			HDO1-kontejner			100			5			100			5						7SJ511			1.00			100			0.30			2.00			200			0.00												0.050			5.00			0.30


			HDO2-rozvodna									100			1						A15-0,1In																					0.800			8.00


			HDO2-kontejner			100			5			100			5						7SJ511			1.00			100			0.30			2.00			200			0.00												0.050			5.00			0.30


			POZN:			* Původní rezerva (k.č. 33)


						Ochrana IEE> signalizuje zem spoj. Ochrana IEE>> u vyvodu S1, S2, S3, S4, Teplárna 1, Teplárna 2 vypina.


						U ostatních vývodů signalizuje
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Zemní ochrana tabulka


															NASTAVENÍ ZEMNÍCH OCHRAN


						ROZVODNA  22kV:						MLADÉ


																																										Tabulka pro určení činného


												Ruš. výkon			Proud									Náběhový výkon																		proudu tlumivek


			VÝVODY			OCHRANA			Iruš			na 100 V			zátěže			0.3%			0.5%			1%			2%			5%			10%			NASTAV									Uo			IL			0,707Uo			IL			Ič


									(mA)			(W)			(A)			(W)			(W)			(W)			(W)			(W)			(W)			(%)									(V)			(A)			(V)			(A)			(A)


			0			0																																				Tl1


			0			0																																				Tl2


			0			0


			0			0


			0			0


			0			0


			VÝVODY


			S1			7SJ512


			S2-paprsek			7SJ512


			S3			7SJ512


			S4			7SJ512


			Teplárna 1			7SJ512


			Teplárna 2			7SJ512


			VÝVODY


			Borovany			7SJ512


			Papírny 1			7SJ512


			Papírny 2			7SJ512


			Vidov			7SJ512


			VÝVODY


			HDO1-rozvodna			A15-0,1In


			HDO2-rozvodna			A15-0,1In
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Rez křivky


			


															R. MLADÉ


			T102 + TL2


			IL (A)			U0 (V)


			33			0.04


			47			0.05


			60			0.06


			72			0.08


			86			0.12


			98			0.28


			108			0.81


			108			1.20


			110			1.70


			113			1.15


			119			0.24


			135			0.11


			150			0.07
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Rez křivky


			





U0 (V)


IL (A)


U0 (V)


Rezonanční křivka  T102+TL2 (30 - 300A) MLADÉ





Rez.křivky 2002


			


			T102 + TL2


			IL (A)			U0 (V)


			40			0.06


			60			0.09


			80			0.15


			100			0.34


			105			0.44


			110			0.70


			112			1.40


			114			2.00


			115			2.30


			116			2.53


			117			2.55


			118			1.90


			119			1.00


			125			0.43


			130			0.26


			150			0.12


			200			0.05








Rez.křivky 2002


			





IL (A)


U0 (V)


R. Mladé T102 + TL2







Graf1


			23


			34


			54


			73


			82


			87


			92


			95


			98


			100


			102


			104


			105


			107


			108


			109


			110


			110


			111


			111


			112


			113


			114


			115


			115


			116


			117


			119


			120


			125


			130


			135


			141


			150


			172


			191


			240





IL (A)


U0 (V)


R.Lipnice T102+TL2


0.25


0.32


0.48


0.77


0.98


1.23


1.47


1.76


2.18


2.62


3.07


3.58


4.16


5.23


6.72


8.02


10.11


11.56


12.54


12.33


10.85


10.04


9.22


8.44


7.28


5.42


4.68


3.39


2.47


1.87


1.54


1.22


0.96


0.77


0.48


0.42


0.22





Vývody


																																				ROZVODNA  110/22kV:												LIPNICE


			TRAFA			S			Iprim			Isek			UZEL			TLUMIVKY			Rozsah I			Q			I2			U2			R1			Ičr			Aut R			Aut L


						(MVA)			(A)			(A)			TL - R						(A)			KVAr			(A)			(V)			(Ohm)			(A)


			T101			28			147			703			TL			TL1			23 až 237			3150						500			1.00			19.68			RTU			RTU


			T102			25			131			627			TL			TL2			23 až 237			3150						500			1.00			19.68			RTU			RTU


			VÝVODY			MTP						MTP			kostra			Max. změr.			Typ ochr.			In			Nast.			Čas			Typ ochr.			In			Nast.			Čas			Typ ochr.			I0n			Nast.			Typ ochr.			Idif			Čas			FREA			16			Čas


						I1(A)			I2(A)			I1(A)			I2(A)			I (A)			nadproud						(A)			(sec)			přetížení						(A)			(min)			kostrové						(A)			rozdílové			(I/In)			(sec)			(Hz)						(sec)


			T101 prim			200.0			5.0			300.0			1.0						7SJ511			1.00			200			1.8			7UT512			1.05			154.35			T=100			A15/1A			0.80			240			7UT512			0.3			0


			T101 sek			1000.0			5.0												7UT512			1.30			914			1.5


			T102 prim			200.0			5.0			300.0			1.0						7SJ511			0.90			180			1.8			7UT512			1.05			137.55			T=100			A15/1A			0.80			240			7UT512			0.3			0


			T102 sek			1000.0			5.0												7UT512			1.30			815			1.5


			VÝVODY			MTP						l			Maximál			Max. změr.			Typ ochr.			In			Nast.			Čas			Typ ochr.			In			Nast.			Čas			Typ ochr.			In			Nast.			Typ ochr.			Nast.			IEE>			Nast.			Čas			IEE>>			Nast.			Čas			Typ OZ			FREA			Čas


						I1(A)			I2(A)			(km)			I (A)			I (A)			nadproudé						(A)			(sec)			nadproudé						(A)			(sec)			zkratové						(A)			zem. směr			(%)			(A)			(A)			(sec)			(A)			(A)			(sec)						(Hz)			(sec)


			Spínač sb.			1000.0			5.0												AT31			1.00			1000			1.2															A32						vyp.


			Borovany			200.0			5.0						240.0			104.0			AT31X1			1.60			320			0.5															A32			1.25			1000.0			GSC12			1																					OZ33X


			Byňov			200			5						240.0			84			AT31X1			1.30			260			0.5															3 - A15			1.25			1000			GSC12			1																					OZ33X


			Č.Velenice *			200			5									94			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Domanín			200			5						240.0			16			AT31			1.30			260			0.5															A32			1.25			1000			GSC11			1																					OZ33


			Chlum *			200			5						240.0			73			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Jakule *			200			5									99			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Lázně *			200			5									105			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Mladošovice *			200			5									84			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Nové Hrady			200			5						240.0			56			AT31			1.60			320			0.5															A32			1.25			1000			GSC11			1																					OZ33X


			Suchdol			200			5						240.0			71			AT31			1.30			260			0.5															A32			1.25			1000			GSC11			1																					OZ33


			Třeboň *			200			5									102			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


																																																						(SIGNÁL)


			POZN.			*			Závislá charakteristika typu INVERS																		s časovými multiplikátory


												Ve směru:						Tsm=0,05


												Nesměr:						T=0,15
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Zemní ochrany tabulka


															NASTAVENÍ ZEMNÍCH OCHRAN


						ROZVODNA  22kV:						LIPNICE


												Ruš výkon			Proud						Náběhový výkon															Tabulka pro určení činného


			VÝVODY			OCHRANA			Iruš			na 100 V			zátěže			0.3%			0.5%			1%			2%			NASTAV						proudu tlumivek
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			Č.Velenice *			7SJ512
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			Jakule *			7SJ512


			Lázně *			7SJ512


			Mladošovice *			7SJ512


			Nové Hrady			GSC11
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			Třeboň *			7SJ512
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Zhášená síť – normální provoz


R. Mladé T102 + TL2
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•Pokud je naladěno na 100 A – vrchol křivky, potom se tlumivka podladí o 2 až 4%.
•Automatika ji zastaví na 100A – 2% ze 100A = 98A. Tomu se říká podladěno o 2%.
•98A poteče tlumivkou jen při zemním spojení při plném UE = 13 300 V!!!!
•Při IL = 98 A a U0 = 5VSEK = 665 VPRIM  teče tlumivkou skutečně 4,9 A.


Zde je nastavena tlumivka při provozu.
Provozujeme podladěno.
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List1


																																				ROZVODNA 110/22 kV:																		MLADÉ


			TRAFA			S			Iprim			Isek			UZEL			TLUMIVKY			Rozsah I			Q			I2			U2			R1			Ičr			Aut R			Aut L


						(MVA)			(A)			(A)			TL - R						(A)			KVAr			(A)			(V)			(Ohm)			(A)


			T101			40			210			1004			TL			TL1			30 až 300			4000			3500			500			0.50			37.59			RTU			RTU


															R			R (44Ohm)			300A - 5sec


			T102			40			210			1004			TL			TL2			30 až 300			4000			3500			500			0.50			37.59			RTU			RTU


			VÝVODY			MTP						l			Maximál			UZEL			Typ ochrany			In			Nastav			Čas			Typ ochrany			In			Nastav			Typ ochrany			In			Nastav			Čas			Typ ochrany			Nastav			Čas			FREA			Čas


						I1(A)			I2(A)			(km)			I (A)			TL - R			nadproudé						(A)			(sec)			kostrové						(A)			přetížení						(A)			(min)			rozdílové			(In)			(sec)			(Hz)			(sec)


			T101 prim			200.0			5.0												7SJ511			1.50			300			1.90			A15/2A			1.60			128			7UT512			1.05			221			100			7UT512			0,3			0


			T101 sek			1000.0			5.0												7UT512			1.30			1300			1.60


			T102 prim			200.0			5.0												7SJ511			1.50			300			1.90			A15/2A			1.60			128			7UT512			1.05			221			100			7UT512			0,3			0


			T102 sek			1000.0			5.0												7UT512			1.30			1300			1.60


			Odpor R			200.0			5.0												7SJ511			1.50			300			5.00			7SJ511			0.05			20			7SJ511			0.15			30			5


			VÝVODY			MTP						Mezi			měnič IEE			UZEL			Typ ochrany			In			Nastav			Čas			Čas			I>>			Nastav			IEE> - sig			Nastav			Čas			IEE>> - vyp			Nastav			Čas			UE			Srovnávací			ISTAT			Nastav			IDYN			Nastav


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			směr			nesměr			zkrat.			(A)			(A)			(A)			(sec)						(A)			(sec)			(V)			ochrana						(A)						(A)


			S1			400			5			5.4			1			R			7SJ512			1.20			480			1.30			1.30									0.023			10.00			0.10			0.139			60.00			1.30			30			7SD511			1.33			532			0.33			132


			S2-paprsek			400			5			5.4			1			R			7SJ512			1.20			480			0.40			0.70			2.50			1000			0.023			10.00			0.10			0.139			60.00			0.40			30


			S2-paralelně			400			5			5.4			1			R			7SJ512			1.20			480			1.30			1.30									0.023			10.00			0.10			0.139			60.00			1.30			30


			S3			400			5			5.4			1			R			7SJ512			1.20			480			1.30			1.30									0.023			10.00			0.10			0.139			60.00			1.30			30			7SD511			1.33			532			0.33			132


			S4			400			5			5.4			1			R			7SJ512			1.20			480			1.30			1.30									0.023			10.00			0.10			0.139			60.00			1.30			30			7SD511			1.33			532			0.33			132


			Teplárna 1			1000			5			5.4			1			R			7SJ512			1.00			1000			1.20			1.20									0.009			10.00			0.10			0.056			60.00			1.30			30			7SD511			1.33			1330			0.33			330


			Teplárna 2			1000			5			5.4			1			TL			7SJ512			1.00			1000			1.20			1.20									0.009			10.00			0.10			0.056			60.00			1.30			30			7SD511			1.33			1330			0.33			330


			VÝVODY			MTP						Mezi			měnič IEE			UZEL			Typ ochrany			In			Nastav			Čas			Čas			I>>			Nastav			IEE> - sig			Nastav			Čas			IEE>> - sig			Nastav			Čas			UE			IE> - vyp			Nastav			Čas			Typ OZ			Nastav


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			směr			nesměr			zkrat.			(A)			(A)			(A)			(sec)						(A)			(sec)			(V)			zem.nesměr			(A)			(sec)						PT/BT


			Sp. přípojnic			1000			5												7SJ511			1.30			1300			1.30


			Okruh 1 *			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Východ 2			300			5			5.4			1			R			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.012			3.89			0.10												30			0.185			60.00			0.40			7SJ512			0,6/20


			Borovany			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Ločenice			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Papírny 1			300			5									TL			7SJ512			0.90			270			tIp=0,18			tIp=0,18									0.133			7.98			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Papírny 2			300			5									TL			7SJ512			0.90			270			tIp=0,18			tIp=0,18									0.133			7.98			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			PLav			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Velešín			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Vidov			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			VÝVODY			MTP						MTP			I0			UZEL			Typ ochrany			In			Nastav			Čas			In			Nastav			Čas			IE>			Nastav			Čas			IE>>			Nastav			Čas			UE


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			(sec)						(A)			(sec)			signál			(A)			(sec)			kostra			(A)			(sec)			(V)


			HDO1-rozvodna									100			1						A15-0,1In																					0.800			8.00


			HDO1-kontejner			100			5			100			5						7SJ511			1.00			100			0.30			2.00			200			0.00												0.050			5.00			0.30


			HDO2-rozvodna									100			1						A15-0,1In																					0.800			8.00


			HDO2-kontejner			100			5			100			5						7SJ511			1.00			100			0.30			2.00			200			0.00												0.050			5.00			0.30


			POZN:			* Původní rezerva (k.č. 33)


						Ochrana IEE> signalizuje zem spoj. Ochrana IEE>> u vyvodu S1, S2, S3, S4, Teplárna 1, Teplárna 2 vypina.


						U ostatních vývodů signalizuje
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Vývody 


																																				ROZVODNA 110/22 kV:																		MLADÉ


			TRAFA			S			Iprim			Isek			UZEL			TLUMIVKY			Rozsah I			Q			I2			U2			R1			Ičr			Aut R			Aut L


						(MVA)			(A)			(A)			TL - R						(A)			KVAr			(A)			(V)			(Ohm)			(A)


			T101			40			210			1004			TL			TL1			30 až 300			4000			3500			500			0.50			37.59			RTU			RTU


															R			R (44Ohm)			300A - 5sec


			T102			40			210			1004			TL			TL2			30 až 300			4000			3500			500			0.50			37.59			RTU			RTU


			VÝVODY			MTP						l			Maximál			UZEL			Typ ochrany			In			Nastav			Čas			Typ ochrany			In			Nastav			Typ ochrany			In			Nastav			Čas			Typ ochrany			Nastav			Čas			FREA			Čas


						I1(A)			I2(A)			(km)			I (A)			TL - R			nadproudé						(A)			(sec)			kostrové						(A)			přetížení						(A)			(min)			rozdílové			(In)			(sec)			(Hz)			(sec)


			T101 prim			200.0			5.0												7SJ511			1.50			300			1.80			A15/2A			1.60			128			7UT512			1.05			221			100			7UT512			0,3			0


			T101 sek			1000.0			5.0												7UT512			1.30			1305			1.50


			T102 prim			200.0			5.0												7SJ511			1.50			300			1.80			A15/2A			1.60			128			7UT512			1.05			221			100			7UT512			0,3			0


			T102 sek			1000.0			5.0												7UT512			1.30			1305			1.50


			Odpor R			200.0			5.0												7SJ511			1.50			300			5.00			7SJ511			0.05			20			7SJ511			0.15			30			5


			VÝVODY			MTP						Mezi			měnič IEE			UZEL			Typ ochrany			In			Nastav			Čas			Čas			I>>			Nastav			IEE> - sig			Nastav			Čas			IEE>> - vyp			Nastav			Čas			UE			Srovnávací			ISTAT			Nastav			IDYN			Nastav


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			směr			nesměr			zkrat.			(A)			(A)			(A)			(sec)						(A)			(sec)			(V)			ochrana						(A)						(A)


			S1			400			5			5.4			1			R			7SJ512			1.20			480			1.20			1.20									0.023			10.00			0.10			0.139			60.00			3.00			30			7SD511			1.33			532			0.33			132


			S2-paprsek			400			5			5.4			1			R			7SJ512			1.20			480			0.40			0.70			2.50			1000			0.023			10.00			0.10			0.139			60.00			0.40			30


			S2-paralelně			400			5			5.4			1			R			7SJ512			1.20			480			1.20			1.20									0.023			10.00			0.10			0.139			60.00			3.00			30


			S3			400			5			5.4			1			R			7SJ512			1.20			480			1.20			1.20									0.023			10.00			0.10			0.139			60.00			3.00			30			7SD511			1.33			532			0.33			132


			S4			400			5			5.4			1			R			7SJ512			1.20			480			1.20			1.20									0.023			10.00			0.10			0.139			60.00			3.00			30			7SD511			1.33			532			0.33			132


			Teplárna 1			1000			5			5.4			1			R			7SJ512			1.00			1000			1.20			1.20									0.009			10.00			0.10			0.056			60.00			3.00			30			7SD511			1.33			1330			0.33			330


			Teplárna 2			1000			5			5.4			1			TL			7SJ512			1.00			1000			1.20			1.20									0.009			10.00			0.10			0.056			60.00			3.00			30			7SD511			1.33			1330			0.33			330


			VÝVODY			MTP						Mezi			měnič IEE			UZEL			Typ ochrany			In			Nastav			Čas			Čas			I>>			Nastav			IEE> - sig			Nastav			Čas			IEE>> - sig			Nastav			Čas			UE			IE> - vyp			Nastav			Čas			Typ OZ			Nastav


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			směr			nesměr			zkrat.			(A)			(A)			(A)			(sec)						(A)			(sec)			(V)			zem.nesměr			(A)			(sec)						PT/BT


			Sp. přípojnic			1000			5												7SJ511			1.20			1200			2.00


			Okruh 1 *			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Východ 2			300			5			5.4			1			R			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10												30			0.185			60.00			0.40			7SJ512			0,6/20


			Borovany			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Ločenice			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Papírny 1			300			5									TL			7SJ512			0.90			270			tIp=0,18			tIp=0,18									0.133			7.98			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Papírny 2			300			5									TL			7SJ512			0.90			270			tIp=0,18			tIp=0,18									0.133			7.98			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			PLav			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Velešín			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			Vidov			300			5									TL			7SJ512			0.90			270			tIp=0,05			tIp=0,15			3.33			1000			0.067			4.02			0.10			0.167			10.02			0.10			30			0.4			120.00			1.00			7SJ512			0,6/20


			VÝVODY			MTP						MTP			I0			UZEL			Typ ochrany			In			Nastav			Čas			In			Nastav			Čas			IE>			Nastav			Čas			IE>>			Nastav			Čas			UE


						I1(A)			I2(A)			I1(A)			I2(A)			TL - R			nadproudé						(A)			(sec)						(A)			(sec)			signál			(A)			(sec)			kostra			(A)			(sec)			(V)


			HDO1-rozvodna									100			1						A15-0,1In																					0.800			8.00


			HDO1-kontejner			100			5			100			5						7SJ511			1.00			100			0.30			2.00			200			0.00												0.050			5.00			0.30


			HDO2-rozvodna									100			1						A15-0,1In																					0.800			8.00


			HDO2-kontejner			100			5			100			5						7SJ511			1.00			100			0.30			2.00			200			0.00												0.050			5.00			0.30


			POZN:			* Původní rezerva (k.č. 33)


						Ochrana IEE> signalizuje zem spoj. Ochrana IEE>> u vyvodu S1, S2, S3, S4, Teplárna 1, Teplárna 2 vypina.


						U ostatních vývodů signalizuje
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Zemní ochrana tabulka


															NASTAVENÍ ZEMNÍCH OCHRAN


						ROZVODNA  22kV:						MLADÉ


																																										Tabulka pro určení činného


												Ruš. výkon			Proud									Náběhový výkon																		proudu tlumivek


			VÝVODY			OCHRANA			Iruš			na 100 V			zátěže			0.3%			0.5%			1%			2%			5%			10%			NASTAV									Uo			IL			0,707Uo			IL			Ič


									(mA)			(W)			(A)			(W)			(W)			(W)			(W)			(W)			(W)			(%)									(V)			(A)			(V)			(A)			(A)


			0			0																																				Tl1


			0			0																																				Tl2


			0			0


			0			0


			0			0


			0			0


			VÝVODY


			S1			7SJ512


			S2-paprsek			7SJ512


			S3			7SJ512


			S4			7SJ512


			Teplárna 1			7SJ512


			Teplárna 2			7SJ512


			VÝVODY


			Borovany			7SJ512


			Papírny 1			7SJ512


			Papírny 2			7SJ512


			Vidov			7SJ512


			VÝVODY


			HDO1-rozvodna			A15-0,1In


			HDO2-rozvodna			A15-0,1In
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Rez křivky


			


															R. MLADÉ


			T102 + TL2


			IL (A)			U0 (V)


			33			0.04


			47			0.05


			60			0.06


			72			0.08


			86			0.12


			98			0.28


			108			0.81


			108			1.20


			110			1.70


			113			1.15


			119			0.24


			135			0.11


			150			0.07
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Rez křivky


			





U0 (V)


IL (A)


U0 (V)


Rezonanční křivka  T102+TL2 (30 - 300A) MLADÉ





Rez.křivky 2002


			


			T102 + TL2


			IL (A)			U0 (V)


			40			0.06


			60			0.09


			80			0.15


			100			0.34


			105			0.44


			110			0.70


			112			1.40


			114			2.00


			115			2.30


			116			2.53


			117			2.55


			118			1.90


			119			1.00


			125			0.43


			130			0.26


			150			0.12


			200			0.05








Rez.křivky 2002


			





IL (A)


U0 (V)


R. Mladé T102 + TL2







Graf1


			23


			34


			54


			73


			82


			87


			92


			95


			98


			100


			102


			104


			105


			107


			108


			109


			110


			110


			111


			111


			112


			113


			114


			115


			115


			116


			117


			119


			120


			125


			130


			135


			141


			150


			172


			191


			240





IL (A)


U0 (V)


R.Lipnice T102+TL2


0.25


0.32


0.48


0.77


0.98


1.23


1.47


1.76


2.18


2.62


3.07


3.58


4.16


5.23


6.72


8.02


10.11


11.56


12.54


12.33


10.85


10.04


9.22


8.44


7.28


5.42


4.68


3.39


2.47


1.87


1.54


1.22


0.96


0.77


0.48


0.42


0.22





Vývody


																																				ROZVODNA  110/22kV:												LIPNICE


			TRAFA			S			Iprim			Isek			UZEL			TLUMIVKY			Rozsah I			Q			I2			U2			R1			Ičr			Aut R			Aut L


						(MVA)			(A)			(A)			TL - R						(A)			KVAr			(A)			(V)			(Ohm)			(A)


			T101			28			147			703			TL			TL1			23 až 237			3150						500			1.00			19.68			RTU			RTU


			T102			25			131			627			TL			TL2			23 až 237			3150						500			1.00			19.68			RTU			RTU


			VÝVODY			MTP						MTP			kostra			Max. změr.			Typ ochr.			In			Nast.			Čas			Typ ochr.			In			Nast.			Čas			Typ ochr.			I0n			Nast.			Typ ochr.			Idif			Čas			FREA			16			Čas


						I1(A)			I2(A)			I1(A)			I2(A)			I (A)			nadproud						(A)			(sec)			přetížení						(A)			(min)			kostrové						(A)			rozdílové			(I/In)			(sec)			(Hz)						(sec)


			T101 prim			200.0			5.0			300.0			1.0						7SJ511			1.00			200			1.8			7UT512			1.05			154.35			T=100			A15/1A			0.80			240			7UT512			0.3			0


			T101 sek			1000.0			5.0												7UT512			1.30			914			1.5


			T102 prim			200.0			5.0			300.0			1.0						7SJ511			0.90			180			1.8			7UT512			1.05			137.55			T=100			A15/1A			0.80			240			7UT512			0.3			0


			T102 sek			1000.0			5.0												7UT512			1.30			815			1.5


			VÝVODY			MTP						l			Maximál			Max. změr.			Typ ochr.			In			Nast.			Čas			Typ ochr.			In			Nast.			Čas			Typ ochr.			In			Nast.			Typ ochr.			Nast.			IEE>			Nast.			Čas			IEE>>			Nast.			Čas			Typ OZ			FREA			Čas


						I1(A)			I2(A)			(km)			I (A)			I (A)			nadproudé						(A)			(sec)			nadproudé						(A)			(sec)			zkratové						(A)			zem. směr			(%)			(A)			(A)			(sec)			(A)			(A)			(sec)						(Hz)			(sec)


			Spínač sb.			1000.0			5.0												AT31			1.00			1000			1.2															A32						vyp.


			Borovany			200.0			5.0						240.0			104.0			AT31X1			1.60			320			0.5															A32			1.25			1000.0			GSC12			1																					OZ33X


			Byňov			200			5						240.0			84			AT31X1			1.30			260			0.5															3 - A15			1.25			1000			GSC12			1																					OZ33X


			Č.Velenice *			200			5									94			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Domanín			200			5						240.0			16			AT31			1.30			260			0.5															A32			1.25			1000			GSC11			1																					OZ33


			Chlum *			200			5						240.0			73			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Jakule *			200			5									99			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Lázně *			200			5									105			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Mladošovice *			200			5									84			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Nové Hrady			200			5						240.0			56			AT31			1.60			320			0.5															A32			1.25			1000			GSC11			1																					OZ33X


			Suchdol			200			5						240.0			71			AT31			1.30			260			0.5															A32			1.25			1000			GSC11			1																					OZ33


			Třeboň *			200			5									102			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


																																																						(SIGNÁL)


			POZN.			*			Závislá charakteristika typu INVERS																		s časovými multiplikátory


												Ve směru:						Tsm=0,05


												Nesměr:						T=0,15
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Zemní ochrany tabulka


															NASTAVENÍ ZEMNÍCH OCHRAN


						ROZVODNA  22kV:						LIPNICE


												Ruš výkon			Proud						Náběhový výkon															Tabulka pro určení činného


			VÝVODY			OCHRANA			Iruš			na 100 V			zátěže			0.3%			0.5%			1%			2%			NASTAV						proudu tlumivek


									(mA)			(W)			(A)			(W)			(W)			(W)			(W)			(%)									Uo			IL			0,707Uo			IL			Ič


			Spínač sb.																																				(V)			(A)			(V)			(A)			(A)


			Borovany			GSC12																														Tl1


			Byňov			GSC12																														Tl2


			Č.Velenice *			7SJ512


			Domanín			GSC11


			Chlum *			7SJ512


			Jakule *			7SJ512


			Lázně *			7SJ512


			Mladošovice *			7SJ512


			Nové Hrady			GSC11


			Suchdol			GSC11


			Třeboň *			7SJ512
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Zhášená síť – zemní spojení - vyladěno


UNE


Napětí 0..100V
Pro regulaci


Odpor 
pro 
zvýšení
činné 
složky


23 kV IC13


IC12


IC23


IC22


IC1 =  IC13 + IC12


IC2 = IC23 + IC22


Ipor = Iw + j(IC1 + IC2 - IL )


Pokud je vyladěno, pak místem 
poruchy teče pouze Iw (zbytkový 
činný proud daný odporem tlumivky a 
činnými svody


Ipor


IL


pokud IC = IL pak:
ISUM = IW – jIC1


ISUM =   
jIC2







Zhášená síť – zemní spojení - vyladěno


UNE


Napětí 0..100V
Pro regulaci


Odpor 
pro 
zvýšení
činné 
složky


23 kV IC13


IC12


IC23


IC22


IC1 =  IC13 + IC12


IC2 = IC23 + IC22


Ipor = Iw + j(IC1 + IC2 - IL )


Pokud je vyladěno, pak místem 
poruchy teče pouze Iw (zbytkový 
činný proud daný odporem tlumivky a 
činnými svody


Ipor


IL


pokud IC = IL pak:
ISUM = IW – jIC1


ISUM =   
jIC2


IW







Zhášená síť – zemní spojení – zvýšení činného proudu


UNE


Napětí 0..100V
Pro regulaci


Odpor 
pro 
zvýšení
činné 
složky


23 kV IC13


IC12


IC23


IC22


IC1


IC2


Ipor = Iw + IR +  j(IC1 + IC2 - IL )


Pokud je vyladěno, pak místem 
poruchy teče pouze Iw + IR (zbytkový 
činný proud daný odporem tlumivky a 
přídavným R


Ipor


IL


IR


Zap. na 1 sec







Zhášená síť – zemní spojení v L1- vyladěno


1


2 3


Kapacitní proud oblasti
ΣICL23


Induktivní proud tlumivky IL


činný proud oblasti IW


Napětí L2-E a L3-E 
vzroste na sdružené


Napětí L1-E jde na 0


Na tlumivce se objeví
fázové napětíUNE


•IL = IC, místem poruchy teče proud daný pouze činným odporem tlumivky 
•V EG.D podlaďujeme o 2 až 4 % z IL při naladěné tlumivce


ICL2


ICL3







Zhášená síť – zemní spojení v L1- přeladěno


1


2 3


Kapacitní proud oblati,
nemění se je daný
velikostí oblasti


Induktivní proud tlumivky


činný proud oblasti


Napětí L2-E a L3-E 
vzroste na sdružené


Napětí L1-E jde na 0


Na tlumivce se objeví
fázové napětíUNE


•Pokud není IL = IC, potom místem poruchy teče proud daný rozladěním







Jak zjistit činný proud oblasti:
Z rezonanční charakteristiky oblasti:


Napětí na vrcholu Ures


Ures
√2


REG DP to píše na displeji







Proč tlumivka vyladí při provozu podle UNE 


Zem


RP


Obrázek lze popsat vztahy:


IP + I1 + I2 + I3 = 0 
IP = UNE / ZP 
I1 = ( U1N + UNE ) / Z1
I2 = ( U2N + UNE ) / Z2 
I3 = ( U3N + UNE ) / Z3


Pro parametry prvků platí:


ZP =  RP + jωLP
Z1 = ( R + ΔR) + jω(C + ΔC)  
Z2 = Z3 =  R + 1 / jω C


V symetrické síti platí:
posun fázových napětí je 120 DEG a 
okamžitý součet symetrických proudů a napětí = 0


Dalšími úpravami se dostaneme k výsledku:


UNE = ZU
ZU +Z0 U1N







RW XC XL


ZU


ZU = ΔR  + 1 / jω ΔC Nesymetrie v místě poruchy
RW =  3R + RP Wattmetrická (činná) část svodu
XC = 1 / ω3C Kapacitní část svodu
XL = ω LP Indukčnost tlumivky


Tímto dostaneme impedanční dělič na kterém se rozdělí napětí U1N v poměru 
impedancí na:
- Úbytek na poruše = nesymetrii, porucha je nesymetrie mimo „meze“
- Paralelním rezonančním obvodu daném tlumivkou a kapacitou oblasti


Pokud je XL a XC v rezonanci, tak:
- Je největší Z a tím pádem napětí na tlumivce je max.


Proud místem poruchy


Což je impedanční dělič: UNE = ZU
ZU +Z0 U1N


Tlumivka + kapacita oblasti =
paralelní rezonanční obvod:
Vyladěno = Z -> 00







Pokud je XL a XC v rezonanci a kapacitní nesymetrie v „mezích“ , tak:
- Je největší Z a tím pádem napětí na tlumivce je max. a je možné naladit 
oblast:


R.Lipnice T102+TL2
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Pokud je XL a XC „kdekoliv“ a  Z nesymetrie -> 0, tak:
Jde o kovové zemní spojení, kde napětí na tlumivce bude stále = U1N , ale 
proud poruchou se bude měnit podle vyladění oblasti, při vyladěné oblasti bude 
proud poruchou nejmenší


Pokud je Z nesymetrie = 00, tak:
Jde o symetrickou síť a není možno vyladit podle UE


RW XC XL


ZU


Pokud je RW malý (odpor pro automatiku R < 1 Ohm, tak:
Dojde k „vykrácení“ XL a XC tím pádem je malé UEN a ochrany mají malé 
napětí pro detekci zemního spojení!!!! 
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Vývody


																																				ROZVODNA  110/22kV:												LIPNICE


			TRAFA			S			Iprim			Isek			UZEL			TLUMIVKY			Rozsah I			Q			I2			U2			R1			Ičr			Aut R			Aut L


						(MVA)			(A)			(A)			TL - R						(A)			KVAr			(A)			(V)			(Ohm)			(A)


			T101			28			147			703			TL			TL1			23 až 237			3150						500			1.00			19.68			RTU			RTU


			T102			25			131			627			TL			TL2			23 až 237			3150						500			1.00			19.68			RTU			RTU


			VÝVODY			MTP						MTP			kostra			Max. změr.			Typ ochr.			In			Nast.			Čas			Typ ochr.			In			Nast.			Čas			Typ ochr.			I0n			Nast.			Typ ochr.			Idif			Čas			FREA			16			Čas


						I1(A)			I2(A)			I1(A)			I2(A)			I (A)			nadproud						(A)			(sec)			přetížení						(A)			(min)			kostrové						(A)			rozdílové			(I/In)			(sec)			(Hz)						(sec)


			T101 prim			200.0			5.0			300.0			1.0						7SJ511			1.00			200			1.8			7UT512			1.05			154.35			T=100			A15/1A			0.80			240			7UT512			0.3			0


			T101 sek			1000.0			5.0												7UT512			1.30			914			1.5


			T102 prim			200.0			5.0			300.0			1.0						7SJ511			0.90			180			1.8			7UT512			1.05			137.55			T=100			A15/1A			0.80			240			7UT512			0.3			0


			T102 sek			1000.0			5.0												7UT512			1.30			815			1.5


			VÝVODY			MTP						l			Maximál			Max. změr.			Typ ochr.			In			Nast.			Čas			Typ ochr.			In			Nast.			Čas			Typ ochr.			In			Nast.			Typ ochr.			Nast.			IEE>			Nast.			Čas			IEE>>			Nast.			Čas			Typ OZ			FREA			Čas


						I1(A)			I2(A)			(km)			I (A)			I (A)			nadproudé						(A)			(sec)			nadproudé						(A)			(sec)			zkratové						(A)			zem. směr			(%)			(A)			(A)			(sec)			(A)			(A)			(sec)						(Hz)			(sec)


			Spínač sb.			1000.0			5.0												AT31			1.00			1000			1.2															A32						vyp.


			Borovany			200.0			5.0						240.0			104.0			AT31X1			1.60			320			0.5															A32			1.25			1000.0			GSC12			1																					OZ33X


			Byňov			200			5						240.0			84			AT31X1			1.30			260			0.5															3 - A15			1.25			1000			GSC12			1																					OZ33X


			Č.Velenice *			200			5									94			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Domanín			200			5						240.0			16			AT31			1.30			260			0.5															A32			1.25			1000			GSC11			1																					OZ33


			Chlum *			200			5						240.0			73			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Jakule *			200			5									99			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Lázně *			200			5									105			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Mladošovice *			200			5									84			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


			Nové Hrady			200			5						240.0			56			AT31			1.60			320			0.5															A32			1.25			1000			GSC11			1																					OZ33X


			Suchdol			200			5						240.0			71			AT31			1.30			260			0.5															A32			1.25			1000			GSC11			1																					OZ33


			Třeboň *			200			5									102			7SJ512			1.20			240			Tsm=0,05			7SJ512			1.20			240			T=0,15			7SJ512			5.00			1000			7SJ512						0.05			2			0.1			0.2			8			0.1			7SJ512


																																																						(SIGNÁL)


			POZN.			*			Závislá charakteristika typu INVERS																		s časovými multiplikátory


												Ve směru:						Tsm=0,05


												Nesměr:						T=0,15





&L&D&CJČE a.s.  49.42 &Rodd.ochran





Zemní ochrany tabulka


															NASTAVENÍ ZEMNÍCH OCHRAN


						ROZVODNA  22kV:						LIPNICE


												Ruš výkon			Proud						Náběhový výkon															Tabulka pro určení činného


			VÝVODY			OCHRANA			Iruš			na 100 V			zátěže			0.3%			0.5%			1%			2%			NASTAV						proudu tlumivek


									(mA)			(W)			(A)			(W)			(W)			(W)			(W)			(%)									Uo			IL			0,707Uo			IL			Ič


			Spínač sb.																																				(V)			(A)			(V)			(A)			(A)


			Borovany			GSC12																														Tl1


			Byňov			GSC12																														Tl2


			Č.Velenice *			7SJ512


			Domanín			GSC11


			Chlum *			7SJ512


			Jakule *			7SJ512


			Lázně *			7SJ512


			Mladošovice *			7SJ512


			Nové Hrady			GSC11


			Suchdol			GSC11


			Třeboň *			7SJ512
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			T101 + TL1
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			200			0.11


			237			0.09


			T102 + TL2


			IL (A)			U0tl2 (V)			U0tl1 (V)									R. LIPNICE


			23			0.49


			30			0.55


			40			0.64


			50			0.76


			60			0.93


			70			1.17


			75			1.36


			80			1.61


			85			1.98


			90			2.61


			93			3.03


			95			3.65


			96			4.23


			97			4.79


			99			5.30


			100			6.13


			101			6.90


			102			7.75


			103			8.24			7.00


			104			9.73			7.50


			105			10.94			8.70


			106			12.14			9.50


			106			13.62			9.50


			107			15.88			10.00


			110			12.08			9.50


			111			10.02			7.50


			112			8.38			6.00


			113			7.28			4.00


			114			6.16			3.00


			116			4.44			2.20


			118			3.46			2.30


			123			2.44			2.50


			130			1.64			2.80


			140			1.16			3.00


			160			0.73			3.20


			180			0.54			3.30


			200			0.43			3.40


			237			0.32			3.40





&L&D&CSŘS 49.42&Rodd. ochran





			





IL (A)


U0 (V)


Rezonanční křivka T101+TL1(23-237A) Lipnice





			





U0  TL2


U0  TL1


IL (A)


U0 (V)


Rezonanční křivka T102+TL2(23-237A) Lipnice





			T101 + TL1


			IL (A)			U0 (V)


			23			0.20


			30			0.25


			35			0.35


			45			0.54


			49			0.68


			52			0.84


			54			1.21


			55			1.46


			56			1.82


			57			2.24


			58			2.76


			59			3.27


			60			3.99


			60			4.92


			61			6.05


			61			5.92


			62			5.54


			62			4.88


			63			4.11


			64			3.07


			64			2.66


			65			1.94


			67			1.29


			70			0.81


			75			0.54


			80			0.44


			92			0.24


			T102 + TL2


			IL (A)			U0 (V)


			23			0.25


			34			0.32


			54			0.48


			73			0.77


			82			0.98


			87			1.23


			92			1.47


			95			1.76


			98			2.18


			100			2.62


			102			3.07


			104			3.58


			105			4.16


			107			5.23


			108			6.72


			109			8.02


			110			10.11


			110			11.56


			111			12.54


			111			12.33


			112			10.85


			113			10.04


			114			9.22


			115			8.44


			115			7.28


			116			5.42


			117			4.68


			119			3.39


			120			2.47


			125			1.87


			130			1.54


			135			1.22


			141			0.96


			150			0.77


			172			0.48


			191			0.42


			240			0.22








			





IL (A)


U0 (V)


R.Lipnice T101+TL1





			





IL (A)


U0 (V)


R.Lipnice T102+TL2









Zhášená síť – zemní spojení shrnutí


• Zemní spojení je ochranami pouze signalizováno.
• Jednak zemní spojení v IED měření přípojnic – od překročení U0 (pokud je větší než 30V)
• Potom zemní spojení vývodu vlastní ochranou vývodu – používáme wattmetrický princip – činný proud 


sítě teče jen vývodem se zemním spojením. Funguje jenom při dobrém vyladění tlumivky!!!!!! 
• Pro zlepšení signalizace je použita automatika odporu – zvýší činný proud místem zemního spojení. 


Standardně používáme odpor 1 Ohm (0,5 Ohmu vyjímečně). Nižší odpor způsobí zbytečně vyšší 
proud, ale i pokles U0 a ochrany nemohou správně signalizovat.


• Odpor je připnut pouze pokud U0 trvá 0,5 sec a po dobu 1 sec.
• Počet sepnutí R je hlídán tepelným modelem – ten nedovolí více připnutí než odpor vydrží. Odpor, 


přívody… nejsou na trvalé sepnutí proudově dimenzovány!!!!
• Pokud je „rozladěno“ místem zemního spojení poteče induktivní, nebo kapacitní proud podle toho je li


přeladěno, nebo podladěno!!!!







Odporová síť – normální provoz


U1E


IC
2


IC
3


IC
1


U2E


UNE = 0 V


23 kV110 kV Terciál pro 
vyrovnávání nesymetrií


I1


I2


I3


C1,2,3 kapacity vodičů proti zemi
I1,2,2 proudy do konzumu
Ic1,2,3 kapacitní proudy (svody) jsou dány kapacitou vodič zem, tato


není pro všechny fáze-zem stejná, proto vzniká přirozená nesymetrie


R = 48 Ohm
I = 300 A (při 13,3 kV)
Vydrží 300A po dobu 5 
až 6 sec


U3E







Odporová síť – normální provoz


U1E


U2E


U3EUNE = 0 V


USDRUŽENÉ


USDRUŽENÉ


USDRUŽENÉ


•UNE  Napětí na odporu – odpor drží střed na potenciálu země. Fázová napětí jsou stejně veliká.


U nesymetrické sítě je UNE = 0 V







Odporová síť – zemní zkrat


UNE


23 kV IC13


IC12


IC23


IC22


IC1


IC2


Ipor = IR +  j(IC1 + IC2)


Místem poruchy teče  IR  + IC
činný proud daný odporem
a kapacitní proud oblasti


Ipor


IR = 300 A


ISUM = IR  +  jIC2


ISUM =   
jIC2


R







Odporová síť – zemní zkrat v L1


1


2 3


Kapacitní proud oblati,
nemění se je daný
velikostí oblasti


činný proud odporu


Proud místem poruchy


Napětí L2-E a L3-E 
vzroste na sdružené


Napětí L1-E jde na 0


Na odporu se objeví
fázové napětíUNE


•V Č.B. IR = 300A a IC = cca 150A, místem poruchy teče součet IR a IC







Odporová síť – zemní zkrat shrnutí


• Odpor omezí zemní proud na cca 300 A
• Zemní zkrat je ochranami vypínán a prezentován: 
• Jednak zemní spojení v IED měření přípojnic – od překročení U0 (pokud je větší než 30V)
• Potom působení zemní ochrany vývodu – používáme wattmetrický princip – činný proud daný 


odporem teče jen vývodem se zemním zkratem. Směrová zemní ochrana funguje jenom pokud má UE 
nebo zemní směrovou ochranu 67N


• Odpor v uzlu má vlastní ochranu – hlídá a načítá proudy odporem, při překročení tepelné kapacity 
odporu vypne transformátor. (například 300A/5sec, trvale lze 30A)


• Pokud je odpor odpojen, místem zemního spojení poteče kapacitní proud celé oblasti (cca150 A) a 
zemní směrové ochrany nevypnou !!!! Jednalo by se o zhášenou síť a ta je přípustná do IC = 30 A.


• Používáme monitoring přerušení odporu v uzlu.







t/s0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8


iL1/A


-100


0


t/s0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8


iL2/A
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200
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iL3/A
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t/s0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8


uL1/kV
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0
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t/s0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8


uL2/kV
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0
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t/s0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8


uL3/kV


-30
-20
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0
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t/s0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8


iEe/A


-50
-25


0
25


Uen*


t/s0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7 0,8


Uen*/kV


-50


-25


0


25


Bez pomocného odporu IE = 6 A,
Úhel UE a IE = 30 DEG


S pomocným odporem IE = 22 A,
Úhel UE a IE = 10 DEG


Zemní spojení – zhášená síť







Zemní zkrat – odporová síť- zkrat L1-E


0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7


Strom iL1/A


-400


-200


0


200


0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7


Strom iL2/A


-100


0


100


0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7


Strom iL3/A


-100


0


0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7


Strom iE/A


-250


0


250


0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7


Spannung uL1/kV


-30
-20
-10


0
10
20


0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7


Spannung uL2/kV


-30
-20
-10


0
10
20


0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7


Spannung uL3/kV


-30
-20
-10


0
10
20


0,0 0,1 0,2 0,3 0,4 0,5 0,6 0,7


Spannung uen/kV


-30
-20
-10


0
10
20


Meßsignal Betrag Phase DC 1.Harmon.


Spannung uen 13,0 kV 0,0°


0,07 
k
V 22 kV


Spannung uL3 23,4 kV -29,3°


0,09 
k
V 23 kV


Spannung uL2 22,0 kV 31,1°


0,04 
k
V 22 kV


Spannung uL1 1,18 kV -131,3°


0,01 
k
V 1,2 kV


Strom iE 245  A 33,2° -0,3  A 245  A


Strom iL3 52,8  A -30,5° 0,5  A 53  A


Strom iL2 69,5  A 62,4°
-0,05  


A 69  A


Strom iL1 329  A -151,7° -0,4  A 329  A


zemní proud je 250 A


Proud v L1 se zvýší o IE a suma je 330 A







Izolovaná síť – zemní porucha – izolovaná síť vznikne i nechtěně


23 kV IC13


IC12


IC23


IC22


IC1


IC2


Ipor = j(IC1 + IC2)


Místem poruchy teče   
kapacitní proud celé 100 A 
oblasti, porucha nezhasne!!!!


Ipor


ISUM =   jIC2


ISUM =   
jIC2


R


Vznikne např. 
odpojením 
odporu nebo 
tlumivky.
Dle normy lze 
provozovat do
10 – 20 A IC,
Pro naše 
sítě okolo 
100 A a více 
nelze!!!







Ochranné funkce používané v sítích VN EG.D
Směrová nadproudová ochrana fázová  67


Parametry které musí jít uživatelsky definovat:
Frot úhel natočení rozsah +/-180̊
Musí mít minimálně dva stupně I> a I>>.
Při aktivní funkci OZ musí jít definovat s jakým 
časem jednotlivé stupně vypínají před OZ a 
po OZ.
Směrová výseč +/-86̊ nebo musí jít definovat
??? Popsat výběr Vref dle poruchy?







Ochranné funkce používané v sítích VN EG.D
Zemní směrová nadproudová ochrana 67N


Parametry které musí jít uživatelsky definovat:
Musí jít vybrat jestli funkce bude používat 
vypočtené 3Io nebo měřený IN.
Musí mít minimálně dva stupně I> a I>>.
Frot úhel natočení rozsah +/-180.̊
Směrová výseč +/-85̊ nebo musí jít definovat.
Určení směru musí být na zakládě úhle mezi 
Ue a Ie.  Mez Ue musí být nastavitelná. Musí 
fungovat nezávisle a současně s jinými 
zemními ochranami. Například citlivou zemní 
ochranou.







Ochranné funkce používané v sítích VN EG.D
Citlivá wattmetrická zemní směrová nadproudová ochrana 


IED pro vývody s vypínačem musí používat měřený proud 
IN s citlivým rozsahem.
IED pro vývody s odpínačem mohou použít vypočtený 
proud 3Io.
Funkce musí reagovat jen na nastavenu činnou složku 
zemního proudu.
Parametry které musí jít uživatelsky definovat:
Vymezení pásma necitlivosti (úhly a1, a2) v rozsahu 
minimálně 1-10̊.
Natočení charakteristiky podle osy proudu 3Io v 
minimálním rozsahu  +/-90̊.
Směrová výseč +/-85̊ nebo musí jít definovat.
??? Popsat možnost výběru Vref dle poruchy? Uo nebo 
U2(zpětná složka)
Musí fungovat nezávisle a současně s jinými zemními 
ochranami. Například zemní směrovou ochranou 67N.
Tato funkce nevypíná vypínač a nestartuje lokátor







Transformátory
VVN/VN  EG.D a.s.
Způsoby provozování a minimální požadavky pro chránění transformátorů VVN/VN v sítích EG.D a.s.







UNE


Napětí 0..100V
Pro regulaci


23 kV110 kV Terciár pro 
vyrovnávání nesymetrií


400 kV / 110 kV


10,5 kV


Síť 110 kV 1 pólový zkrat L2-E


Terciár pro 
Vlastní spotřebu







Trafo 25 MVA 110/23 kV - „je zdrojem zkratového příspěvku“


t/s
-0,075 -0,050 -0,025 0,000 0,025 0,050 0,075 0,100 0,125


iL1/kA


-1,0


0,0


1,0


t/s
-0,075 -0,050 -0,025 0,000 0,025 0,050 0,075 0,100 0,125


iL2/kA


-1,0


0,0


1,0


t/s
-0,075 -0,050 -0,025 0,000 0,025 0,050 0,075 0,100 0,125


iL3/kA


-1,0


0,0


1,0


t/s
-0,075 -0,050 -0,025 0,000 0,025 0,050 0,075 0,100 0,125


iE/kA


-1,0


0,0


1,0


t/s
-0,075 -0,050 -0,025 0,000 0,025 0,050 0,075 0,100 0,125


uL1/kV


-100


-50


0


50


t/s
-0,075 -0,050 -0,025 0,000 0,025 0,050 0,075 0,100 0,125


uL2/kV


-100


-50


0


50


t/s
-0,075 -0,050 -0,025 0,000 0,025 0,050 0,075 0,100 0,125


uL3/kV


-100


-50


0


50


Proudy:
• IL1, IL2, IL3 jsou skoro ve fázi
• IE je 3xIf a v protifázi
Veličina Velikost Phase Real Imag
iL1 347,36  A 1,9°
iL2 343,07  A 0,0°
iL3 237,22  A 13,7°
iE 0,9162 kA -174,9°
uL1 67,743 kV -149,6°
uL2 2,4268 kV 21,7°
uL3 70,879 kV -39,3°


Z L2E* 3,8435  Ohm 14,2° 3,7261  Ohm 0,9427  Ohm


1. Impedance Z smyčky L2-E je malá
2. leží v OZ zóně DO
3. DO provede ÚOZ 







• Trafo 25 MVA 110/23 kV - „je zdrojem zkratového příspěvku“
• Pokud nedojde  k přerušení zkratu i na straně trafa 110/23 kV tak:


• Napájecí strana 400/110 kV provede 1p OZ
• Během bez U pauzy 1p OZ bude zkrat napájen trafem 110/23 kV
• Oblouk nezhasne a po zapnutí vypínače dojde k NÚOZ
• Trafo napojené přímo na linku (náhradní napájení během rekonstrukce):


• Na straně stroje musí být DO a vypínač se 3 pohony, pak lze 1p OZ
• Nebo se musí OZ vypnout (pokud nejsou zdroje, lze pouze 3p OZ)


UNE


Napětí 0..100V
Pro regulaci


23 kV110 kV Terciár pro 
vyrovnávání nesymetrií400 kV / 110 kV


10,5 kV
Terciár pro 
Vlastní spotřebu


Dist O.







• Trafo 25 MVA 110/23 kV - „je zdrojem zkratového příspěvku“
• Distanční ochrany a rozdílové na linkách 110 kV vidí „rychle“ do vedení a rozdílová pouze mezi MTP:


• Napájecí strana 400/110 kV provede 1p OZ
• Během bez U pauzy 1p OZ bude zkrat napájen trafem 110/23 kV
• Oblouk nezhasne a po zapnutí vypínače napájecích rozvode dojde k NÚOZ
• Proto je nutná ROP, zkrat na přípojnici 110kV, DO linky nevidí zkrat v OZ zóně, ale „zpět“!!!!!!!!
• Během 1p OZ pauzy by zkrat na přípojnici 110 kV nezhasl, ale hořel i s malým proudem vybuzeným terciárem


trafa 110/23 kV!!!!


• Prostor ve zpětné zóně distanční ochrany = dlouhý čas
• Rozdílová ochrana linky 110 kV vidí pouze prostor mezi MTP


• Prostor rozdílové ochrany stroje Idiff = 0,3In trafa
• Rozdílová ochrana stroje vidí pouze prostor mezi MTP


Z1/t=0,0sec
Z1/t=0,0sec
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Trafo 25 MVA 110/23 kV - „strana 22 kV“


U 22kV v okamžiku zkratu L2-E


Veličina Hodnota Phase
uL1 15,822 kV 100,0°
uL2 14,350 kV 0,0°
uL3 9,2473 kV -128,0°
uL12 23,141 kV 137,7°
uL23 21,331 kV 20,0°
uL31 23,050 kV -97,3°


U 22kV v okamžiku bez U pauzy L2


Veličina Hodnota Phase
uL1 18,668 kV 43,4°
uL2 7,9721 kV 0,0°
uL3 6,6367 kV 158,6°
uL31 22,313 kV -152,2°
Uen* 7,214 kV 44,8°
uL12 13,994 kV 66,5°
uL23 14,354 kV -9,7°


• Část nulové složky se přenese na stranu 22 kV
• To způsobí náběh signálu:


• „Zemní spojení přípojnice 22 kV“







Napájecí rozvodna 400/110kV - „strana 110 kV“
Traf 110/23kV je za sebou více:
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Veličina Velikost Fáze
iL1 13,966 kA -62,5°
iL2 94,519  A 128,8°
iL3 263,17  A 109,5°
iE 13,593 kA 117,3°


uL1 37,787 kV 0,0°
uL2 63,974 kV -106,4°
uL3 65,949 kV 124,7°


Z L1E* 1,9981  Ohm 59,9°
Z L31* 6,5228  Ohm 26,9°


• Porucha L1-E
• Impedance smyčky L1-E je v první „rychlé“ zóně, směrem do linky
• Spolu s ní je v první zóně i smyčka L31, také směrem do linky
• Distanční ochrana musí zvolit správně smyčku L1-E a provést 1p OZ
• Smyčka l1-E má nejmenší Z. Smyčky s impedancí větší než 1,8 x ZL1E jsou 


„mimo“ výběr
• Distanční ochrana nesmí vybrat smyčku L31, nebyl by OZ, ale vypnutí


• V síti 110kV je převážně 1p OZ


L31 špatný výběrL1-E skutečná porucha
Takto to vidí distanční ochrana:







Trafo 110/23kV bez terciáru
• V zemích, kde nemají trafo Yy0D
• Pro připojení zhášecí tlumivky nebo odporu je nutný vytvořit umělý uzel:







Zapínací ráz trafa 110/23 kV
• Zapínací proud je náhodný a závisí na okamžiku vypnutí 


stroje, jak zůstane jádro namagnetováno
• Okamžiku zapnutí:
• Zbytkový magnetismus a magnetický tok v okamžiku 


zapnutí se odečtou = malý proud
• Zbytkový magnetismus a magnetický tok v okamžiku 


zapnutí se sečtou = velký proud
• Dnešní stroje mají orientované plechy válcované 


„zastudena“, a proto jsou velké zapínací rázy







Zapínací ráz při kterém došlo k chybnému vypnutí rozdílovou 
ochranou T110/23kV S=40MVA
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Obsah DC složky a harmonických


Trafo (msec)
fá
ze


efektivní 
(A)


efekt./IN
T


DC složka 
(A)


1.harmonická 
(A) I1fN/INT


2.harmonická 
(A)


I2fN/I1fN 
(%)


T101 15 L1 250 1,3 6,8 215 1,1 126 59


Mladé L2 630 3,2 500 400 2,0 60 15


S = 40 MVA L3 620 3,1 500 400 2,0 100 25


110/23 kV 20 L1 250 1,3 7,2 216 1,1 125 58


L2 630 3,2 500 400 2,0 50 13


I1 = 200 A L3 620 3,1 400 400 2,0 100 25


I2 = 1000 A 30 L1 234 1,2 20 199 1,0 120 60


L2 550 2,8 400 400 2,0 50 13


zapis 34 L3 500 2,5 300 300 1,5 90 30


40 L1 225 1,1 11 189 0,9 121 64


L2 530 2,7 400 400 2,0 50 13


L3 490 2,5 300 400 2,0 90 23


50 L1 265 1,3 18 179 0,9 118 66


L2 470 2,4 300 300 1,5 60 20


L3 420 2,1 300 300 1,5 80 27


60 L1 208 1,0 11 170 0,9 117 69


L2 440 2,2 300 300 1,5 60 20


L3 420 2,1 200 300 1,5 80 27


70 L1 200 1,0 15 162 0,8 114 70


L2 390 2,0 200 300 1,5 60 20


L3 360 1,8 200 300 1,5 70 23


• Je vidět pokles obsahu 
2. harmonické


• V L2 je obsah nižší než v 
ostatních fázích.







Opatření proti chybnému výpadku při zapnutí trafa


• Aktivace funkce CROSSBLOCK po dobu 2 period (Vyšší obsah 2. 
harmonické alespoň v 1 fázi zablokuje zbývající fáze po nastavenou dobu)


• Snížení blokovací hodnoty poměru druhé harmonické  ku první 
harmonické z 15% na 10%


• Rozdílová ochrana musí vypínat při zapnutí do zkratu ve stroji, 
nelze blokovat „moc“ za každou cenu!!!!!!


• Od roku 1997 CROSSBLOCK nastaven na 1 periodu a nebyl do 
2013 zaznamenán v JČE chybný výpadek při zapnutí trafa 
110/22 kV


• Od roku 2014 se nastavuje CROSSBLOCK na 2 periody







Vyhodnocení celkem 64 zapínání traf 110/23 kV s výkony 25 a 40 MVA


 hodnoty I2/I1 při zapínacím rázu
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Obr.2


pro přehlednost je uváden pouze procentní hodnoty proudů druhé harmonické v jednotlivých fázích 
zaznamenaných v čase 20 ms. Jak je zřejmé, v několika případech byl proud druhé harmonické ve fázi L2 nižší 
než 15 % základní harmonické a pro tuto obvyklou blokovací mez je tedy riziko nežádoucího vypnutí. 







Z analýzy zapínacích rázů vyplývá, že doba trvání popudu rozdílové ochrany se pohybovala v rozmezí 
120 až 4090 msec
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Transformátory vn/0,4 kv
Tyto transformátory ve vlastní spotřebě jsou na straně vn vybaveny vypínači a nadproudovou 
ochranou a i u nich byly zaznamenány výpadky při zapínání. 
Z těchto důvodů se pro ČEPS uskutečnily zapínací zkoušky, při kterých byl hlavní zájem 
soustředěn na velikosti a průběhy proudů, aby je bylo možné porovnat s aktuálním nastavením 
nadproudových ochran a navrhnout případně potřebné korekce.
Souhrnně ukazuje výsledky celkem 29 zapnutí u pěti transformátorů 10,5/0,4 kV a jednoho 
35/0,4 kV obr.6. 


Největší zaznamenaný proudový ráz dosáhl 6,75 násobku jmenovitého proudu.


Při zapínání transformátorů jsou ovlivňována i  sekundární napětí.
Napětí fáze L1 narůstalo od počáteční hodnoty 103,2 V (45 % Ufn) na 200 V (87 % Ufn) 440 ms, 


Napětí fáze L3 bylo naopak po zapnutí 281,2 V (122 % Ufn) a na 253 V (110 % Ufn) pokleslo až 
za 580 ms.


S těmito jevy u napětí je tedy zapotřebí počítat tam, kde jsou použity přepěťové, či podpěťové 
ochrany.







Obr. 7 Fázová napětí  zapínání transformátoru 10,5/0,4 kV, 780 kVA, Yyn0







Závěr
Výše uvedené údaje byly získány pro transformátory 110/22 kV, 25 a 40 MVA ze 64 zapínání 
transformátorů, a to z poruchových zápisů rozdílových ochran 7UT512. Záznamy byly 
vyhodnoceny programem SIGRA a jsou vzorkovány frekvencí 800 Hz. 
Nejkratší zapínací ráz trval 90 msec, nejdelší 4090 msec při nastavení Idif transformátoru na 0,3 
IN transformátoru, efektivní hodnoty proudů zapínacích rázů se pohybovaly mezi 0,2 až 3,7 IN. 
Poměrný obsah druhé harmonické byl mezi 8 až 280 % proudu základní harmonické. 
V žádném případě se nevyskytl podíl 2. harmonické pod 20 % 1. harmonické současně ve dvou 
fázích.
Proudy při celkem 29 zapínání šesti transformátorů vn/0,4 s výkony od 630 do 1500 kVA 
dosahovaly až cca 6IN, za 100 ms poklesly minimálně na 48 %, maximálně na 27 % z maximální 
hodnoty.


Literatura
ČSN 33 3051: Ochrany elektrických strojů a rozvodných zařízení
Bermann J.: Chránění menších transformátorů 110kV/vn, Sborník ČK CIRED 2004
Krasl M. aj. Zapínací proudy transformátoru, Sborník ELEN 2004







Měřící transformátory v sítích


VVN/VN  EG.D a.s.
Způsoby provozování a minimální požadavky pro měřící transformátory proudu a napětí využívaných pro měření a 
chránění v sítích EG.D a.s.







MTP (PTP) – ochranářské jádro - měřící jádro.


•Každý MTP má štítek např. s těmito údaji – důležitými pro ochrany
4 x 200/5 A 1S1-1S2 30 VA cl. 0,5FS5


4 x 200/5 A 2S1-2S2 60 VA cl. 10P20


4 x 200/5 A 3S1-3S2 60 VA cl. 10P20


Ext 120 %


Měřící jádro – složí pro měření, 
přesycuje se a tím omezuje proud.


Ochranářská jádra – slouží pro 
ochrany. 
Nesmí se přesytit a omezit proud.


•60 VA 10P20 znamená: MTP má chybu 10% při 20 násobku Ipn a zatížení 60 VA


•4 x 200/5 znamená: MTP lze zapojit na rozsah 200 – 400 – 800 A. 
Sekundární jmenovitý proud je 5 A.


•Ext 120% znamená: MTP je trvale zatižitelný 120% jmenovitého proudu. Tj. při rozsahu
800 A trvale snese 1,2 x 800 = 960 A


•Cl. 0,5FS5 znamená: MTP má chybu 0,5% při „Full scale“ 5 x In a zatížení 30 VA







Připojení ochrany na MTP
•Sekundární obvody MTP 
nesmí být jištěny. Nesmí se 
rozpojit, jinak vznikne vn.
•Vodiče, svorky musí být 
dostatečně dimenzovány.
•Velké proudy na sekundární 
straně při zkratech
•Orientace uzlu musí být 
zadána do ochrany. 
•Zde je orientace do vedení.
•Parametry MTP musí být 
dostatečně dimenzovány 
(Výkon jader a nadproudová 
čísla)


• Ik prim = 5000A
• MTP 300/5
• Sekundární stranou 


poteče 83,3 A







MTP musí být „nakrátko“ jinak vznikne přepětí


X1 R1


Xm


R2


RbU≈≈


I1 proud je vnucen 
sítí


I2 proud sekundárem
MTP


X1, R1 primární R a X sítě
• Xm<< R1, X1


R2 odpor sek vinutí MTP


Rb odpor terminálu


Pokud dojde k přerušení sekundáru MTP:
• Proud I1 daný sítí poteče stále. Xm << √(R12 + X12)
• Xm nebude vykrácena
• Na Xm vznikne úbytek napětí daný proudem I1
• Velký proud sítí I1 = velké napětí na sekundární straně MTP


Xm magnetizační 
reaktance MTP







Zapojení MTP  - orientace uzlu


MTP uzel do vývodu MTP uzel do sběren


P1


P2


S1


S2
P1


P2


S1


S2


Tímto se otočí fázový posun U a I o 180 DEG







P teče do vývodu – U a I
1) Uzel MTP do vývodu


P teče do vývodu – U a I
2) Uzel MTP do sběren


U a I posunuty o 180 DEGU a I ve fázi


Rozdíl mezi: 1) uzel MTP do vývodu  2) uzel MTP do sběren
Tento parametr otočí směr vidění ochrany!!!!!!!







Nulové  - zemní proudy IE: měření - dopočtení


P1


P2


S1


S2


IE


IE


IL1 IL2 IL3


IL1 + IL2 + IL3 = IE


IL1


IL2


IL3


IE


Změřit:
•Holmgreen (paralelně jádra MTP)
•Průvlečný MTP


Spočítat:
•Vektorový součet fázových proudů


Jelikož všechny odběry jsou sdružené, tak proud IE se vyskytuje pouze při:
• 110kV zemní poruše L-E, L-L-E
• 22kV zde je dán velikostí nesymetrie proti zemi, nebo při dvojpólovém zemním spojení
• Nebo pokud bude paralelní vedení a budou různé Z fázových vodičů, pak bude i IE







Připojení ochrany na MTN
•Sekundár MTN musí být jištěn co 
nejblíže u MTN.
•S sekundáru musí být dostatečně 
dimenzován na zátěž připojených 
obvodů.


3/100//3/110 VkV


3/100/3/100//3/110 VVkV







Nulové  napětí UE: měření


UL1prim


UL3prim


UL2prim


UL1sek


UL2sek


UL3sek


UE


da (r)


dn (s)


UE


Otevřený trojúhelník:
•Vinutí označené 100V/3V
•12,78kVprim <-> 33 Vsek
•22kVprim <-> 100 Vsek
•Pozor na zemnění sekundáru:
•Zemnit se musí na jednom místě
•Pokud je uzemněn na více místech, tak 
dojde k vypálení sekundárních obvodů, 
MTN funguje jako „trafopájka“
•Nutno kontrovat pří změnách zapojení 
na MTN







Nulové  napětí UE: zemní spojení


da (r)


dn (s)


UE = 100 V


UTLprim


UL3prim


UL2prim


UL2sek


UL3sek


UEsek







Nulové  napětí UE: spočítat ze 3 x Uf
• Vektorový součet fázových napětí


UL1E + UL2E + UL3E = UE


ULE


UL2E


UL3E


UE


V ochranách 22 kV SIPROTEC je v E.ON preferován tento způsob







MTP přesycení


X1 R1 R2


X1, R1 primární R a X sítě
• Xm<< R1, X1 R2 odpor sek vinutí MTP


Rb odpor terminálu


Přesycení znamená:
• Napětí na Xm dosáhne „kolena magnetizační 


charakteristiky“
• Xm se zmenší, tím jako-by vykrátí sekundár


MTP
• Proud I2 spadne k „0“ a I1 poteče přes 


zmenšenou Xm


Xm RbU≈≈


I1 proud je vnucen 
sítí


I2 proud sekundárem
MTP


Xm magnetizační 
reaktance MTP
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Odpory smyček MTP – jak jednoduše změřit


Sekundár MTP Ochrana


OhmRR bct 8,0´ =+


l – délka kabelu


Odpor přívodu a ochrany lze i spočítat (např. pro Cu  4mm2, l = 40m


Ohm
mm


m
m
mm


R
S
lR Ochrb 45,01,0


4


40*0175,0
22 2


2


´ =+


Ω


=+=
ρ


Rct







Dimenzování MTP - příklad


•MTP pro dist. Ochranu 7SA611 zapojit primárně na 400 A nebo 800A (Ipn) ?


•Známo je ze síťového výpočtu: IKR110 = 12,6 kA, IK(zóna1_konec) = 10,9 kA


•Z protokolu o MTP RCT = 0,35 Ohm. VK = 310 V.


•Požadavek výrobce na ochranu: Ktd = 2 (faktor zohledňující ss. složku zkratového 
proudu pro zkrat v první zóně)


•Požadavek výrobce na ochranu: Ktd = 5 (faktor zohledňující ss. složku zkratového 
proudu pro zkrat na konci první zóny – zde musí ochrana měřit přesně – vyšší 
požadavek)


•Požadujeme aby ochrana měřila bez přesycení (porucha v první zóně):


63
)(4,0
)(6,122110´ ≥≥≥


kA
kA


I
IKK


pn


KR
tdSSC


KSSC - Podle IEC60044-6, efektivní koeficient
pro souměrný zkratový proud (požadované
nadproudové číslo)


Ktd – koeficient zohledňující ss. složku je 
daný výrobcem ochrany







•Skutečnost závislá na zatížení a parametrech MTP (porucha v první zóně):


Ohm
I
SR


n


n
b 4,2


5
60


22 === Jmenovitá R zátěž MTP (60VA je výkon jádra)


8,68
8,0


4,235,020´
´ =
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=
bct


bct
SSCSSC RR


RRKK Skutečné nadproudové číslo dané skutečnou
zátěží MTP – musí být větší než požadované.
Skutečná zátěž MTP je menší.


638,68 ≥ MTP vyhoví pro zkrat uvnitř 1.zóny


•Požadujeme aby ochrana měřila bez přesycení (porucha na konci první zóny - 85%    
délky vedení):
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MTP 400/5 nevyhoví pro zkrat
na konci 1. zóny


Zkusíme 800/5
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8,681,68 ≈


MTP 800/5 vyhoví pro zkrat
na konci 1. zóny, a proto použijeme
800/5


Požadované nadproudové
číslo pro zkrat na konci 1.zóny







Dimenzování podle VK - stanovení VK – příklad pro jiný MTP


Sekundár MTP


R.SEVER T 102 sek.   ZSE TTR 69.11   1000/5  30 VA 5P6    
druhé jádro ochrany
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CTH 123
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TTR 69.11


			


						R.SEVER T 102 sek.   ZSE TTR 69.11   1000/5  30 VA 5P6    druhé jádro ochrany
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MTP 800/5 vyhovuje 
(pro 400/5 je VK = 420 V, tento převod nevyhovuje)


Kontrola podle IEC60044-1 (2000)
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Přesycený a nepřesycený MTP (DAS1377 stejná porucha 2 distanční ochrany)


Takto se dokáže přesytit MTP 800/1 s jádrem 60 VA 5P10, 


Meßsignal Betrag Phase DC 1.Harmon. 2.Harmon. 3.Harmon.


Strom iL1 14,2 kA 0,0° 1,0 kA 14 kA 4,9 kA 1,5 kA


MTP 800/1 s jádrem 60 VA 10P20, 


Meßsignal Betrag Phase DC 1.Harmon. 2.Harmon. 3.Harmon.


iL1 17,9 kA 0,0° 6,2 kA 18 kA 0,7 kA 0,4 kA


•Distanční ochrana s přesyceným proudem měří menší proud, proto vidí větší 
impedanci, a tím vidí poruchu dále!!!!!!!!
•Z = U/I







Vzdálené zálohování = hlavní princip chránění 
linek 110 kV


Z (Ohm)


t (sec)


V1 V2 V3


Z2 = V1+ 50%V2/
0,5sec


Z3 = V1+ V2 + 20%V3/
1,0sec


Trafo 110/22 kV


Dist.ochr. 1
Dist.ochr. 2


Z1=85%V2/0sec


Z2 = V2+ 50%V3/
0,5sec


Z3 = V2+ V3 + 20%V4/
1,0sec


V4


Z1=85%V1/0sec







Princip OZ prodlouženou zónou Z1B


V1 V2


Z1=85%V1/0sec


Z1B = V1+20%V2/0sec
ale


funguje pouze 1x 
pokud je OZ zapnut


Z (Ohm)


t (sec)


Dist.ochr.1


Dist.ochr.2







Jak to vypadá při neúsp. OZ - zkrat na V2 u rozvodny v
přesahové zóně


1) Při objevení poruchy vypadnou oba vypínače v čase 0 sec
2) Proběhne bez U pauza (1 pólový OZ = 1 sec, 3 pólový OZ = 0,5 sec)


3) OZ zapne vypínače a vše je OK porucha zmizela – většinou,


NEBO
Porucha trvá – OZ zapne vypínače, ale
Dist.ochr.1 zkrátí přesahovou zónu Z1B a vidí poruchu
ve 2. zóně (0,5 sec)
Dist.ochr.2 vidí poruchu
v 1. zóně (0,0 sec) a 
vypne vypínač


Dist.ochr.1
Dist.ochr.2


V1 V2







Máme ještě popudy – co s nimi??


Popudová zóna
po lince vidí 
daleko: 100 a 
více km / 3sec 
a více ?


Ale co trafo 110 / 22 kV


Popudová zóna hlídá trafo, sběrny 22 kV, blízké zkraty na straně 22 kV
proto


Při zkratech v síti 22 kV nabíhají popudy distančních ochran !!!!!!!!
Již několikrát distanční ochrana 110 kV vypnula zkrat na straně 22 kV,
např. při selhání stejnosměrné spotřeby v rozvodně


1 Ohm ve 22 kV = 25 Ohm na straně 110 KV







Jak to vidí ochrana impedančně


V1


V2


Trafa 110/22 kV,
Sběrny 22 kV,
Blízké vývody 22 kV


V3


Přenos výkonu


30 Deg


Osa R (Ohm)P (Watt)


Osa X (Ohm)  Qinduktivní


Osa X (Ohm)  Qkapacitní


Zóna 1


Zóna 1B jen pro OZ


Zóna 2


Zóna 3


Popudy 







Princip můstků v síti 110 kV
110 kV


SPP


V1 V2
Trafo 1


Trafo 2


Při zkratu na lince vypadne: Vypínač SPP Vypínače V1 a V2


Sběrny ostatních rozvoden zůstanou pod napětím =>
Nedojde k vypnutí odběrů a přerušení dodávky







21.3.2006 Dasný – Prachatice - Vimperk
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Současně vypnuté vypínače při 1. vypnutí
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Vypne pouze fáze L1







Dasný – 1. vypnutí
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Meßsignal Betrag Phase


Strom iL1 5,03 kA 0,0°


Strom iL2 200  A -168,9°


Strom iL3 377  A 176,4°


Strom iE 4,47 kA 180,0°


Spannung uL1 53,9 kV 70,1°


Spannung uL2 65,7 kV -45,4°


Spannung uL3 66,1 kV -170,0°







Prachatice - 1. vypnutí
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Meßsignal Betrag Phase


iL1 2,18 kA 0,0°


iL2 90,3  A 28,5°


iL3 200  A -23,7°


iE 2,45 kA 179,6°


uL1 18,1 kV 67,1°


uL2 65,1 kV -45,1°


uL3 62,7 kV -173,1°







Prachatice – přetok přes spínač sběren
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Meßsignal Betrag Phase


iL1 1,83 kA 0,0°


iL2 83,0  A -167,2°


iL3 5,81  A -169,7°


iE 1,74 kA -179,5°
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Spínače sběren zůstanou vypnuty


OZ zapne vypnutou fázi L1 
u vypínačů na V1376


Je odměřena bez U pauza (1,0 sec) a OZ zapne fázi L1 vypínačů na V 1376
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I při výpadku V 1376
Zůstane odběr 22 kV pod 
napětím a nedojde k přerušení 
dodávky


Výhody můstků zkrat na V1376 nezmizel a V 1376 vypadne definitivně
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