VYSVETLENi ZADAVACi DOKUMENTACE 12

Nazev sektorové verejné zakdazky: Smart metering elektroméry — Chammeleon
Identifikaéni udaje o zadavateli

Nazev: EG.D, a.s.

Sidlo: Brno — Cerné Pole, Lidicka 1873/36, 602 00
ICO: 28085400

Druh (predmét) zakazky: Dodavky

Druh zadavaciho fizeni: UZsi fizeni navazujici na systém kvalifikace
ReZim zakazky: Nadlimitni

Spolecnost EG.D, a.s., v zaddvacim fizeni zastoupena spolec¢nosti RTS, a. s., jako zadavatel shora uvedené
sektorové verejné zakazky, obdrZel nize uvedenou Zadost o vysvétleni zadavaci dokumentace. Na tuto
Zadosti poskytuje zadavatel nasledujici odpovéd:

Dotaz¢.1

Chapeme spravné, Zze pokud zadavatel neakceptuje vyhradu dodavatele proti vyzvé zadavatele k plnéni,
kterd pozaduje dodani zboZi do 10 tydn( (tj. vyhrada dodavatele spociva v Zadosti o akceptaci delsi dodaci
Ih(ty nez 10 tydnd), ma zadavatel mozZnost narokovat smluvni pokutu ve vysi 0,5 % z ceny nedodaného
zboZi, za kazdy den prodleni pocinaje prvnim dnem po 10. tydnu, maximalné vSak 100 % z ceny
nedodaného zboizi?

Prosime o potvrzeni nebo korekci naseho vykladu zadavacich podminek.

Odpovéd'¢. 1

Ano, pokud nenastanou objektivni divody, které brani dodavce, viz ¢l. IV. odst. 16 rdmcové dohody.

Dotaz €. 2

Kdy mUze byt dorucena prvni vyzva k plnéni? Chapeme spravné, Ze prvni vyzva k plnéni mize byt do-
rucena aZ po naplnéni skladu, tj. nejdfive 11 tydnl po podepsani smlouvy. Tudiz nejdfivéjSi mozna
dodavka zbozi tak mize byt 21 tydni od podepsani kontraktu?

Odpovéd ¢. 2

Zadavatel bude objednavat nejméné v souladu s ¢lankem 2. odstavec 6 Ramcové dohody. Zadavatel ma
pripraveny celkovy plan instalace elektromér( v rozpadu na roc¢ni hodnoty. Hned po podpisu smlouvy a

vZdy na zacatku roku bude zadavatel fesit s dodavateli forecasty na jednotlivé dodavky.

Dotaz¢. 3

Jste si védomi toho, Ze 10tydenni dodaci Ihita je neredlna, a proto pfi podpisu smlouvy musi zadavatel
domluvit realny termin dodani (s nejistym vysledkem) s vitézem vybérového fizeni?

Takovy postup stavi zadavatele do nevyhodné pozice a nezarucuje, Ze jedna jako ,Fddny hospodar”.
Vzhledem k tomu, Ze skutecny termin dodani neni v rdmci vybérového fizeni urcen, nelze rozliSovat mezi
prodejci, ktefi dodavaji méfidla rychleji, a prodejci, ktefi méfidla dodavaji pomaleji.

Proto navrhujeme, aby zadavatel nastavil realistické podminky (dosazitelné na trhu), které nebude tfeba
po podpisu smlouvy znovu vyjednavat nebo nechat dodavatele, aby se sami zavazali k dodaci Ih{ité v ramci
Nabidky a zavazna dodaci Ih(ita by méla byt stanovena v uzaviené smlouvé.

Timto zpUsobem bude mit zadavatel podminky dodani zboZi pod kontrolou. Tj. bez nejistého rizika a kdy
ziska ty nejlepsi mozné podminky (coZ za aktualnich podminek vybérového tizeni neplati). To by zarudilo
rovné zachazeni se véemi dodavateli, a tedy 74dné preferenéni zachazeni s jednim s dodavatel(l. Zadame
zadavatele, aby zvaZil apravu zadavacich podminek.

Odpovéd'¢. 3

Zadavatel na svych zadavacich podminkdach trva. Jak jiz v prechozich odpovédich vysvétlil, ihned po
podpisu smlouvy a vidy na za¢atku roku bude zadavatel fesit s dodavateli forecasty na jednotlivé dodavky.
Zaroven plati ¢l. IV. odst. 16 ramcové dohody o existenci objektivnich divodi pfi prodleni dodavek.



Dotaz ¢. 4

Nejsme si jisti, zda se zadavatel svym pristupem k vybéru dodavatele, a to bez jakéhokoli dliikazu o
kybernetické bezpecnosti mize dostate¢né vyhnout bezpecnostnim hrozbam. V danou chvili zadavatel
fesi kybernetickou bezpeénost pouhym zakazem finalnich vyrobku z uréitych zemi plivodu. To je vsak
velmi zkratkovity pohled na danou problematiku. Zadavatel tak dava rovnitko k tomu, Ze urcita zemé
rovna se bezpecny vyrobek a jina zemé rovna se nebezpecny vyrobek.

Rizika jakéhokoliv vyrobku nenese vyrobek jako takovy nebo zemé sidla spolecnosti, ale zcela konkrétni,
popsatelné a pfezkoumatelné technické a konstrukéni vlastnosti, programovy kdd apod. Tyto skutecnosti
je pak nutné zkoumat vzdy, a to bez ohledu na zemi sidla spolecnosti.

Z tohoto dlvodu vas Zzadame, abyste zvaZili a uplatiiovali poZadavky na dlkazy a certifikaty kyber-
netické bezpecnosti tak, jak je to standardem v oboru a soucasti best practices v EU jak zajistit bez-
pecné vyrobky v distribucni siti.

Abychom lépe porozuméli tomu, jak spravné formalné prokazat, Ze dodavatel spliiuje vase potieby,
zadame vds o zpétnou vazbu na nésledujici dvé otazky.

1. Budete akceptovat certifikat o kybernetické bezpecnosti od nezavislého uradu se sidlem v EU, napf.
ENCS (https://encs.eu/) ?

2. Pokud certifikat podle otazky ¢. 1 neni dostatecny, jaky je dostatecny dikaz kybernetické bezpec-
nosti produktu s ohledem na vase tvrzeni ve Vysvétleni zadavaci dokumentace €. 9, Informace ¢. 1?
Opravdu je pro EG.D dtikaz kybernetické bezpecnosti zemé plavodu produktu?

Odpovéd'¢c. 4

Jak jiz bylo uvedeno ve Vysvétleni zaddvaci dokumentace ¢. 11, Zadavatel nehodla predjimat postup po
podani nabidek, ktery se bude Uzce odvijet od obsahu podanych nabidek. Dodavatelé jsou povinni
predloZit takové dokumenty, aby prokazali splnéni zaddavacich podminek, véetné prokazani plvodu
predmétu plnéni.

Bezpecnostnim hrozbdm se nelze zcela vyhnout. Lze se na né pouze pfipravit a s patficnymi ndstroji a
pfipravou je vcas detekovat. MiZeme omezit vektor utoku (napr. supply chain attack, vulnerability
management, CTl) a pripravavit mitigacni a ndpravné procesy (hardening, backup, apod.).

Bezpecnostni rizika vnimame v daleko vétsSich souvislostech, nez uvadi tazatel (viz. napt. technicka
specifikace, resp. pozadavky na bezpecnost v ni uvedené). Dale Ize uvést napf. pozadavky Zadavatele
uvedené v ¢l. 24 VNP a pfilohu téchto nakupnich podminek - Technicko-organizacni opatfeni bezpecénosti
informaci a ochrany osobnich Udajll, jako soucasti pfislusSného ndvrhu Ramcové dohody a Servisni
smlouvy. Dodavatel (resp. bezpecnost a divéryhodnost v rdmci dodavatelského retézce) predstavuje
pouze urcitou, byt vyznamnou, ¢ast bezpeéného prostredi a procesl. Z tohoto divodu je soucasti zadani
také pozadavek ¢i moznost bezpecnostniho testovani nabizenych produkt(.

1.

Certifikaty o kybernetické bezpecnosti od nezdvislych aradl (napf. ENCS) budou v ramci dodavky z
hlediska posuzovani bezpecnosti nabizenych produktl vstupem, ktery Zadavatel zohledni, nicméné
dodavatel je povinen splnit v prvni fadé poZadavky tak, jak je vtéto souvislosti definuje zadavaci
dokumentace. Nelze pausdlné fici, Ze pokud dodavatel predloZi néjaky certifikdt o kybernetické
bezpecnosti (napf. ENCS), Ize to povaZovat za splnéni zadavacich podminek. Zarover rozsah a predmét
testovani za Gcelem ziskani certifikatu se mlZe na zakladé poZadavk( zadavatele test( zasadné lisit.

Pokud pak tazatel uvadi, Ze ,zadavatel reSi kybernetickou bezpec¢nost pouhym zakazem findlnich
vyrobkd z urcitych zemi plvodu”, patrné ma na mysli poZadavek zadavatele uvedeny v bodé 4.11
zadavaci dokumentace — Analyza rizik. Tento poZadavek véak jednoznaéné navazuje na varovani NUKIB ze
dne 30.5.2022 (¢&.j. 6548/2022-NUKIB-E/350), kdy? okruh zemi, ze kterych smi pochazet ptisluiné
programové a technické prostifedky, je definovan timto varovanim. Zadavatel je pak povinen toto
varovani, a tim padem i seznam zemi pro plvod prostiedk(, respektovat.



2.

Za dostatec¢né bude zadavatel povaZovat splnéni a doloZeni vsech bezpecnostnich pozadavku vyplyvajicich
ze zaddvaci dokumentace. Déle spInéni poZadavkd s ohledem na analyzu rizik ve smyslu varovani NUKIB
ze dne 30.5.2022, které zadavatel musi zohlednit ve vybérovém fizeni. To vSe doplnéné (ovérené)
nezavislymi testy vsech poZadovanych bezpecénostnich parametrll v dostatecné a odpovidajici mire
podrobnosti (nevylucuje ENCS).

Zadavatel také obecné odkazuje na Vysvétleni zadavaci dokumentace €. 6, 9, 10 a 11, které se k dotazu
tazatele vztahuiji.

Dotaz¢. 5

Chapeme spravné, ze technické a programové prostiedky, které mohou ovlivnit bezpecnost dle Vy-
svétleni zaddvaci dokumentace €. 9, Informace €. 1, jsou jmenovité: procesor, pamét a firmware?

Pokud jde jesté o dalsi komponenty, které budou posuzovany dle vyse uvedené Informace, prosime o
taxativni definici téchto technickych a programovych prostiedku.

Aktualné povaZujeme poZadavek zadavatele za nejasny a mlZe byt vysvétlen mnoha zplsoby. Zadavaci
podminky jsou tak nejednoznacné a vysvétlitelné rlznymi zpUsoby.

Pokud rozhodnuti o tom, co jsou “technické a programové prostifedky” nechate na dodavateli, prosime o
potvrzeni této skutecnosti.

Zavérem si dovolujeme pozadat o prodlouZeni lhity pro podani nabidek, a to o celou ptivodni lhatu.
DlUvodem je znaéna nejasnost a netransparentnost zadavacich podminek. Véfime, Ze sam zadavatel ma
zajem na radném prdabéhu zadavaciho fizeni a k tomu je nutné, aby zadavaci podminky byly zcela
jednoznacné a transparentni.

Odpovéd' ¢. 5

Jak uved| zadavatel ve vysvétleni &. 9 zadavaci dokumentace ze dne 1. 7. 2022 — na zakladé varovani NUKIB
ze dne 30.5.2022 (&.j. 6548/2022-NUKIB-E/350), vysledkd analyzy rizik a ve spojitosti s povinnosti
uvedenou v § 4 odst. 4 zakona o kybernetické bezpecnosti nelze pfi realizaci této verejné zakazky pouzit
takové technické nebo programové prostiedky, které mohou ovlivnit bezpeénost (ddvérnost, integritu

nebo dostupnost), zejména:

e bezpecnost dat a komponent umoZiujicich poZzadovanou uroven primého méreni typu B, C1, C2
nebo C3 (napf. ovlivnéni dat z méreni a odeslani chybnych dat do centraly), nebo

e bezpecnost méreni a fizeni elektrické energie ve vztahu ke koncovym zakaznikdm (napf.
neopravnéna manipulace s odpojovacem),

a které pochazeji ze statli mimo EU, EHP, OECD ¢i NATO.
Ve vztahu k takto relevantnim komponentim bude zadavatel posuzovat jejich pavod.

Zadavatel také obecné odkazuje na Vysvétleni zadavaci dokumentace €. 6,9, 10 a 11, které se k dotazu
tazatele vztahuiji.

Informace €. 1
Zadavatel rozhodl o prodlouZeni Ihity pro podani takto:
Lhidta pro podani nabidek konci dne 12. 8. 2022 v 10.00 hod.

Pavel Digitalné podepsal

Pavel Mitas
Datum: 2022.07.14
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