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1.6.

Tyto vSseobecné nakupni podminky (dale téZz ,VNP“) upravuji vztahy mezi spole¢nosti EG.D, s.r.o. a jakoukoli dalsi
spoleénosti, kterd je vici spolecnosti EG.D, s.r.o., ovladajici osobou nebo osobou ovlddanou stejnou ovladajici
osobou jako spoleé¢nost EG.D, s.r.o. ve smyslu zak. ¢. 90/2012 Sb., (zékona o obchodnich korporacich) (dale jen
,Objednatel, Odbératel ¢i spolecnost E.ON“) na strané jedné a zhotovitelem, poskytovatelem ¢i dodavatelem nebo
prodévajicim (dale jen ,Poskytovatel ¢i Dodavatel”) na strané druhé vznikajici mezi témito subjekty pfi a v
souvislosti s uzavienim kupni smlouvy, smlouvy o dilo, smlouvy o poskytovani sluzeb ¢i smluv témto smlouvam
obdobnym (dale jen ,Smlouva“). Tyto VNP se vztahuji na vSechny nakupy/objednavky mezi spole¢nosti ve skupiné
E.ON Czech, ktera je Objednatelem téchto nakupl/zadavatelem téchto objedndvek a Dodavatelem.

Nazev ,,E.ON“ ve smyslu té&chto VNP oznacuje spole¢nost EG.D, s.r.o0., se sidlem na adrese Lidicka 1873/36, Cerna
Pole, 602 00 Brno a vSechny spolecnosti, které jsou pfimo nebo nepfimo se spole¢nosti E.ON propojeny (tato
skupina spolec¢nosti dale jen ,,skupina E. ON“), bez ohledu na jejich vlastnickou strukturu. Pokud se soucasti skupiny
E.ON stane nova spolecnost, je povazovana za spolecnost ve skupiné E.ON ve smyslu téchto VNP bezprostredné po
jejim vstupu do skupiny E.ON. Pokud spolec¢nost ve skupiné E.ON ze skupiny E.ON odejde, je tato spolecnost i nadale
povazovana za spolec¢nost ve skupiné E.ON ve smyslu téchto VNP na prechodné obdobi 24 mésicli od data ucinnosti
odchodu ze skupiny E.ON.

Obsah Smlouvy tvofi jednotliva ustanoveni Smlouvy nebo pfislusné objednévky, dalsi smluvni podminky stanovené
ve Smlouvé nebo objedndvce, tyto VNP a prislusné Doplrikové vseobecné podminky. Jednotlivé ¢asti Smlouvy se
pouziji v nasledujicim sestupném poradi:

1.3.1. Ustanoveni Smlouvy nebo pfislusné objednavky vcetné event. dohodnutych pfiloh ohledné ochrany
dat, pozadavk( na informacni bezpecnost a technickych a organiza¢nich opatfeni pro ochranu dat;

1.3.2.  dalsi podminky smlouvy, stanovené ve smlouvé nebo objednavce,

1.3.3. tyto VSeobecné podminky

Tyto VNP jsou platné vylucné v predloZzeném ceském znéni. V pfipadé rozporu mezi timto znénim a cizojazy¢nym
prekladem je platné vyluéné jejich Ceské znéni. Je-li nékteré ujednani téchto VNP v rozporu s ujednanim pripadnych
obchodnich podminek Poskytovatele, plati ujednani téchto VNP. Podminky Poskytovatele mohou platit pouze
tehdy, jestlize s nimi nebo s jejich ¢astmi Objednatel vyslovi pisemny a vyslovny souhlas.

Tyto VNP, stejné jako jiné obchodni podminky odbératele, na které se smlouva ve smyslu § 1751 zak. ¢. 89/2012
Sb. Odkazuje (spolecné dale jen ,obchodni podminky”), Objednatel zvefejiiuje na internetové adrese:
https://www.egd.cz/vseobecne-nakupni-podminky.

Smluvni strany se dohodly, Ze Objednatel je opravnén tyto obchodni podminky jednostranné ménit a/nebo
doplriovat. Objednatel vSsak musi o takovych ptipadnych zméndch svych obchodnich podminek Poskytovatele
informovat, a to pisemnym oznamenim na adresu Poskytovatele nebo elektronickou postou na emailovou
adresu, oboji uvedené v zahlavi smlouvy. Aktualizované znéni obchodnich podminek pak bude také vidy k
dispozici na vySe zminéné internetové adrese. S takovouto jednostrannou zménou obchodnich podminek
Objednatele je Poskytovatel opravnén vyslovit nesouhlas, a to do 14-ti dnid od data doru¢eni ozndmeni o zméné
stejnym zpUsobem, jako mu bylo oznameni o zméné doruceno, jinak se ma za to, Ze se zménou souhlasi. V pfipadé
vysloveni nesouhlasu Poskytovatele se zménou obchodnich podminek Objednatele je Objednatel opravnén od
smlouvy odstoupit, a to v pfimérené lhaté.

Tyto VNP se vztahuji pouze na podnikatele ve smyslu § 420 zédkona ¢&. 89/2012 Sh., ob¢ansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,,obc¢ansky zakonik”) nebo pravnické osoby podle verejného prava.

2. Objedndvky a zmény Smlouvy

2.1
2.2.

23.

Objednavky a Smlouvy musi mit pisemnou formu. To plati i pro nasledné zmény Smlouvy a doplnéni objednavek.
Dodavatel je povinen spole¢nost E.ON bez zbyte¢ného odkladu a v pisemné podobé informovat o zménach a/nebo
rozsifenich rozsahu predmétu pInéni, jez vyhodnoti v pribéhu plnéni Smlouvy na zakladé informaci, které bude mit
dispozici, jako nezbytné. K takovym zménam nebo rozsifenim musi spolecnost E.ON udélit predchozi souhlas v
pisemné podobé.

Zmény objednavky predstavuji kazda jednotlivé samostatnou objednavku s jinak dohodnutym predmétem plnéni
a s jinak dohodnutymi pravy a povinnosti smluvnich stran. Prava spole¢nosti E.ON na vypovézeni Smlouvy a/nebo
odstoupeni od Smlouvy z titulu poruseni povinnosti Dodavatele zakladaji pravo spolecnosti E.ON vztah pInéni zcela
nebo z&asti ukondit.

3. Povaha predmétu plnéni, Pracovnici

3.1.

Dodavatel poskytne pfedmét plnéniv souladu s nejnovéjsim stavem techniky v dobé uzavieni Smlouvy a je povinen
vyuZivat pracovniky s naleZitou kvalifikaci a zdravotni zpUsobilosti k poskytovani pfedmétu plnéni. Dodavatel je
povinen informovat spolecnost E.ON o veskerych relevantnich zméndach v sou¢asném stavu techniky, pokud maji
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dopad na plnéni Smlouvy.

3.2. Dodavatel zajisti, aby pfedmét plnéni byl vhodny pro Gcely vyplyvajici ze Smlouvy a pouzitelny v souladu s platnymi
zakony.

3.3. Dodavatel je povinen testovat vyrobky v souladu s ¢eskymi technickymi normami a na vyzadani poskytnout
spoleénosti E.ON zdarma vysledky téchto testu. Spole¢nost E.ON je rovnéZ opravnéna testovat vyrobky. Testy ve
smyslu tohoto odstavce se nepovazuji za prejimaci zkousky.

3.4. Dodavatel bez zbytecného odkladu vyrozumi spolecnost E.ON o pfipadnych vyhradach ohledné predpokladaného
zpUsobu provedeni nebo plnéni ze strany jinych dodavatell, pokud se tykaji oblasti plisobnosti Dodavatele pfi
plnéni objednavky.

3.5. Poskytovatel a jeho poddodavatelé budou vyuZivat pouze kvalifikované a pouéené zaméstnance a budou v plné
mife dodrZovat povinnosti v oblasti bezpecnosti a ochrany zdravi pfi praci, zejména povinnosti uloZené jim
ustanovenimi §§ 101 az 106 zak. ¢. 262/2006 Sb. Na prani odbératele Poskytovatel predloZi odpovidajici doklady o
kvalifikaci osob a provedenych preventivnich zdravotnich prohlidkach svych zaméstnanc a zaméstnancl svych
poddodavatelll. Objednatel si vyhrazuje pravo na provedeni kontroly dodrZovani predpisti na ochranu zdravi pfi
praci ze strany Poskytovatele a jim nasazenych poddodavateld v pribéhu vykonavani praci.

3.6. Odbératel ma pravo v zavainych pripadech poZadovat vyménu personalu Poskytovatele. Tato zdsada plati
predevsim v pripadé, kdy existuji opravnéné pochybnosti o nezbytnych zkusenostech nebo kvalifikaci, pouzitych
zaméstnancd, resp. kdy nejsou dodrzovana ustanoveni ochrany bezpecnosti prace / ochrany Zivotniho prostredi.
Poskytovatel se zavazuje, Ze se v téchto pfipadech postara o kvalifikovanou nahradu. Sjednané terminy poskytnuti
plnéni zUstavaji timto nedotceny.

3.7. Dodavatel se zavazuje, Ze vyménu plavodné povérenych pracovnikil provede vyhradné s ohledem na zajmy
spoleénosti E.ON. Dodavatel ponese veskeré dalsi vydaje (napf. v souvislosti se skolenim, pfedavanim znalosti a
odstrariovanim nedostatkl produktivité). V tomto ohledu dikazni bremeno nese Dodavatel.

3.8. Pokud Dodavatel béhem doby trvani Smlouvy preklasifikuje kvalifikaci plvodné zapojenych pracovnik( do vyssi
kvalifikacni Urovné, povinnosti tykajici se poskytnuti odmény tim nejsou dotceny.

3.9. Dodavatel se zavazuje, Ze spole¢nosti E.ON poskytne nahradu veskerych $kod a naklad( (véetné nakladl
souvisejicich s uplatnénim ndarok( u soudu) vyplyvajicich z poruseni pravnich norem, za néz nese vyhradni
odpovédnost Dodavatel nebo kterykoli z jeho zaméstnancl nebo subdodavateld.

Prijemce
Pojmem ,,Pfijemce” se rozumi neomezeny pocet osob, které jsou spolecnosti E.ON kvalifikovany. Tyto osoby

mohou byt zejména zdkaznici a zaméstnanci spolecnosti E.ON, jakozZ i treti strany nebo jejich zaméstnanci
povéreni plnénim predmétu plnéni nebo zapojeni do pfedmétu plnéni spolecnosti E.ON.

Spoluprdce Smluvnich stran, profesni beziihonnost a dodrZovdni predpisd, bezpecnost pri prdci

5.1. Dodavatel zarucuje, Ze ma rozsahlé odborné znalosti a zkuSenosti, pokud jde o predmét plnéni a jejich uzivani pro
Ucely Smlouvy, na které se spolecnost E.ON mize spolehnout. Mezi Smluvnimi stranami tim nevznika zadny
specialni vztah podle prava obchodnich spolecnosti.

5.2.  Po uzavieni Smlouvy jmenuje Dodavatel kompetentni oficidlni kontaktni osobu pro spolecnost E.ON v ramci své
organizace, ktera bude moci poskytovat potiebné informace a prijimat rozhodnuti jménem Dodavatele. Spole¢nost
E.ON sdéli své pokyny tykajici se predmétu pInéni vyhradné této kontaktni osobé.

5.3. Profesni bezihonnost a dodrzovani predpisd maji pro spole¢nost E.ON mimoradny vyznam. Spole¢nost E.ON také
v ramci své podnikatelské Cinnosti pfiklada velky vyznam spolec¢enské odpovédnosti v ramci podnikatelskych
aktivit. Na zakladé téchto principl se Dodavatel zavazuje, Ze pfijme veskera nezbytna opatreni k predchazeni
korupci a dal$im trestnym ¢indim a dodrZovani norem stanovenych v Kodexu dodavatele spole¢nosti E.ON v dobé
vyhotoveni pfislusné objednavky — jeZ jsou k dispozici v aktudlnim znéni Kodexu dodavatele, (lze vyhledat na
https://www.egd.cz/vseobecne-nakupni-podminky).

5.4. Dodavatel je povinen zajistit, aby se jeho zaméstnanci a jejich poddodavatelé, které zapoji do pInéni svych
smluvnich zavazk( vici spolecnosti E.ON, zavazali k dodrZzovani Kodexu dodavatele. Na Zadost spolecnosti E.ON
prokaze Poskytovatel zavazek svych pracovnikl a poddodavatelt vici spole¢nosti E.ON.

5.5. Poskytovatel je povinen disponovat po celou dobu realizace smlouvy veskerymi opravnénimi, ktera jsou potrebna
pro realizaci dané smlouvy, a/nebo ktera jsou pro realizaci dané smlouvy ¢eskymi vefejnopravnimi predpisy
vyZadovana, zejména pfislusSnym opravnénim k podnikani. Existenci téchto opravnéni je Poskytovatel povinen na
vyzadani odbératele dolozit, k cemuz zaroven ve smlouvé o poddodavkach zavaze poddodavatele, pokud je vyuzije
pro realizaci ¢asti smlouvy.

5.6. Poskytovatel musi Odbératele informovat o vSech duleZitych okolnostech dotykajicich se ochrany Zivotniho
prostiedi zejména o vzniku a feSeni udélosti s moznym dopadem na Zivotni prostredi (situace havarijniho ohrozeni,
environmentalni havarie).

5.7. Poskytovatelé sluzeb zUstavaji byt z organizacniho hlediska zaméstnanci Dodavatele nebo jeho poddodavateld, bez
ohledu na to, zda jsou ve spolec¢nosti E.ON umisténi na delSi dobu. Pouze Dodavatel je opravnén zaddvat pokyny
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svym Poskytovatelim sluzeb a fidit je, pficemZ je Dodavatel povinen fidit je nezavisle. S Poskytovateli sluzeb neni
spole¢nost E.ON povinna uzavirat pracovni pomeér, a to ani v pfipadé, Ze budou poskytovat sluzby v prostorach
spolecnosti E.ON.

5.8. Dodavatel se zavazuje, ze bude dodrZovat ustanoveni nafizeni ES ¢. 881/2002 a nafizeni ES ¢. 2580/2001 a dalsich
vnitrostatnich a mezinarodnich predpist upravujicich embargo a predpist v oblasti kontroly obchodu. Pro ucely
boje proti terorismu zejména plati zakaz pfimého nebo nepfimého poskytovani prostfedkd nebo hospodarskych
zdrojl urcitym fyzickym nebo pravnickym osobam, skupindm nebo organizacim. Dodavatel se zavazuje, Ze proveéri
své obchodni partnery a zaméstnance s cilem zjistit, zda jejich jméno a totoznost figuruje v seznamech fyzickych
nebo pravnickych osob, skupin ¢i organizaci zvefejnénych v pfilohach vyse uvedenych natizeni. Pokud jejich jméno
a totoZnost v téchto seznamech uvedeno je, neni dovoleno s témito osobami, skupinami nebo organizacemi v
jakékoli podobé obchodovat.

5.9. Poskytovatel je povinen dodrzovat technologické postupy, platné technické ¢i pravni normy, poZadavky statnich
organl a provozni pravidla a predpisy Odbératele s ohledem na potenciélni vliv na vyznamné uziti energie.

6. Bezpecnost prdce

6.1. Spolecnost E.ON prikldda dodrzovani vsech predpisti v oblasti ochrany zdravi a bezpecnosti prace nejvyssi
duleZitost. V ramci své koncepce ,Vision Zero” si spoleénost E.ON stanovila za cil trvale zaru¢ovat a zajistovat
bezpecnost, zdravi a pohodu zaméstnanc( jak spolecnosti E.ON, tak Dodavatele: Kazdy, kdo pracuje ve spole¢nosti
E.ON, by se mél vratit domu v poradku a bez urazu.

6.2. Dodavatel se proto zavazuje pIné dodrZzovat pozadavky stanovené v pfiloze ,Prohlaseni dodavatele o bezpecnosti
prace, ochrané zdravi a ochrané Zivotniho prostiedi” a pfipadné i dalsi pozadavky tykajici se bezpecnosti nebo
bezpecnosti prace, které byly sdéleny v ramci konkrétni zakazky (spole¢né ,pozadavky BOZP“), a zajistit jejich
dodrZovani ze strany svého persondlu i pripadnych subdodavatelll. PoZadavky uvedené v jednotlivych
objedndavkach maji prednost pred minimalnimi pozadavky BOZP a ZP pro partnerské spole¢nosti. Povinnosti podle
tohoto bodu 6.2 jsou zasadnimi smluvnimi povinnostmi vzhledem k vysoké duleZitosti uvedené v bodé 6.1.

6.3. Spolecnost E.ON si vyhrazuje pravo uplatnit vSechny smluvni a/nebo zakonné naroky, na které ma néarok v pripadé
poruseni pozadavkd BOZP. Spolec¢nost E.ON je zejména opravnéna pfijmout opatteni k odvraceni nebezpedi, jakoz
i dalsi vhodna opatreni k zachovani bezpecéného pracovniho prostiedi, napf. uloZit Dodavateli nebo jeho
zaméstnancim povinnost absolvovat skoleni, nebo vykazat je z areald ¢ stavenist spolecnosti E.ON (v pfipadé
zavaznych poruseni se toto mUliZe vztahovat i na stavenisté jinych spolecnosti skupiny E.ON), a to az po mimoradné
ukonceni smlouvy a ukonceni spoluprace s Dodavatelem.

6.4. Poskytovatel bude evidovat vSechny pracovni Urazy a Urazy béhem sluzebni cesty svych zaméstnanc(, resp.
zaméstnancl svych poddodavatel(. Tato evidence bude slouzit ke zlepseni bezpecnosti prace. Utrpi-lizaméstnanec
Poskytovatele nebo jeho poddodavatele pracovni Uraz v souvislosti s poskytovanim plnéni Poskytovatele
Odbérateli, sdéli Poskytovatel tuto skutecnost, jakoZz i dalsi podrobnosti Urazu neprodlené pisemné mistnimu
zéstupci Odbératele zodpovédnému za bezpecnost prace. Hlaseni o Urazu nezprostuje Poskytovatele existujicich
zdkonnych ohlasovacich povinnosti, pfedevsim vuici prislusnému inspektoratu price, vici pfislusné drazové
pojistovné a je-li dle piedpist tieba také vici Policii Ceské republiky.

6.5. Pri doddvce latek a smési s nebezpecnymi vlastnostmi podle pravnich predpist o nebezpecnych smésich a
nebezpecnych pripravcich musi byt Poskytovatelem Objednateli predany vcas a pred dodanim na misto informace
o tomto vyrobku, zvlasté pak aktualni bezpecénostni listy v Ceském jazyce. V pripadé pravidelné ¢i opakujici se
dodavky se bezpecnostni list predava jen pfi prvnim predani a pfi jeho aktualizaci. Totéz plati i pro informace o
materidlech, u nichZ je zakonem podminéné omezeno uvadéni na trh. Pfi prepravé materiald musi byt dodrZena
mezinarodni Dohoda ADR 2021 (Mezinarodni dohoda o mezindrodni silni¢ni pfepravé nebezpecnych véci). PFi
nakladani s nebezpecnymi latkami, nebezpeénymi smésmi nebo ropnymi latkami musi byt Poskytovatel vybaven
tak, aby zachytil a odstranil pfipadny havarijni Gnik téchto latek nebo smési z pouzivané techniky (vybaveni
odpovidajici havarijni soupravou).

6.6. Obecné je Poskytovatel povinen vyhnout se pouziti latek klasifikovanych jako karcinogenni, mutagenni a toxické
pro reprodukci. Bude-li nutné se od tohoto pravidla odchylit, musi byt o tom Odbératel pfed dodanim / pouzitim
takovych latek pisemné informovan. Ochranna opatteni z toho vyplyvajici je tfeba spole¢né odsouhlasit.

7. Doba poskytovdni plnéni

7.1. Dodavatel je povinen dodrzet vSechny |hity stanovené ve Smlouvé. Dodavatel je povinen bez zbyte¢ného odkladu
pisemné informovat spole¢nost E.ON, pokud nastanou okolnosti nebo se dozvi o okolnostech, z kterych vyplyva, ze
sjednané terminy nebude mozZné dodrzet a dohodnout se se spole¢nosti E.ON na novém terminu. Pro Ucely
uplatnéni narokd Smluvnich stran plati plivodné sjednané terminy dodani bez ohledu na sjednani novych termin(
dodani.

7.2. Dodavatel se mizZe odvolavat na neplnéni poZzadovanych smluvné dohodnutych povinnosti spoluprace ze strany
spolecnosti E.ON pouze v pfipadé, Ze navzdory tomu, Ze si Dodavatel tuto spolupraci pisemné vyzadal, nebyla mu
v pisemné potvrzené lhité poskytnuta.
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8. Misto plnéni/Doprava

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Veskeré sluzby a zbozi musi byt poskytovany s dodanim zdarma do mista jejich uzivani podle pravidla DDP
Incoterms 2020. Soucdasti kazdého plnéni musi byt dodaci list nebo jiny ovéfitelny doklad. Doprava na misto urceni
se uskutec¢ni na naklady a riziko Dodavatele.

V pripadé, Ze se doprava uskutecni na zakladé zvlastni smlouvy uzaviené v pisemné nebo textové podobé na
naklady spolecnosti E.ON, bude vybrana moznost dopravy, ktera je pro spole¢nost E.ON nejvyhodné;si, ledaze se
Smluvni strany vyslovné dohodly na konkrétnich prepravnich podminkach. Zasilky musi byt zabaleny tak, aby se
zabranilo poskozeni jejich obsahu pfi prepravé.

V prepravni dokumentaci musi byt uvedeny Udaje tykajici se objednavky (¢islo objednavky, datum objednavky,
misto dodani a pfipadné jméno prijemce zasilky a ¢islo materialu) spolu s adresou mista dodani.

Naklady, které vzniknou v dusledku dodavek dodanych na nespravné misto nese Dodavatel, pokud prevezme
odpovédnost za prepravu nebo pokud dodani na nespravné misto zpUsobil.

Dodavatel je opravnén poskytnout ¢astecné dodavky nebo casteéné plinéni pouze s predchozim souhlasem
spolecnosti E.ON v pisemné nebo textové podobé.

Podpis dodaciho listu ze strany Odbératele nelze vykladat jako vzdani se jakéhokoli prava Odbératele z vad
predmétu plnéni. Odbératel si vyhrazuje pravo zjistit a oznamit pfipadné vady predmétu plnéni i pozdéji nez v
okamziku podpisu dodaciho listu. Podpis dodaciho listu nelze zaroven vykladat jako potvrzeni toho, Ze predmét
plnéni byl dodan v souladu se smlouvou, ani jako uzavieni smlouvy ¢i ucinéni navrhu na uzavieni smlouvy
konkludentnim zpUsobem, jestlize poskytnuti predmétu plnéni nebylo predem dohodnuto v pisemné smlouveé ci
objednano v souladu s témito VNP.

Poskytovatel a jeho poddodavatelé jsou povinni v prvni fadé zabrénit vzniku odpadu z jim dodanych/zajisténych
material(. Pfesto, pokud pfi realizaci dodavek/praci budou vznikat odpady a pokud nebude pisemné dohodnut jiny
postup, stava se plvodcem odpadl a vlastnikem odpadu Poskytovatel, pfi jehoZz cinnosti odpady vznikaiji.
Poskytovatel zajisti dalsi nakladani s témito odpady na vlastni ndklady a v souladu s ceskymi pravnimi predpisy v
oblasti nakladani's odpady. Povinnosti stanovené pravnimi predpisy pro ptvodce odpadd, rizika s odpadem spojena
a pravni odpovédnost za odpad prechazeji na Poskytovatele v okamziku vzniku odpadu.

Zbozi vhodné k paletizaci, jehoZz rozméry nepresahuji rozmeéry europalety nebo euroboxu, musi byt dodano na
standardni europaleté nebo ve standardnim euroboxu. Pfislusné normy jsou DIN EN 13698-1 pro europalety a DIN
15155/8 pro euroboxy.

Dodavatel je povinen neprodlené oznamit spolecnosti E.ON jakékoli zmény v baleni, zejména pokud jde o mnoZstvi
na balici jednotku, nosi¢ nakladu, vysku nakladky, zpUsob zajisténi nakladu nebo ochranu pred povétrnostnimi vlivy.
Spolecnost E.ON si vyhrazuje pravo tuto zménu schvélit nebo zamitnout. V druhém pfipadé nesmi Dodavatel
pozadovanou zménu provést.

9. Prejimka/Prechod vlastnického prdva/Prechod nebezpedi skody

9.1.

9.2

9.3.

9.4.

9.5.

Odbératel prejima plnéni vyhradné formalizovanym zplsobem. Pfejimka musi byt pisemné zaprotokolovana. Dil¢i
prejimky jsou mozné jen v pfipadé, Ze jsou Odbératelem vyslovné pisemné poZadovany.

Pokud v rdmci pInéni smlouvy predava Poskytovatel Odbérateli véc, prechazi nebezpeci skody na této véci v dobé,
kdy Odbératel prevezme véc od Poskytovatele. Nebezpeci Skody na véci vsak na Odbératele neprechazi drive nez
protokolarnim predanim véci Odbérateli bez ohledu na to, kdy mél véc prejmout.

Jestlize Poskytovatel pfi pInéni smlouvy o dilo ¢i smlouvy obdobné zhotovuje véc u Odbératele, na jeho pozemku
nebo na pozemku, ktery Odbératel opatfil, je Odbératel jejim vlastnikem, avsak nebezpeci skody na véci nese do
prejimky véci Poskytovatel.

Je-li predmétem plnéni smlouvy udrzba, oprava ¢i Uprava véci, nese po dobu trvani smlouvy nebezpeci Skody na
této véci Poskytovatel.

Vlastnické pravo k vécem tvoricim soucdst predmétu plnéni smlouvy prechazi, pokud jiz nejsou ve vlastnictvi
Odbératele, z Poskytovatele na Odbératele okamzikem jejich dodani na stavenisté nebo jiné misto pInéni smlouvy,
u sluZeb, praci ¢i jinych vykon( okamzikem jejich provedeni.

10. Reklamace vad

Pti predani predmétu plnéni je Odbératel povinen predmét plnéni prohlédnout nebo zafidit jeho prohlidku
podle moZnosti co nejdfive po jeho predani. Ma se vSak za to, Ze tuto svou povinnost splnil véas, jestlize zajisti
jeho prohlidku a oznami vady pfi prohlidce eventuelné zjisténé ve lhaté ¢tyr tydnd od data, kdy predmét plnéni
prevzal. Reklamacéni Ih(ta u skrytych vad ¢ini étyfi tydny od data zjisténi vady Odbératelem.

11. Dokumentace

11.1. V pripadé, Ze maji byt spolecnosti E.ON predany dokumenty v souladu s touto Smlouvou, musi byt vyhotoveny v

Ceském jazyce, neni-li dohodnuto jinak, a to v prislusnych verzich programd MS Word, MS Excel a MS Project
pouzivanych spolecnosti E.ON a dodany spole¢nosti E.ON v dohodnutych formatech a v elektronické podobé
(prosta kopie).
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11.2. Poskytovatel je povinen u ndhradnich rezervnich dil( uvést viechny jednoznacné popsané atributy, napf.:
. vyrobce,
* typ,
»  (islo objednavky/¢islo vyrobku/identifikacni ¢islo,
. rozmery,
. material,
. oznaceni normy, napt. CSN, DIN, IEC, ISO atd.

12. Ndroky z vad, promlceni

12.1. Bezohledu nato, zda je dodanim zbozi s vadami, predanim dila s vadami ¢i dodanim jiného vadného pInéni smlouva
porusena podstatnym zplGsobem ¢i nikoli, mize Odbératel:

a) pozadovat odstranénivad dodanim nahradniho zboZi, dila, vykonu ¢i prace (dale jen ,,predmét plnéni“) za vadny
predmét plnéni, dodani chybéjici ¢asti predmétu plnéni a pozadovat odstranéni pravnich vad,

b) pozadovat odstranéni vad predmétu plnéni opravou zbozi, je-li to z povahy véci moiné, a jestlize vady jsou
opravitelné,

) pozadovat pfimérenou slevu z ceny predmétu plnéni, nebo

d) odstoupit od smlouvy.
Volba mezi naroky uvedenymi v predchozim odstavci nalezi Odbérateli, jen jestlize ji oznami Poskytovateli ve
vCas zaslaném oznameni vad nebo bez zbytecného odkladu poté. Odbératel vsak oznami svou volbu naroku
vcas, pokud ji oznami ve Ih(té Sesti tydnt od okamziku, kdy se o vadé predmétu plnéni dozvédél.

12.2. Pokud nékolik ¢asti dodavky, které jsou z hlediska stavu techniky podobné, vykazuje vady, jedna se o nepfipustné
dil¢i pInéni. V pripadé takového nepfipustného ¢aste¢ného dil¢iho pinéni je Dodavatel obvykle povinen vzit zpét
vSechny ¢asti této dodavky véetné téch, u které nebyla doposud zjisténa zadna konkrétni vada a nahradit je zbozim
bez vady.

12.3. Naklady na dodatecna plnéni souvisejici s uvedenou vyménou nebo ndhradou dle predchozich odstavcl nese
Poskytovatel. Poskytovatel nese také stavebni naklady napf. na demontdZ, prepravu, montdz, vypracovani
dokumentace, které vznikaji pti dodatecném plnéni.

12.4. Zméni-li se Casti predmétu plnéni smlouvy v ramci uplatriovani narokl z vad nebo budou-li nahrazeny odliSnymi
¢astmi, je Poskytovatel povinen na své naklady zménit nebo vymeénit odpovidajici nahradni a rezervni dily.

12.5. V ptipadé odstoupeni od smlouvy nese Dodavatel naklady na pfipadnou demontaz/odstranéni pfedmétu plnéni,
je-li takového ukonu zapotrebi, nese naklady na jeho dalsi prepravu a odpovida za jeho likvidaci.

12.6. Promlceci Ih(ita u narokt z vad se prodluzuje o obdobi nachazejici se mezi doru¢enim oznameni o reklamaci vady
a jejim odstranénim.

12.7. Promlceci Ih(ta je tfi roky od data Gplného dodani predmétu plnéni.

13. UZivaci prdva
Spolecnost E.ON je opravnéna bez omezeni vyuzivat pfedmét dodavky a sluzby a/nebo zhotovené dilo (pfedmét
smlouvy) véetné patentovych a jinych ochrannych prav, které s predmétem smlouvy souvisi. Toto uzivaci pravo
Odbératele nebo jim povérené osoby opravruje také ke zménam a udrzovani predmétu plnéni smlouvy a
zahrnuje rovnéZ vyobrazeni, vykresy, vypocty, analytické metody, receptury a ostatni dokumenty, které
Poskytovatel vyhotovi nebo vyvine pfi vzniku a realizaci smlouvy. Za Uéelem udrZovani a/nebo dodate¢ného
vyhotoveni nahradnich a rezervnich dili smi spole¢nost E.ON poskytnout veskeré vyse uvedené dokumenty
tfetim stranam. Poskytovatel ujistuje Odbératele, Ze prava tfetich stran, pfedevsim jeho poddodavatelQ, nebréani
uzivani pfedmétu plnéni smlouvy v uvedeném rozsahu a odpovidd Odbérateli za jakoukoli Skodu zplsobenou mu
pFipadnymi naroky téchto osob véetné veskerych nékladd, které Odbératel v souvislosti s témito naroky vynalozi.

14. Poruseni prdv dusevniho vlastnictvi

14.1. Poskytovatel odpovida za to, Ze dodanim a uzivanim pfedmétd smlouvy nebudou porusena primyslova ochranna
prdva, autorska prava nebo jind prava dusevniho vlastnictvi tretich stran. Poskytovatel odpovida Odbérateli za
jakoukoli $kodu zplGsobenou mu pfipadnymi naroky téchto osob vietné veskerych nakladl, které Odbératel v
souvislosti s témito naroky vynaloZi. PfestoZe poskytovatel vlastni k pfedmétu pInéni smlouvy primyslova ochranna
prava, smi Odbératel nebo jeho zmocnénci v této souvislosti provadét opravy.

14.2. Jsou-li dohodnutymi dodévkami a/nebo sluzbami nebo jejich uzivanim porusena préava tfetich stran, Dodavatel
zajisti na vlastni naklady pro spole¢nost E.ON prévo na ni¢im nezatizené uzivani téchto dodavek a/nebo sluzeb nebo
bezodkladné na vlastni ndklady dotcené dodavky a/nebo sluzby upravitak, aby tyto dotéené dodavky a/nebo sluzby
jiz neporusovaly vlastnicka prava, presto vsak splnovaly poZzadavky definované v této Smlouvé. Dalsi naroky a prava
spolecnosti E.ON tim nejsou dotceny.
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15. Povinnosti spoluprdce spolecnosti E.ON
Povinnosti spoluprace spolecnosti E.ON musi byt dohodnuty vyslovné v pisemné podobé. Totéz plati, pokud po

uzavieni Smlouvy Dodavatel rozhodne, Ze jsou nezbytné dalsi povinnosti spoluprace. Bez ohledu na to, jak jsou
tyto povinnosti oznaceny, je spolec¢nost E.ON povinna je plnit.

16. Odména a platebni podminky

16.1. Ceny uvedené ve smlouvé ¢i v akceptované objednavce Odbératele jsou pevnymi cenami véetné veskerych slev a
priplatk(. K uvedenym cenam bude dopoctena dar z pridané hodnoty v zakonné vysi platné k datu uskute¢néného
zdanitelného plnéni.

16.2. Po uskuteénéni dodéavky/plnéni se faktury zasilaji — zvlast podle jednotlivych objednavek — v papirové formé na
korespondencni adresu Odbératele nebo elektronicky ve formatu pdf (velikost tohoto souboru nesmi presahnout
10 MB) na email, v souladu s pfislusnymi ustanovenimi zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty.

V ptipadé, Ze je Odbératelem E.ON Energie, a.s.: Faktury E.ON Energie, a.s., P.0.Box 1, Saze¢ska 9, 225 01 Praha;
faktury-eon.energie@eon.cz;

v piipadé, 7e je Odbératelem E.ON Ceska republika, s.r.o.: Faktury E.ON Ceska republika, s.r.o., P.O. Box 3,
Saze&skd 9, 225 03 Praha; faktury-eon.ceska.republika@eon.cz;

v pfipadé, Ze je Odbératelem E.ON Customer Solutions Czechia, s.r.o.: Faktury E.ON Customer Solutions
Czechia, s.r.o., P.O. Box 73, SazeCska 9, 225 11 Praha, faktury-ecscz@eon.cz;

v pripadé, ze je Odbératelem EG.D, s.r.o.: Faktury EG.D, s.r.o., P.O. Box 13, SazeCskd 9, 225 13 Praha,
faktury@egd.cz;

v pripadé, Ze je Odbératelem EESCZ, s.r.0.: Faktury E.ON Energy Solutions, s.r.o0., P.O. Box 73, Sazecska 9,
225 13 Praha, faktury-eescz@eon.cz;

v pfipadé, Ze Odbératelem je Gas Distribution s.r.o., Faktury Gas Distribution s.r.o., P.O.Box 13, Sazecska 9, 225

13 Praha, faktury@gasd.cz;
v pfipadé, 7e Odbératelem je EG.D Montaze, s.r.o0., Cechova 727, 370 01 Ceské Budéjovice, faktury@egdm.cz;
nestanovi-li Odbératel jinak.

16.3. Dodavatel vidy na fakture uvede Cislo objednadvky a pfipoji dle charakteru smlouvy a dle jejich poZadavk(
veskeré potrebné fakturacni podklady (napf. dodaci listy, pfeddvaci protokoly, kusovniky, uvedeni skute¢ného
rozsahu praci ¢i pracovni vykazy). Pokud Dodavateli nebylo pridéleno Cislo objednavky, musi byt vidy uvedena
znacka objednavky nebo pfiloZzen jiny doklad objednavky. Kazda faktura musi byt vystavena v souladu se
zdkonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a s § 11 zakona ¢. 563/1991 Sh., o
Ucetnictvi, v platném znéni. Splatnost faktury je definovana poctem kalendafnich dnli od data jejiho doruceni,
kdyz tento pocet dni je stanoven odlisné dle vyse celkové ceny plnéni sjednané ve smlouvé takto:
jejiho doruceni.

- je-licelkova cena pInéni sjednana smlouvou (bez DPH) vyssinez 275 tis. CZK, Cini splatnost faktury 60 dni od data
jejiho doruceni.
Platby jsou provadény tydennim platebnim béhem. Tydenni platebni béh je provadény kazidou stfedu za
predpokladu, Ze datum splatnosti faktury je starSi nebo shodné jako den provedeni platby. Pokud na den
realizace tydenniho platebniho béhu pripada statni svatek, je platba provedena nasledujici pracovni den.

16.4. Datum uskutecnéného zdanitelného plnéni uvedené na fakture musi byt stanoveno v souladu se zakonem o dani
z pfidané hodnoty.

16.5. Faktury za dil¢i dodavky / pInéni je nutné opatfit poznamkou ,faktura za diléi dodavku/ plnéni“. V koneéné fakture,
ktera bude vystavena na zbyvajici ¢ast dodavky/plnéni budou vyporadany jiz vystavené dil¢i faktury. Konecné
faktury je dale nutné opatfit poznamkou , Faktura za zbytkovou dodavku” nebo , Faktura za zbytkové pInéni*“.

16.6. Kazda faktura musi jako samostatné polozky vykazovat zakonem predepsany zaklad dané, zakladni nebo snizenou
sazbu dané nebo sdéleni, Ze se jedna o plnéni osvobozené od dané nebo prenesenou dafiovou povinnost s odkazem
na pfi slusné ustanoveni zdkona o dani z pfidané hodnoty a celkovou vysi dané z pridané hodnoty. Original faktury
nesmi byt pfiloZzen pfimo k dodavce zbo?zi.

16.7. Dodavatel je odpovédny za veskeré dUsledky vyplyvajici z nedodrzeni povinnosti uvedenych v ¢lancich 16.1. aZ 16.5.

16.8. V pripadé, Ze je tak stanoveno obecné zavaznymi predpisy (pfislusnd Smlouva o zamezeni dvojiho zdanéni, zdkon
586/1992 Sb., o danich z pfijmd, v platném znéni) srazi spole¢nost E.ON z dohodnuté odmény srazkovou dar a
uhradi ji pfislusnému spravci dané na ucet Dodavatele. Uhrada dodavateli bude snizena o &¢astku srazené dané.
Zaroven pozada E.ON spravce dané o Potvrzeni o srazené dani, které po jeho obdrzeni zasle Dodavateli.

16.9. Pro aplikaci relevantni Smlouvy o zamezeni dvojiho zdanéni je Dodavatel povinen na Zadost E.ON poskytnout
potvrzeni svého spravce dané o danovém domicilu (Tax residence) a prohlaseni o tom, Ze je skutecnym vlastnikem
prijma.

16.10. Pokud byla Dodavateli uhrazena kompletni platba, ackoliv méla byt jménem Dodavatele spravci dané uhrazena
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vySe uvedena srazkova dan, uhradi Dodavatel okamzité ¢astku ve vysi dané spolecnosti E.ON, aby spole¢nost E.ON
mohla uhradit srazkovou dan pfislusnému spravci dané.Nebude-li spole¢nost E.ON akceptovat obdrzené faktury /
dobropisy na zakladé nesplnéni odbornych, zakonnych nebo dariové pravnich pozadavkd, vrati tyto elektronicky
Poskytovateli k doplnéni a pfepracovani tak, aby byly vystaveny v souladu s platnymi pravnimi predpisy

Platby spolecnosti E.ON se nepovaZuji za potvrzeni, schvaleni plnéni, ani vzdani se oznameni vady.

Dodavatel v pfipadé, Ze je platcem DPH a Ze jim poskytnuté zdanitelné pInéni nepodléha rezimu preneseni dariové
povinnosti, se jako poskytovatel tohoto pInéni zavazuje, Ze povinnosti plynouci mu ze zakona ¢. 235/2004 Sh., o
dani z pfidané hodnoty, ve znéni pozdéjsich predpisti (dale jen ,,zdkon o DPH”) bude plnit fadné a vcas. Zejména se
zavazuje, ze nebude umysiné vystavovat Odbératele riziku pInéni z titulu ruceni za nezaplacenou dan dle § 109
zdkona o DPH. Pokud okolnosti budou nasvédéovat tomu, Ze by mohla Odbérateli ve vztahu ke zdanitelnym
plnénim poskytnutym Dodavatelem na zakladé této smlouvy vzniknout rucitelska povinnost ve smyslu § 109 zékona
o DPH, vyhrazuje si Odbératel pravo uhradit dan z téchto zdanitelnych plnéni mistné pfisluSnému spravci dané
Dodavatele postupem podle § 109a téhoz zakona. Dodavateli bude o tuto dan snizena Uhrada. Aplikaci vyse
uvedeného postupu zanika zavazek ve vysi DPH uhrazené za Dodavatele. Uplatnéni tohoto postupu thrady dané
se Odbératel zavazuje Dodavateli neprodlené pisemné oznamit.

17. Poddodavatelé

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

Bez predchoziho pisemného souhlasu spole¢nosti E.ON nesmi Dodavatel své zavazky vyplyvajici ze smlouvy prenést
ani zcela, ani ¢astecné na jiné osoby a nesmi ke spInéni svych povinnosti ze smlouvy vyuZzit jiné osoby. To plati i pro
sluzby, na které se Dodavatel nespecializuje. K zadani dil¢ich pInéni poddodavatelem dalsi osobé je rovnéz treba
predchozi pisemny souhlas spolecnosti E.ON.

Poskytovatel je povinen zavazat poddodavatele ve smlouvé o poddodavkach k tomu, aby spole¢nosti E.ON na jeho
pripadné vyzadani prostfednictvim Poskytovatele predali potifebna osvédceni a prohlaseniv rozsahu pozadovaném
spolecnosti E.ON, zejména osvédceni dokazuijici, Ze poddodavatelé nemaji nedoplatky na danich ¢i na odvodech do
systému zdravotniho a socialniho zabezpedeni, a dale pracovni povoleni zaméstnancl poddodavateld, je-li pro né
takového povoleni zapotrebi. Poskytovatel je povinen ulozZit poddodavateli veskeré povinnosti tykajici se uloh a
zévazku jim od Odbératele prevzatych a zajistit jejich dodrzovani.

V pfipadé, Ze spolecnost E.ON k vyuZiti poddodavatel( svolila, je Poskytovatel povinen uloZit poddodavateliim
vSechny své povinnosti souvisejici s plnénimi, ktera poddodavatelé Poskytovateli pro uUcely plnéni smlouvy
poskytnou, a zajistit jejich dodrzovani tak, jako kdyby plnéni poskytoval sdm. V pfipadé, Ze Poskytovatel vyuZije pfi
realizaci smlouvy, jejimZ pfedmétem je provadéni staveb ve smyslu zak. ¢. 183/2006 Sb., provadéni montaznich
praci ¢i jinych obdobnych pfedmétd plnéni, poddodavatele, je povinen ve smyslu zak. €. 309/2006 Sb. zajistit na
stavenisti Ci jiném obdobném misté plnéni koordindtora bezpecnosti prace.

Poskytovatel nesmi svym poddodavatellim branit v tom, aby s Odbératelem uzavirali smlouvy o poskytnuti dalsich
pInéni ¢i jim uzavreni takovych smluv ztéZovat. Nepfipustné jsou zejména dohody o exkluzivité se tfetimi stranami,
které by spolecnosti E.ON nebo poddodavateli branily v ziskdvani nebo v odebirani takovych plnéni pro spolecnost
E.ON, kterd Odbératel sam potiebuje nebo ktera potrebuje poddodavatel pro realizaci takovych zakazek.
Spolec¢nost E.ON je vidy opravnéna odmitnout jakéhokoli poddodavatele ze zavaznych dlivod(. To plati zejména v
pripadé, existuji-li odivodnéné pochybnosti ohledné potirebnych zkusenosti nebo kvalifikace, popf. nejsou-li
dodrZovana ustanoveni bezpecnosti prace, ochrany Zivotniho prostiedi nebo informacéni bezpecnosti. Dodavatel se
zavazuje, ze v téchto pripadech bezodkladné zajisti kvalifikovanou ndhradu. Zpozdéni vzniklé na zakladé odmitnuti
poddodavatele jdou k tizi dodavatele.

Pokud Dodavatel vyuZije poddodavatele, aniz by k tomu ziskal predchozi souhlas spolecnosti E.ON podle ¢lanku
17.1 nebo pokud Dodavatel porusi povinnosti podle ¢lanku 17.2, je spolecnost E.ON opravnéna odstoupit od
Smlouvy a/nebo pozadovat nahradu skody z titulu neplnéni Smlouvy.

18. Pojisténi

Poskytovatel musi mit po celou dobu trvani smlouvy, véetné zaru¢nich dob a promlcecich Ih(t pro pfipad narokd
z vad ¢i pro pripad jinych narokd Odbératele, sjednano pojisténi odpovédnosti za Skodu zplsobenou provozni
¢innosti nebo/a vadou vyrobku Odbérateli nebo/a tfetim osobam za podminek béznych v daném odvétvi, ato v
minimalni vysi pojistného kryti 30 milioni CZK nebo, je-li tato vyssi nez 30 milioni CZK, ve vysi ceny pfedmétu
plnéni smlouvy za jednu Skodni udélost, pokud ve smlouvé Ci v objednavce neni stanoveno jinak. V pfipadé, ze
pfedmétem smlouvy je provadéni staveb ve smyslu zak. ¢. 183/2006 Sb., provadéni montéznich praci ¢i jinych
obdobnych predmétl plnéni, je povinen mit sjednano také stavebné montazni pojisténi s pojistnym krytim
nejméné ve vysi ceny predmétu plnéni smlouvy. Poskytovatel je povinen veskera pojisténi po celou dobu radné
udrzZovat a je povinen sjednané pojisténi na Zadost Odbératele prokazat.

19. Postoupeni prdv a povinnosti, ZadrZovaci prdvo

19.1.

Spole¢nost E.ON je opravnéna se souhlasem Dodavatele zcela nebo z¢asti prevést smluvni prava a povinnosti na
treti strany. Dodavatel udéli k takovému prevodu souhlas, ledaze by prevod zpUsobil zhorseni hospodarské situace
Dodavatele nebo prava ¢i povinnosti mély byt prevedeny na prfimého konkurenta Dodavatele. Souhlas Dodavatele
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se nevyzaduje, je-li tieti stranou spole¢nost ve skupiné E.ON.

19.2. Poskytovatel je opravnén postoupit nebo jinak prevést jakékoli své pravo Ci povinnost ze smlouvy pouze na zakladé
predchoziho pisemného souhlasu Odbératele. Bez udéleni tohoto souhlasu je postoupeni prava ¢i povinnosti
absolutné neplatné.

20. Doba trvdni a ukonceni platnosti Smlouvy

20.1. Doba trvani Smlouvy a veskera ustanoveni tykajici se radného ukonceni platnosti Smlouvy jsou upraveny v
prislusné Smlouvé ¢i objednavce.

20.2. Az do zhotoveni dila mGze Odbératel od smlouvy odstoupit i bez udani diivodu a aniz by doslo k poruseni smluvni
povinnosti Poskytovatelem; je vSak povinen zaplatit Poskytovateli ¢astku, kterd pripada na jiz realizovanou c¢ast
predmétu plnéni smlouvy, pokud Poskytovatel nemU(zZe tuto ¢ast pouZit jinak, a je povinen nahradit
Poskytovateli prokazatelné ucelné vynalozené ndaklady vzniklé mu odstoupenim od smlouvy.

20.3. Poskytovatel i Odbératel jsou opravnéni odstoupit od smlouvy v pfipadech, které stanovi smlouva, tyto VNP
nebo zék. ¢. 89/2012 Sb., oblansky zakonik. Za podstatné poruseni smluvni povinnosti Poskytovatelem se pfi
tom povazuji zejména nasledujici situace:

a. Poskytovatel je vice jak 30 kalendarnich dniv prodleni s pInénim jakéhokoli terminu realizace predmétu plnéni
smlouvy.

b. Poskytovatel v souvislosti s realizaci pfedmétu plnéni smlouvy porusi predepsany technologicky postup i
vefejnopravni predpis.

c.  Poskytovatel v souvislosti s realizaci predmétu plnéni smlouvy porusi svoji povinnost v oblasti bezpec¢nosti a
ochrany zdravi pfi praci.

PInéni podle Smlouvy nelze prevzit z divod na strané Poskytovatele.

Poskytovatel nesplni své povinnosti stanovené v ¢lanku 24 v pfimérené IhGté nebo Umysiné ¢i z hrubé nedbalosti
porusi ustanoveni o ochrané udaju.

Za podstatné poruseni smluvni povinnosti Odbératelem se povazuje zejména prodleni Odbératele s
placenim ceny plnéni poskytovaného na zakladé smlouvy ¢i jakékoli ¢asti této ceny trvajici déle nez 30
kalendarnich dni.

20.4. Odstupuje-li Odbératel na zakladé poruseni smlouvy Poskytovatelem od smlouvy, je oprdvnén v rdmci oznameni
o odstoupeni od smlouvy zvolit, zda, co se tyka G¢inkd odstoupeni od smlouvy a zplsobu vyporadani plnéni ze
smlouvy, které si strany do okamziku odstoupeni od smlouvy jiz poskytli, budou platit G¢inky odstoupeni od
smlouvy a zpUsob vypofadani smlouvy:

a. tak, jakje stanovi zak.¢.89/2012 Sb., ob¢anského zakoniku, zejména ve svém ustanoveni § 2001 a nasl., nebo zda

b. bude Poskytovatel po obdrzeni ozndmeni o odstoupeni povinen bud okamzité, nebo k datu stanovenému v
ozndmeni o odstoupeni splnit povinnosti uvedené v odstavci 20.5. téchto VNP.

20.5. V pripadé, Ze Odbératel v ramci odstoupeni od smlouvy zvoli variantu uvedenou v odstavci 20.4. téchto VNP pod
pismenem

b), bude Poskytovatel povinen:

a. prestat se vSemi dalSimi pracemi a vykony, vyjma téch praci a vykon(, které Odbératel eventualné specifikoval v
oznameni o odstoupeni s ucelem ochranit tu ¢ast predmétu pIinéni smlouvy, ktera jiz byla realizovana,

b. predatOdbérateli vSechny Casti predmétu plnéni smlouvy realizované Poskytovatelem do data odstoupeni,

c.  ukondit vsechny smlouvy s poddodavateli, kromé téch, které maji byt Odbérateli postoupeny podle pismene d) nize,
postoupit Odbérateli vSechna prava, vyhody a zisky Poskytovatele souvisejici s predmétem plnéni smlouvy a s
vécmi tvoricimi pfedmét plnéni smlouvy k datu odstoupeni, a déle pokud o to Odbératel voznameni o odstoupeni
pozada, postoupit odbérateli vSsechna prava z Odbératelem uréenych smluv uzavienych mezi Poskytovatelem a
jeho poddodavateli v souvislosti s pInénim smlouvy,

e. dodat Odbérateli veskerou dokumentaci, vykresy, specifikace a ostatni dokumentaci vypracovanou
Poskytovatelem a jeho poddodavateli v souvislosti s predmétem plnéni smlouvy k datu odstoupeni.

20.6. V pripadé, Ze Odbératel v ramci odstoupeni od smlouvy zvoli variantu uvedenou v odstavci 20.4. téchto VNP pod
pismenem b), ma Poskytovatel narok na Uhradu smluvni ceny predmétu plnéni smlouvy, kterd pfipada na jiz
realizovanou ¢ast predmétu plnéni smlouvy. Jestlize vSak nasledné Odbératel na své naklady necha predmét
plnéni smlouvy dokoncit, bude narok Poskytovatele ponizen o Castku, o kterou ucelné vynalozené naklady
Odbératele eventuelné presahnou cenu predmétu plnéni sjednanou ve smlouvé.

20.7. V pripadé, Ze Odbératel v ramci odstoupeni od smlouvy zvoli variantu uvedenou v odstavci 20.4. téchto VNP
pod pismenem b), nedotyka se odstoupeni od smlouvy jeho naroku na nahradu skody vzniklé porusenim
smlouvy Poskytovatelem ani ustanoveni smlouvy tykajicich se volby prava nebo feseni sporli mezi smluvnimi
stranami a jinych ustanoveni, kterd podle projevené vile stran smlouvy nebo vzhledem ke své povaze maji
trvat i po ukonéeni smlouvy.

20.8. Odstoupi-li jedna ze smluvnich stran jakymkoli zplsobem a z jakéhokoli dlvodu od smlouvy, je Poskytovatel
povinen bezodkladné vyklidit stavenisté a predat je Odbérateli a vydat mu vSechny podklady nutné pro
pokracovani praci ¢i jinych vykond.

20.9. Odbératel je opravnén od smlouvy odstoupit s U¢innosti v okamziku doruceni ozndmeni o odstoupeni rovnéz v
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pripadé, pokud bude ve véci Poskytovatele jako dluznika zahdjeno insolvencni fizeni nebo pokud bude insolvencni
navrh ve véci Poskytovatele jako dluznika zamitnut pro nedostatek jeho majetku.

20.10. Ustanoveni ¢lanku 27 tim zdstavaji nedotéena.

21. Povinnosti po skonceni ucinnosti Smlouvy

21.1.

21.2.

213.

21.4.

V pfipadé skonéeni Ucinnosti této Smlouvy vyda Dodavatel — pokud spolecnost E.ON nevyZaduje néco jiného
(pricemz tento pozadavek musi vznést v pisemné podobé) — bez zbytecného odkladu, aniz by k tomu musel byt
vyslovné vyzvan, spolecnosti E.ON veskeré informace, jako jsou soubory, dokumenty, elektronicky uloZzend data a
dokumentace, véetné vsech kopii, které Dodavatel na zakladé Smlouvy obdrzel nebo vyhotovil pro spole¢nost E.ON
nebo prijemce urcené spolecnosti E.ON, nebo tyto informace na vyslovnou Zadost spolecnosti E.ON vymaze.
Elektronicky uloZena data zahrnuji také zejména data aplikaci, databaze a databazova dila, jakoZ i data vytvorena v
ramci zadlohovani dat a protokolovani. Podle poZadavku spolec¢nosti E.ON je tfeba je predat bud ve standardnim
formatu na elektronickych nosicich dat nebo elektronicky.

S vyhradou platnych predpist o ochrané Udaji mize Dodavatel uchovédvat informace potfebné pro uplatnéni
pFipadnych narokt nebo obhajobu proti pfipadnym narokim az do uplynuti promiceci Ihdty téchto narokl. Totéz
plati pro informace, které je Dodavatel povinen uchovavat na zakladé ptislusné zakonné povinnosti po dobu trvani
této povinnosti.

Po vydani vsech informaci uvedenych v ¢lanku 21.1 nebo v pfipadé, Ze spolecnost E.ON na jejich vydani netrva,
eventudlné po uplynuti Ih(t uvedenych v ¢lanku 21.2, pokud ma Dodavatel k dispozici kopie téchto informaci, tyto
informace bezodkladné a v souladu s predpisy o ochrané udajl vymaZe a spolecnosti E.ON v pisemné podobé
oznami jejich vymaz.

Dodavatel také pfijme veskera opatreni, ktera pfipadaji v Gvahu a kterd umozni poskytovani predmétu plnéni bez
prerudeni i po skonéeni Ucinnosti Smlouvy spolecnosti E.ON nebo treti stranou. Jedna se zejména o povinnost
predat své zkusenosti, odborné znalosti i poznatky tykajici se dosavadniho poskytovani predmétu plnéni
spolec¢nosti E.ON nebo treti strané a jinak napomahat pfi predani predmétu pinéni. Spolecnost E.ON je na oplatku
povinna Dodavateli vyplatit pfimérenou odménu v zavislosti na pozadovaném Usili a v souladu s nejnovéjsimi
pravidly dohodnutymi mezi Smluvnimi stranami. Pokud za pfislusné potrebné sluzby Zadna odména dohodnuta
nebyla, uplatni se odména v prfimérené vysi.

22. Ddvérnost

22.1.

22.2.
22.3.

22.4.

22.5.

22.6.
22.7.

Dodavatel je povinen nakladat s veskerymi informacemi, které mu spolecnost E.ON v souvislosti se Smlouvou
poskytne, jako se zcela divérnymi (déle jen ,DUvérné informace”) bez omezeni a pouZzije je vyhradné za Gcelem
plnéni Smlouvy.

Pokud dlivérné informace obsahuji osobni Udaje, plati ustanoveni ¢lanku 24.

Dodavatel poskytne pfistup k divérnym informacim spole¢nosti E.ON pouze takovym zaméstnanciim a tfetim
stranam, ktefi byli povéreni poskytovanim sluzeb dle této Smlouvy a ktefi se zavazali zachovat identickou uroven
ddvérnosti. Na Zadost musi Dodavatel poskytnout spole¢nosti E.ON dikazy, Ze takovy zavazek byl ve skutec¢nosti
uloZen.

Vsechny informace, které mudze spolecnost E.ON poskytnout, zlistanou ve vlastnictvi spole¢nosti E.ON. TotézZ plati
pro kopie, i pokud jsou vytvoreny Dodavatelem. Dodavatel nebude mit pravo si informace, kopie ani elektronicka
média ponechat.

Dodavatel bude informovat spolecnost E.ON bez zbytecného prodleni v pfipadé zpravy, Ze byly poruseny nékteré
z podminek ¢lanku 22.

Povinnosti tohoto ¢lanku 22 nejsou ukonéenim Smlouvy ovlivnény.

Spole¢nost E.ON mUZe odstoupit od smlouvy vcelku ¢i z jeji ¢asti, pokud Dodavatel nesplni své povinnosti dle tohoto
¢lanku ,,Davérnost” v pfimérené ¢asové |h(té. Dodavatel bude spole¢nosti E.ON odpovédny za vsechny ztraty,
vyplyvajici pro spolec¢nost E.ON z poruseni povinnosti Dodavatele.

23. Povinnosti Poskytovatele v souvislosti se zdk. ¢. 458/2000 Sb.

Bude-li Poskytovatel pfi realizaci smlouvy jednat jménem drzitele licence podle § 3 a nasl. zak. ¢. 458/2000 Sb.,
energeticky zakon, nebo se bude jinak podilet na realizaci prav a povinnosti téchto drzitelt licence, jejichz rozsah
je stanoven timto zdkonem, je povinen jednat tak, aby na zdkladé jeho jednani ¢i opomenuti nedoslo k poruseni
pravidel stanovenych timto zakonem, zejména aby nedoslo k poruseni, za které by byl drZitel licence na distribuci
elektfiny ¢i na distribuci plynu odpovédny (napf. poruseni ust. § 25a a § 59a tohoto zdkona).

24. Ochrana udajt, Zadavadni zakdzek v celé skupiné

24.1. Spole¢nost E.ON zpracovava osobni Gdaje zaméstnanctl Dodavatele a dali Udaje (spole¢né dale jen ,Udaje”)
poskytnuté Dodavatelem v souvislosti s touto Smlouvou mezi spolec¢nosti E.ON a Dodavatelem za Ucelem vzniku,
plnéni a ukonceni smluvniho vztahu, dle zdkonnych poZzadavk( na ochranu pouzitelnych dat a zakonl o ochrané
soukromi v prislusné posledni platné verzi. Spole¢nost E.ON Udaje pfedd ostatnim spolecnostem ve skupiné E.ON, pro
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ucely centralniho fizeni kmenovych dat, pokud je to nutné a v nutném rozsahu pro ucely nakupu v rdmci skupiny.
Pfenos udajl jinym tfetim stranam se nekond. Detailni informace o zpracovani lze najit v odst. “Informace o
ochrané osobnich Udaj”, ktery je dostupny na webovych strankach spol. E.ON i v dodate¢nych informacich o
ochrané udajd na jednotlivych objednévkach.
24.2. Dodavatel je povinen informovat své zaméstnance, ktefi jsou zapojeni do realizace smluvniho vztahu o rozsahu, ve
kterém spolecnost E.ON a spolec¢nosti skupiny E.ON SE Group zpracovavaji data zaméstnancd Dodavatele v souladu
s ,Informacemi o ochrané osobnich udaji“, které jsou pfistupné nakupnimu oddéleni spole¢nosti E.ON. Pokud jste
Vy Sam nasim smluvnim partnerem a pokud Vy, napriklad jako jednotlivy obchodnik, spadate pod legislativu pro
ochranu osobnich Udajl, plati pro Vas tyto informace tykajici se rovnéz zachazeni s Vasimi osobnimi tdaji.
24.3. Pokud a do té miry, do které se jednd o plnéni smluvnich povinnosti Dodavatel zpracovava osobni Udaje pro
spolec¢nost E.ON, které byly predany nebo svéreny spolecnosti E.ON

24.3.1. pro Ucely zpracovanijménem spolecnosti E.ON (zpracovani dat)
24.3.2. pronezavislé zpracovani Dodavatelem jako kontrolorem nebo
24.3.3. vdusledku spolecné kontroly Dodavatele a spole¢nosti E.ON

budou platit ustanoveni pfiloh na ochranu tdaji pro objednavku a souvisejici dodatky.

24.4. Osobni Udaje poskytované spolecnosti E.ON nemaji byt pouzivany ani predavany Dodavatelem pro ucely vyzkumu
trhu nebo nazor(, pokud k tomu spole¢nost E.ON neda svij vyslovny pisemny souhlas nebo to dohodnuté sluzby
vyslovné nestanovuiji.

25. Informacni bezpecnost

V zajmu zajisténi dostate¢né ochrany divérné povahy, integrity a efektivni dostupnosti informaci a zdrojli a
souvisejicich metod se Dodavatel zavazuje dodrZovat pozadavky, pokyny a povinnosti tykajici se bezpecnosti
informaci popsané v dokumentu "Zakladni pozadavky na informacni bezpecnost a Technickd a organizacni
opatteni (TOM) pro ochranu dat". Tento dokument je ve smyslu odstavce 1.5 téchto VNP soucasti téchto VNP
jako jejich priloha ¢.1.

26. Publikace, Reklama

Zverejnéni existence vztah( vzniklych mezi Poskytovatelem a Odbératelem na zdkladé smlouvy, odkaz na
spolupraci Odbératele a Poskytovatele ¢i jeho poddodavatell, zejména za reklamnimi Gcely, ¢i poskytnuti
informaci o téchto skutecnostech tretim osobam, je pfipustné pouze s vyslovnym predchozim pisemnym
souhlasem Odbératele. Uvedené plati i pro zverejiovani informaci s timto smluvnim vztahem souvisejicim.

27. Brexit

Dodavatel ponese veskeré naklady na plnéni svych povinnosti podle této Smlouvy, které mu pfipadné vzniknou
odchodem Spojeného kréalovstvi z Evropské unie. To se tykd zejména téch néakladd, které vzniknou za Gcelem
zajisténi souladu s platnymi pravnimi predpisy. Pokud tyto naklady, s pfihlédnutim k ustanovenim této Smlouvy
a zajmu spolec¢nosti E.ON na zajiSténi plnéni smluvnich povinnosti ze strany Dodavatele, povedou k
neopravnénému ekonomickému znevyhodnéni Dodavatele a za predpokladu, Ze Dodavatel tyto ndklady
spolec¢nosti E.ON naleZitym zpUsobem dolozi, Smluvni strany budou usilovat prostfednictvim spolecnych jednani
o dosazeni smirné dohody o rozdéleni nakladl. Pokud se Smluvni strany nedohodnou, maji pravo tuto Smlouvu
v souladu s pfislusnymi smluvnimi ustanovenimi vypovédét podanim vypovédi s vypovédni Ih(itou 3 mésice.
Ustanoveni ¢lanku 20 tim zUstavaji nedotcena.

28. Prislusnost soudu, Jazyk smlouvy, Rozhodné prdvo, Svdtky, Pisemnd podoba

28.1. Spoleénost E.ON a Dodavatel se ve smyslu ustanoveni § 89a zdkona ¢. 99/1963 Sb., ob¢ansky soudni fad, ve znéni
pozdéjsich predpist, dohodli, Ze pro feseni jakychkoliv sporu vznikajicich ze smlouvy nebo v souvislosti s ni bude
mistné prislusny Okresni/Krajsky soud v Ceskych Budé&jovicich.

28.2. Rozhodnym pravem je pravo Ceské republiky, s vylou¢enim Umluvy Organizace spojenych narod( o smlouvach o
mezinarodni koupi zboZi ze dne 11. dubna 1980. Jazykem smlouvy je cestina. V souladu s tim také plati VNP
vyhradné v jazyce smlouvy. Na jiné preklady nebude pti vykladu bran zretel.

28.3. Svatky uvedené ve Smlouveé jsou vyhradné odkazy na statni svatky Ceské republiky.

28.4. V rozsahu, v jakém je pisemna forma ustanovena timto VNP, bude pisemna forma téZ povazovana za splnénou,
pokud dodavatel zasle elektronicky podepsany elektronicky dokument, ve kterém digitalni zaznam historie
dokumentu (potvrzeni) poskytovatele zajisti, Ze je podepisujici subjekt identifikovatelny a nasledujici zména dat je
rozpoznatelna.

28.5. Prohlaseni a oznameni majici pravni vyznam, ktera Poskytovatel podava Odbérateli, musi byt ucinéna pisemnou
formou. E-maily nesplnuji vyjma vyjimek upravenych v ¢lanku 2. téchto VNP pozadavek pisemné formy ve smyslu
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téchto VNP, resp. Ve smyslu smluv uzavienych na jejich zékladé. Zmény nebo doplnéni téchto VNP si vyzaduji
pisemnou formu. Tato zasada plati i pro samotny pozadavek pisemné formy.

29. Ostatni ustanoveni

29.1. Poskytovatel timto prohlasuje, Ze na sebe prebird nebezpedi zmény okolnosti po uzavieni smlouvy ve smyslu
ustanoveni §§ 1765 a 1766 zak.¢. 89/2012 Sb., obéanského zdkoniku.

29.2. Odbératel a Poskytovatel se dohodli, Ze ustanoveni §§ 1799 a 1800 zék. ¢. 89/2012 Sb. obéanského zakoniku se
nepouziji.

29.3. Poskytovatel neni opravnén zapocitat jakékoli své pohledavky vzniklé ¢i budouci na zékladé a v souvislosti s touto
smlouvou bez predchoziho pisemného souhlasu Odbératele.

29.4. Cas plnéni vznikajicich na zakladé nebo v souvislosti s touto smlouvou je uréen ve prospéch Odbératele.

29.5. Odbératel a Poskytovatel prohlasuji, Ze smlouva predstavuje Uplnou dohodu o veskerych jejich naleZitostech a
neexistuji naleZitosti, které by Odbératel a Poskytovatel ve smlouvé neujednali. Mezi Odbératelem a
Poskytovatelem neexistuji Zadna souvisejici pisemna, Ustni ani konkludentni ujednani tykajici se predmétu smlouvy,
ktera by nebyla ve smlouvé uvedena.

29.6. Odbératel a Poskytovatel prohlasuji a potvrzuji, Ze si vzajemné sdélili veskeré skutkové a pravni okolnosti tykajici
se predmétu plnéni smlouvy, jakoz i veskeré dalsi skutkové a pravni okolnosti, které jim jsou nebo musely byt
znamy, a presvédcili se o moznosti uzavfit smlouvu platné, vzajemné si poskytli informace o veskerych podminkach,
za nichZ jsou pripraveni smlouvu uzavrit, a je jim zcela zfejmy jejich zajem smlouvu uzavfit.

29.7. Smlouvu Ize zménit ¢i doplfiovat pouze formou pisemnych dodatk( odsouhlasenych obéma smluvnimi stranami.

29.8. Smluvni strany se dohodly, Ze pokud neni néktera skutecnost ve smlouvé nebo obchodnich podminkach, které tvori
Cast obsahu smlouvy, vyslovné upravena, maji zavedena praxe smluvnich stran a obchodni zvyklosti zachovavané
obecné nebo v daném odvétvi prednost pred ustanovenimi zakona €. 89/2012 Sh., obZansky zakonik.

Pfilohy:
Ptiloha ¢. 1 — Zakladni pozadavky na informacni bezpecnost a technicka a organizac¢ni opatfeni (TOM) pro ochranu dat.
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Preambule

Na zakladé E.ON Cyber Security Governance Framework a na zakladé E.ON Data Protection Management System
je spolecnost E.ON povinna zavadét nasledujici opatreni a vyZadovat, aby je DODAVATEL dodrZoval.

Kromé opatieni popsanych v tomto dokumentu musi DODAVATEL zajistit, Ze vSechny produkty jsou vytvareny
dle zasad Security by Design a Privacy by Design.

Na zakladé kontextu (proc jsou vytvareny), hrozeb (co se mlize pokazit) a zmirfiujicich ¢i podpurnych opatieni
(co délame pro snizeni hrozeb) musi byt tyto aspekty vzdy zohlednény.

Rozsah

Tento dokument vymezuje Zakladni pozadavky na informacni bezpecnost a také Technickd a organizacni
opatreni na ochranu dat, kterd musi DODAVATEL pfi spolupraci se spolecnosti E.ON dodrZovat. Zdmérem je
stanovit zakladni porozuméni pozadavkim spole¢nosti E.ON v oblasti kybernetické bezpecnosti a ochrany dat.
Dokument zajiétuje, e DODAVATELE jsou v souladu s réamcem fizeni informaéni bezpeénosti spole¢nosti E.ON a
systémem fizeni ochrany osobnich Gdaji E.ON, a Ze jsou chranéna veskeré E.ON data po celou dobu jejich
spoluprace, véetné zachovani divérnosti vsech dat E.ON.

Kromé téchto pozadavk( mohou byt v zavislosti na predmétu smlouvy vyZzadovana dalsi doplriujici opatreni,
ktera musi byt s DODAVATELEM dohodnuta jako pfiloha smlouvy a splnéna.

1 Pozadavky na informacni bezpecnost

11
1.1.1

1.1.2

1.1.3

1.14

Nasledujici poZadavky na informacni bezpecnost se vztahuji na poskytovani sluzeb DODAVATELEM a
na organizaci DODAVATELE.

Organizacni opatreni
Bezpecnostni governance
DODAVATEL zavadi, udrzuje a pribézné monitoruje ramec fizeni informacni bezpec¢nosti, ktery umoznuje fidicim
organim DODAVATELE stanovit jasné pozadavky na informacni bezpec€nost a fizeni rizik a prokazat své zapojeni
v této oblasti.
Rizeni informacénich rizik
DODAVATEL zajistuje, zZe:
pred implementaci novych systémQ, které vytvareji, zpracovavaji, ukladaji, pfenaseji nebo
likviduji informace E.ON, v€etné osobnich udajt (déle jen “informace E.ON“),
pred realizaci vyznamnych zmén stavajicich systémd, které maji dopad na vytvareni, zpracovani,
ukladani, prenos nebo likvidaci informaci E.ON, a
pred zavedenim novych technologii,
jsou souvisejici rizika informacni bezpecnosti identifikovana, vyhodnocena, osetfena, monitorovéna a udrzovana
v prijatelnych mezich v souladu s pozadavky E.ON. Informace souvisejici s Cinnostmi v oblasti fizeni rizik
jsou neprodlené oznameny E.ON.
Rizeni bezpecnosti
DODAVATEL:
zfidil specializovanou funkci informacni bezpecnosti, ktera je vybavena odpovidajicimi pravomocemi a zdroji,
aby bylo zajisténo, Ze osvédcené postupy v oblasti informacni bezpeénosti jsou v ramci celé organizace ucinné a
jednotné uplatnovany a Ze je zajistén soulad s pravnimi a smluvnimi pozadavky tykajicimi se informacni
bezpecnosti;
udrzuje komplexni a kontinudlni program zvysovani povédomi o bezpecnosti s cilem podporovat a upevrovat
ocekavané bezpecnostni chovani u vsech osob, které maji pristup k informacim E.ON.
Rizeni souladu (Compliance Management)
DODAVATEL zajistuje, Zze vsechny systémy, které vytvareji, zpracovavaji, ukladaji, pfenaseji nebo likviduji
informace E.ON, jsou pravidelné prezkoumavany z hlediska souladu s vlastnimi
»bezpeénostnimi politikami/standardy” DODAVATELE a s pozadavky spoleénosti E.ON. ,Bezpecnostni
politiky/standardy” DODAVATELE jsou spolec¢nosti E.ON poskytnuty pfed datem Gcinnosti smlouvy a nasledné
na vyzadani ze strany E.ON. Odchylky mezi ,,bezpeénostnimi politikami/standardy“ DODAVATELE a zédkladnimi a
specifickymi pozadavky E.ON na informacéni bezpecnost musi byt DODAVATELEM neprodlené oznameny
spolec¢nosti E.ON.
,Bezpecnostni politiky/standardy” DODAVATELE musi byt zmapovény a uvedeny do souladu s certifikacemi
uvedenymi v kapitole 3 tohoto dokumentu: ,Certifikace a evidence informacni bezpecnosti”. Toto mapovani
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mezi digitdlnim aktivem pouZivanym k vytvareni, zpracovani, ukladani, pfenosu nebo likvidaci informaci E.ON,

souvisejicimi kontrolami vyplyvajicimi z kapitoly 3 tohoto dokumentu a ,,Bezpecnostnimi politikami/standardy”

DODAVATELE, musi byt zahrnuto ve zpravé o posouzeni souladu. DODAVATEL tuto zpravu poskytne E.ON na

vyzadani.

Bezpecnost dodavatelského retézce

DODAVATEL zajistuje identifikaci a fizeni informacnich rizik ve vSech fazich vztahl se svymi externimi

dodavateli v ramci celého dodavatelského retézce, a to zejména tim, Ze:

zaclenuje pozadavky na informacni bezpecnost do formalnich smluv, jak je uvedeno v kapitole

1.1.4 tohoto dokumentu,

ziskava ujisténi o jejich plnéni, a

zajistuje, Ze subdodavatelé, ktefi se podileji na vytvareni, zpracovani, ukladani, pfenosu nebo likvidaci

informaci E.ON, spliuji alespon pozadavky dohodnuté v tomto dokumentu.

DODAVATEL dale zajistuje Fadné Fizeni véech subdodavatel(i a také dodriovani souladu u vSech

outsourcovanych kontrolnich opatreni.

Rizeni aktiv

DODAVATEL zavadi a udrzuje komplexni proces fizeni aktiv (Asset Management) za Ucelem identifikace,

klasifikace, spravy a ochrany vsech informacnich aktiv relevantnich pro poskytovanisluzeb a produktl spolecnosti

E.ON. Tato aktiva zahrnuji hardware, software, virtualni infrastrukturu, data a cloudové prostredky, které jsou

vyuzivany k vytvareni, ukladani, zpracovani, prenosu nebo likvidaci informaci E.ON. VSechna aktiva musi byt

evidovana v aktualnim registru aktiv, ktery obsahuje informace o vlastnictvi, klasifikaci, umisténi a stavu v ramci

Zivotniho cyklu jednotlivych aktiv. DODAVATEL jednoznadné uruje vlastnictvi aktiv a zajistuje, Ze pro kazdé

aktivum jsou definovany a uplatfiovany odpovédnosti v oblasti informacni bezpecnosti. Proces fizeni aktiv musi

byt v souladu s uznavanymi standardy (napf. ISO/IEC 27001, ISO/IEC 27002) a musi byt pravidelné pfezkoumavén

a aktualizovan.

Bezpecnd likvidace a opétovné pouZiti

Na zakladé klasifikace a kriticnosti musi byt aktiva pouzivana k vytvareni, ukladani, zpracovani, pfenosu nebo

likvidaci informaci E.ON pfimérené chranéna a bezpecné zlikvidovana nebo bezpecné znovu pouZita.

DODAVATEL musi zavést postupy pro bezpecné vyrazeni z provozu, likvidaci nebo sanitizaci aktiv, a to s cilem

zabranit neopravnénému pristupu k informacim E.ON, pficemz vyuZiva nejmoderné;jsi technologie a postupy

(State of the Art). Informace o takové bezpecné likvidaci a mazani dat jsou neprodlené oznameny spolecnosti

E.ON; dikazy o provedeni téchto ¢innosti jsou spole¢nosti E.ON poskytnuty na vyzadani.

Duvéryhodné zdroje

DODAVATEL zajistuje, Ze aktiva jsou pofizovéna vyhradné ze znamych, renomovanych a ovéfitelnych zdrojl a ze

je k dispozici spolehliva technicka podpora, Udrzba a dohledatelny dodavatelsky rfetézec. PouZivani neovérenych

nebo nepodporovanych zdroju je zakazano, pokud neni vyslovné posouzeno a schvaleno spole¢nosti E.ON.
Bezpecnost v oblasti lidskych zdrojt

DODAVATEL zajistuje, Ze veSkery personal, ktery ma pfistup k systémam, datdm nebo sluzbam souvisejicim se

spolec¢nosti E.ON, projde pred zahajenim spoluprace odpovidajicim osobnim ovéfenim totoZnosti.

DODAVATEL zavadi kontrolni opatieni k zabranéni zneuZiti pristupovych prav nebo opravnéni osobami, za které

nese odpovédnost. Pristup k systémim a informacim musi byt poskytovan v souladu se zasadou minimalnich

opravnéni (Least privilege) a na zakladé opravnéné obchodni potfeby (Need to know).

DODAVATEL dale zajistuje, Ze pfistupovéd opravnéni jsou neprodlené odebrana pfi ukonéeni pracovniho poméru,

zméné role nebo zménach odpovédnosti.

Déle DODAVATEL zajistuje, Ze k poskytovani sluZeb souvisejicich se spoleénosti E.ON jsou povéfeny pouze osoby,

které jsou pro své prislusné ukoly prokazatelné kvalifikované a odpovidajicim zplsobem proskolené. DodrZzovani

téchto pozadavkd musi byt podloZzeno zdokumentovanymi procesy a podléha pravidelnym internim prezkumdm.
Fyzicka bezpecnost

DODAVATEL musi pfijmout vhodna opatreni k zajisténi fyzické bezpecnosti a kontroly pfistupu. Zejména

musi byt zavedena opatieni pro:

ochranu proti pozaru a vodg,

ochranu pred extrémnimi teplotami nebo jejich pfedchazeni (napt. klimatizace),

ochranu proti vypadkdm napajeni,

ochranu proti fyzickému poskozeni v disledku ptirodnich katastrof,
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ochranu proti neopravnénému pristupu.
Pristup do prostor, kde se nachdzeji informace nebo systémy, které vytvareji, zpracovavaji, ukladaji, prenaseji
nebo likviduji informace E.ON, nebo které podporuji procesy ovliviujici bezpecnost informaci
E.ON, musi byt omezen pouze na opravnénou skupinu osob v souladu s principem minimalnich
opravnéni (Least privilege).
To zahrnuje rovnéz opatreni k ochrané pfistupu do datovych center, véetné monitorovani kritickych oblasti,
vedeni zaznamu o pristupech (Access logs), umoznéni pristupu zaméstnanclm externich spole¢nosti pouze v
doprovodu a zavedeni bezpecnostnich opatfeni proti neopravnénému vniknuti.

Technologicka opatieni
DODAVATEL provozuje systémy, které vytvareji, zpracovavaji, ukladaji, pfenaseji nebo likviduji informace E.ON
konzistentnim a presnym zpGsobem. Cilem je chranit informace E.ON a provozované systémy pied selhanim,
kybernetickymi Utoky, neopravnénym zpfistupnénim, poskozenim, kradezi a ztrdtou, a tim zajistit splnéni
pozadavk( spole¢nosti E.ON na divérnost, integritu a dostupnost.
Technické rizeni systémi
DODAVATEL fidi bezpecnost systémi s ohledem na bezpeénostni poZzadavky spoleénosti E.ON. Toho
Ize dosdhnout zejména (mimo jiné) prostfednictvim nésledujicich opatfeni:
technicky monitoring v souladu s dohodnutymi Grovnémi sluzeb (SLA),
uplatriovani procesu fizeni (bezpecnostnich) incidentl a fizeni zmén,
provadéni zalohovani a testli obnovy dulezZitych informaci a softwaru.
DODAVATEL ma zdokumentované odpovédnosti a postupy pro fizeni a provoz svych sluzeb tak, aby
tato dokumentace byla:
v souladu s uznavanymi primyslovymi standardy a osvédcenymi postupy,
fadné zdokumentovana v pisemné podobé,
po celou dobu trvani této smlouvy aktudlni. Dokumentace provoznich postupd musi byt spolecnosti
E.ON na vyZadani neprodlené zpfistupnéna.
Rizeni Zivotniho cyklu
DODAVATEL zavadi a udrzuje formalni proces fizeni Zivotniho cyklu pro vSechny digitalni sluzby, systémy a
komponenty poskytované spolec¢nosti E.ON. To zahrnuje zejména zajisténi toho, Ze veskery hardware, software
a zavislosti na ttetich strandch jsou podporovany vyrobcem nebo dodavatelem, jsou pravidelné aktualizovany a
nejsou ve stavu ukonceni Zivotniho cyklu (End of Life — EOL) ani neprestavaji byt podporovany (End of Support
— EOS) aniZ by existoval zdokumentovany a schvaleny plan zmiriiujicich (mitigacnich) opatfeni odsouhlaseny
spole¢nosti E.ON. DODAVATEL musi proaktivné planovat v€asné aktualizace nebo nahrazeni technologii, aby se
predeslo provoznim a bezpecnostnim riziklim spojenym se zastaralymi komponentami. Veskeré zmény v ramci
Zivotniho cyklu (véetné vyrazeni, aktualizaci nebo vyznamnych zmén) musi byt pfedem oznameny spole¢nosti
E.ON a fizeny ve spolupréci s vlastniky produktl nebo sluzeb spole¢nosti E.ON. Starsi systémy (Legacy systems)
mohou byt pouZivany pouze s pisemné zdokumentovanym souhlasem spole¢nosti E.ON a musi byt zabezpeceny
v souladu s poZadavky E.ON na zmirnéni (mitigaci) rizik, jak je popsano vyse.
Rizeni identit a pfistupu
Spradva identit
DODAVATEL zavadi a udrZuje odolné postupy spravy identit, aby bylo zajisténo, Ze vSechny uZivatelské a
systémové identity jsou jednoznacné identifikovatelné, bezpecné autentizované a odpovidajicim zplsobem
autorizované vsouladu se svymi rolemi a odpovédnostmi. Procesy fizeni identit a pfistuptd (IAM) musi
prosazovat princip minimalnich opravnéni (Least privilege) a oddéleni povinnosti (Segregation of Duties).
DODAVATEL pravidelné prezkoumadva a aktualizuje pfistupova prdva a okamzité odebere pfistup pfi zméné role
nebo ukonceni pracovniho poméru. Jako osvédéeny postup se DODAVATELI doporucuje uplatriovani strategie
Zero Trust v oblasti spravy identit, tj. k povazovani vsech identit — internich i externich — za neddvéryhodné,
dokud nejsou ovéreny a pribézné validovany. Pro veskery privilegovany a vzdaleny pfistup musi byt pouzivany
silné autentizacni mechanismy (napf. vicefaktorova autentizace — MFA). Udalosti v ramci Zivotniho cyklu identit
musi byt auditovatelné a integrovany do celkového ramce fizeni bezpecnosti DODAVATELE.
Rizeni pfistupti
DODAVATEL omezuje pristup k aktiviim, u nichZ jsou informace E.ON vytvareny, zpracovavany, ukladany nebo
prenaseny, vyhradné na opravnéné osoby a pouze pro konkrétni obchodni Gcely.
To zahrnuje minimalné nasledujici:
pristupova opravnéni jsou omezena pouze na schvélenou funkcionalitu systému a na opravnéné uzivatele, a to
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v souladu s principem minimalnich opravnéni (Least privilege), pfi souasném uplatnéni oddéleni povinnosti
(Segregation of Duties) a omezeni na minimalni nezbytny pocet uZivatel(,

pristupova opravnéni nejsou pridélovana hromadné (napf. prostfednictvim sdilenych funkénich Gétl) ani sdilena
mezi uzivateli.

DODAVATEL zajistuje, Ze administratorsky pfistup k systémlm, které vytvéreji, zpracovavaji, ukladaji nebo
prenaseji informace E.ON, je:

vzdy logovan, aby bylo mozné detekovat a vySetfovat neopravnény pristup nebo neopravnénou manipulaci,

chrdnén vicefaktorovou autentizaci (MFA) nebo, pokud MFA neni technicky moZzné, rovnocennymi
bezpecénostnimi opatifenimi.

DODAVATEL pravidelné, minimalné jednou roc¢né, prezkoumava, zda jsou pridélena pfistupova opravnéni stale
nezbytnd, a vysledky tohoto prezkumu dokumentuje.

Sité a komunikace

DODAVATEL, ktery ma ptistup k systémuim, datim nebo sitim spole¢nosti E.ON, nebo ktery vytvafi, zpracovava,
uklada ¢i prendsi informace E.ON, musi zavést a udrzovat robustni sitova bezpe¢nostni opatieni k ochrané proti
neopravnénému pristupu, Unikim dat a naruseni poskytovanych sluzeb. Minimalné je DODAVATEL povinen
pouzivat firewally, mechanismy detekce a prevence prinikd (IDS/IPS), bezpeénou sitovou segmentaci a
Sifrovanou komunikaci (napf. pouzitim TLS 1.3 nebo vyssi). Sitova infrastruktura musi byt pribéiné
monitorovana, pravidelné aktualizovana a testovana za ucelem identifikace a odstranéni zranitelnosti. Vzdaleny
pristup musi byt zabezpecen prostiednictvim vicefaktorové autentizace (MFA) a VPN nebo ekvivalentnich
bezpecnych komunikacnich kanald. Veskeré bezpecnostni incidenty nebo naruseni bezpecnosti musi byt
spolecnosti E.ON neprodlené oznameny.

Vzddleny pristup a prdce na ddlku

Prace zaméstnanci DODAVATELE na dalku s pfistupem k informacim spolecnosti E.ON musi byt predem
oznamena spolecnosti E.ON (obecné jako skutecnost, nikoli ve vztahu ke konkrétnim jednotlivym
zaméstnanclim) a je pfipustna pouze za predpokladu, Ze zaméstnanci byli proskoleni a pisemné se zavazali
dodrZovat predpisy tykajici se ochrany osobnich udajd a provozni predpisy. DODAVATEL poskytne svym
zaméstnanclm za timto Ucelem software a hardware, které smi byt pouzivany vyhradné pro pracovni ucely,
pripadné které umoznuji Ucinné oddéleni pracovnich a soukromych dat (napf. prostfednictvim kontejnerovych
fesSeni). Davérné informace musi byt chranény pred pfistupem tretich osob a mohou byt likvidovany pouze v
prostorach DODAVATELE v souladu s jejich stupném dudvérnosti. Stejna Urover zabezpeceni musi byt zajisténa
jak pfi likvidaci davérnych informaci, tak pfi poskytovani sluzeb v reZzimu prace na dalku. Musi byt vyloucena
moznost odposlechu nebo ¢teni neopravnénymi osobami. DODAVATEL poskytne spolecnosti E.ON na vyzadani
veskeré informace nezbytné k prokazani souladu s pozadavky a specifikacemi pro praci na dalku.

Oddéleni vyvojovych, testovacich a produkcnich systémd

Produkéni data nesmi byt pouzivana ve vyvojovych a testovacich prostredich. Osobni identifikovatelné

udaje (PII) musi byt ve vyvojovych a testovacich prostfedich anonymizovany.

DODAVATEL zajisti, Ze vyvojové, testovaci a produkéni systémy jsou alesponi logicky oddéleny, aby se sniZilo
riziko neopravnéného pristupu nebo neopravnéné zmény produkcnich systéma. Vyvojové, testovaci a produkeni
systémy musi pouZivat oddélené uZivatelské identity (segregované UserID).

Bezpecnostni opatieni

DODAVATEL vyuziva tfeSeni pro ochranu koncovych zafizeni (Endpoint Protection) a ndstroje pro spravu
bezpecnostnich udalosti (Event Management) na systémech, u nichz mohou byt informace E.ON vystaveny
hrozbam. To zahrnuje servery, koncova zatizeni uZivatelll a kancelarské vybaveni (tam, kde je to relevantni).
Software pro ochranu koncovych zafizeni musi poskytovat ochranu proti vSem formam malwaru a musi

byt distribuovan a aktualizovan automaticky.

DODAVATEL zajistuje a pribézné monitoruje, ze:

software pro ochranu proti malwaru nebyl deaktivovan ani omezen ve své funkénosti,

konfigurace softwaru na ochranu proti malwaru je spravna,

aktualizace jsou aplikovany spravné a ve stanovenych ¢asovych lhitach,

skenovani je provadéno v predem stanovenych intervalech,

je zajisténo odpovidajici upozorriovani na zjisténé bezpecnostni udalosti souvisejici smalwarem.
Rizeni zranitelnosti

DODAVATEL zavédi a udrZzuje komplexni program technického fizeni zranitelnosti pro viechny systémy a aplikace,
které provozuje, a zajistuje véasnou identifikaci, vyhodnoceni a napravu bezpecnostnich zranitelnosti. Tento
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program zahrnuje pravidelné skenovani, monitorovani a zaplatovani vlastni infrastruktury v souladu s
osvédcenymi postupy v oboru a relevantnimi informacemi o hrozbach (Threat Intelligence).

Dale je DODAVATEL povinen se v pripadé potieby aktivné zapojit do procesu technického fizeni zranitelnosti
spolec¢nosti E.ON. U systému a sluzeb provozovanych vyhradné pro spole¢nost E.ON budou skeny zranitelnosti
provadény internimi procesy spole¢nosti E.ON. DODAVATEL zajistuje, Ze tyto systémy jsou pIné pFistupné pro
ucely skenovani, a identifikované zranitelnosti neprodlené odstrani v souladu s kritérii stanovenymi spolecnosti
E.ON v ramci smérnice kybernetické bezpecnosti, Technical Vulnerability Management”.

Aktudlni drovern zdplat

DODAVATEL provozuje ve spolupraci s pfislusnou kontaktni osobou spolecnosti E.ON proces Fizeni zaplat
(Patch Management), ktery zajistuje, Ze:

jsou identifikovany a ziskavany zaplaty z autorizovanych zdrojd, jakmile jsou k dispozici,

zaplaty jsou testovany v testovacim prostredi,

zaplaty jsou nasazovany vcas,

jsou evidovany vsechny aplikované zaplaty.

Hardening

DODAVATEL zajistuje, Ze véechny systémy, ve kterych jsou informace E.ON vytvafeny, zpracovavany, ukladany
nebo prendaseny, jsou zabezpeceny (hardened) v souladu s osvédcéenymi postupy v oboru. To zahrnuje zejména:

deaktivaci nepottebnych aplikaci, sluzeb, nastrojl, protokoll a rozhrani,

odstranéni nebo alespori zménu vychozich uZivatelskych uctd a hesel dodavanych

vyrobcem/dodavatelem,

aktivaci bezpecnostnich funkci a nastaveni zvysujicich Uroven zabezpeceni,

zamezeni prenosu technickych informaci k externim subjekttm.

Logovdni a monitoring uddlosti

DODAVATEL zavadi a udrZuje odpovidajici mechanismy logovani a monitorovani, které nepretrzité
zaznamenavaji bezpecnostné relevantni udalosti napfi¢ viemi systémy, aplikacemi a sluzbami pouzivanymi k
vytvareni, zpracovani, ukladani nebo prenosu informaci E.ON. Zaznamy (logy) musi obsahovat minimalné pokusy
o autentizaci, eskalace opravnéni, zmény konfigurace, zmény stavu systému a pfistupy k citlivym datdm. Tyto
logy musi byt Casové synchronizované, chranéné proti neoprdvnénému pfistupu a manipulaci, musi byt
uchovavany po dobu nejméné 180 dni, pokud platné pravni predpisy nebo smluvni zdvazky nestanovi jinak.
DODAVATEL aktivné monitoruje logy za Ucelem detekce neobvyklych aktivit a indikdtord kompromitace
(Indicators of Compromise) a zajistuje v€asnou identifikaci, tfidéni (tridz), eskalaci a vyfeseni bezpeénostnich
udalosti v souladu se zdokumentovanym procesem fizeni incident(. Incidenty s vysokym rizikem, které mohou
ovlivnit ddvérnost, integritu nebo dostupnost informaci ¢i sluzeb spole¢nosti E.ON, musi byt hlaseny spole¢nosti
E.ON bez zbyte¢ného odkladu, nejpozdéji vsak do 24 hodin od jejich zjisténi. Dale DODAVATEL zajistuje, ze
jakakoli forenzni analyza nebo forenzni cinnosti, které se tykaji systému vytvarejicich, ukladajicich,
zpracovavajicich nebo prenasejicich informace E.ON, jsou na vyzadani provadény spolecné s pracovnikem
kybernetické bezpecnosti spole¢nosti E.ON, a to za ucelem splnéni principu ctyf o¢i.

Sifrovdni

DODAVATEL musi zavést silné Sifrovaci mechanismy k ochrané ddvérnosti a integrity informaci E.ON jak pfi
prenosu, tak pfi uloZeni. Data pfi prenosu musi byt Sifrovana pomoci odvétvové uznavanych protokold, jako je
naptiklad TLS 1.3. Data uloZend musi byt Sifrovdna pomoci algoritmU a délek kli¢t odpovidajicich uznavanym
standard@im (napf¥. AES-256) a v souladu s aktudlnimi osvédéenymi postupy v odvétvi. Sifrovaci klice musi byt
bezpecné generovany, uklddany, spravovany a pravidelné obménovany (rotovany) v souladu se
zdokumentovanym procesem spravy klicd. Klice musi byt chranény pred neopravnénym pfistupem a jejich
Zivotni cyklus musi byt fizen prostfednictvim bezpeénych systém0 spravy kli¢l. DODAVATEL nesmi pouzivat
zastaralé nebo nezabezpecené kryptografické algoritmy, protokoly ani konfigurace. Pripadné vyjimky z
pozadavk( na Sifrovani, pokud existuji, musi byt formalné zdokumentovany, vyhodnoceny z hlediska rizik a
pisemné schvaleny spole¢nosti E.ON.

Bezpecny Zivotni cyklus vyvoje software

Pro veskery software, ktery vytvafi, zpracovavad, uklada, pfendsi nebo likviduje informace E.ON, DODAVATEL
zavadi a udrzuje bezpecny zivotni cyklus vyvoje softwaru (Secure Software Development Lifecycle —SSDLC), ktery
integruje bezpecnostni principy a kontrolni opatfeni do vSech fazi vyvoje softwaru, véetné navrhu, vyvoje,
testovéni, nasazeni a Udrzby. SSDLC musi byt v souladu s uzndvanymi primyslovymi standardy a ramci (napf.
OWASP, ISO/IEC 27034, NIST SP 800 218) a musi zahrnovat modelovani hrozeb zaloZené na riziku, bezpeéné
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programovaci postupy, revize kdédu a bezpecnostni testovani (napf. statickou a dynamickou analyzu, penetracni
testovani). Vyvojafi musi pravidelné absolvovat skoleni v oblasti bezpeéného programovani, véetné skoleni
zamérenych na aktualni bezpecnostni hrozby. Vsechny identifikované zranitelnosti musi byt evidovany,
prioritizovany na zakladé rizika a odstraniovany ve stanovenych ¢asovych lhitdch. DODAVATEL zajistuje, ze
komponenty a knihovny tretich stran jsou pravidelné kontrolovany z hlediska zranitelnosti a udrzovany v
aktualnim stavu. Pouzivani nezabezpecenych nebo nepodporovanych komponent je zakazano, pokud neni
vyslovné schvdleno spolecnosti E.ON na zakladé zdokumentovaného procesu akceptace rizika. Totéz plati pro
pofizeny (nakupovany) software.

Uméld inteligence (Al)

Pouziti technologii umélé inteligence (Al) musi byt pfedem povoleno spole¢nosti E.ON. To zahrnuje mimo jiné
(nikoli vSak vylu¢né):

pouziti Al technologii v produktech a sluzbach,

pouZziti dat spolecnosti E.ON pro Gcely trénovani.
DODAVATEL musi informovat spole¢nost E.ON o pouZitim jakékoli technologie umélé inteligence predem.

2 Pozadavky na ochranu osobnich udaja

2.1

2.2

23

24

Povinnost micenlivosti

DODAVATEL pisemné zavazuje vSechny zaméstnance, ktefi zpracovavaji osobni Udaje spolecnosti E.ON nebo k
nim maji pristup, k zachovani micenlivosti pfi nakladani s osobnimi udaji.

Pokud je to vyzadovano v souvislosti s plnénim zakdzky nebo pravnimi predpisy, zavdaze DODAVATEL
zaméstnance rovnéz pisemné k dodrzovani telekomunikaéniho tajemstvi (v souladu se smérnici ePrivacy nebo
prislusnymi platnymi pfedpisy, ve spojeni s narodnimi pravidly o telekomunika¢nim tajemstvi, napt. §87 a §88
Zakona ¢. 127/2005 Sb., o elektronickych komunikacich nebo § 3 TDDDG v Némecku).

DODAVATEL zajisti, Ze vSichni zaméstnanci, ktefi zpracovavaji osobni Gdaje spolecnosti E.ON nebo k nim maji
pristup, budou proskoleni v oblasti bezpe¢nosti dat a ochrany osobnich Gdajd. U¢ast na $koleni je evidovéna
jmenovité.

Ochrana osobnich udaju jiz p¥i navrhu

DODAVATEL pfijme interni pravidla tykajici se zasady ,, Data Protection by Design®, aby bylo pfi vyvoji a ndvrhu
produktd, sluZeb a aplikaci zohlednéno pravo na ochranu osobnich Gdajli (napf. prostfednictvim opatfeni, jako
je minimalizace Gdajl, pseudonymizace ¢i vychozi nastaveni privétiva k ochrané soukromi).

Povéienec pro ochranu osobnich tdaja (DPO)

V souladu s pravnimi pozadavky (¢lanky 37 az 39 natizeni EU GDPR a vnitrostatni pravni predpisy) je
ustanoven povérenec pro ochranu osobnich Udajd (Data Protection Officer — DPO).

Povérenec pro ochranu osobnich Gdaji nesmi byt ve stfetu zdjm(. Musi mit odbornou kvalifikaci a
ddvéryhodnost, odpovidajici potfebam konkrétni spolec¢nosti.

Vedeni spolecnosti povérence pro ochranu osobnich tdaji podporuje. DPO je pfimo podtizen vedeni spolec¢nosti
a pfimo mu reportuje. DPO je vcas informovan a zapojen do planovani novych procest nebo Uprav stavajicich
procesu. Aktivné se podili na ndvrhu procesu.

Systém fizeni ochrany osobnich udajd

DODAVATEL ma zavedeny systém fizeni ochrany osobnich Gdajd, ktery splfiuje pozadavky GDPR a

podléha kontinualnimu procesu pfezkumu a zlepSovani.

V souvislosti se zpracovanim osobnich Udaji je provadéna analyza rizik na zdkladé stanovenych a
transparentnich kritérii. Rizika v oblasti informacni bezpecnosti a ochrany osobnich Gdajl jsou identifikovana,
vyhodnocena a vhodné osetfena v ramci povinné zavedeného a pribézné probihajiciho procesu zaloZzeného na
téchto kritériich. U¢innost opatfeni je ovéfovéna pravidelnymiinternimi audity.

Nejméné jednou ro¢né je vypracovana zprava o ochrané osobnich Gdajd, kterd obsahuje aktualni stav Ucinnosti
systému Fizeni ochrany osobnich Gdaji a informace o ptipadnych selhanich nebo udélostech souvisejicich s
ochranou osobnich Udaju ¢i bezpecnosti. Tato zprava je k dispozici na vyzadani.

Vedeni spolecnosti je pfimérenym zplsobem informovdano a zaclenéno do organizace informacéni bezpeénosti a
ochrany osobnich Udajd a do souvisejicich komunikacnich, eskalaénich a rozhodovacich

procesU a zajistuje, Ze Ukoly a odpovédnosti mohou byt plnény v potfebném rozsahu a odpovidajici kvalité.

Pro Ucely zavedeni, implementace, provozu, monitorovani, prezkoumavani, drzby a zlepSovani systému fizeni
ochrany osobnich Udaju jsou k dispozici dostate¢né zdroje, pricemz jejich dostupnost je prokazatelna.

Je zajisténo, Ze se na provozu systému fizeni ochrany osobnich udajd podili vyhradné persondl s dostatecnymi
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schopnostmi pro plnéni svéfenych ukoll. Toto je zajisténo prostrednictvim Skoleni a dalSich vzdélavacich
opatreni.

Interni audity tykajici se stavu ochrany osobnich Udajd jsou provadény pravidelné, nezavisle na auditech IT
bezpecnosti ¢i hodnoceni rizik. Tim je mozné identifikovat rozdily mezi smluvné stanovenou urovni ochrany
osobnich udaju (tj. vSemi dohodnutymi technickymi a organiza¢nimi opatfenimi — TOMs) a skute¢nym stavem.
Tyto odchylky jsou nasledné vyhodnoceny z hlediska vyplyvajicich rizik a mohou byt na vyzadani zpfistupnény.
Po auditech systému Fizeni ochrany osobnich Udajd je vytvoren akéni plan, ktery jasné stanovi jednotlivé kroky
a pfimérené ¢asové Ihlty pro odstranéni zjisténych nedostatkl. Tento plan maze byt poskytnut na vyzadani.
Kontinualni zlepSovéani systému fizeni ochrany osobnich Udaji vychazi z cyklu Plan-Do-Check- Act (PDCA).
Pokud se zlepSovaci opatieni dotykaji dedikovanych zdroji E.ON nebo vice klientl, DODAVATEL informuje E.ON
pred jejich zavedenim. Ucinnost systému fizeni ochrany osobnich tdajd je ovéfovana prostfednictvim internich
i externich testd (inspekci).

3 Certifikace a prokazani informacni bezpecnosti

DODAVATEL udrzuje a prokazuje soulad s relevantnimi, mezindrodné uznavanymi standardy informacni
bezpecnosti, které odpovidaji povaze a kriticnosti poskytovanych sluzeb a produkt(.

Od DODAVATELE se minimalné ocekava, Ze doloZi rovnocenné zavedeni procest fizeni informacéni bezpecnosti,
prednostné prostfednictvim platné certifikace ISO/IEC 27001 nebo aktualni zpravy AICPA SOC 2 type II.
DODAVATEL na vyzadani predlozi aktualni dikazy o téchto certifikacich, véetné auditnich zprdv, rozsahi
certifikace a plant nédpravy pfipadnych neshod. DODAVATEL zajistuje, Ze ,Prohladeni o aplikovatelnosti”
(Statement of Applicability - SoA) pokryva vsechna hostingova a provozni prostfedi, aplikace a procesy, ve
kterych jsou informace E.ON vytvareny, zpracovavany, ukladany, prenaseny nebo likvidovany. V pfipadé
potfeby mohou byt sjedndny dalsi certifikace, jako napf.ISO/IEC 27017/27018, nebo shoda s ramci, jako
je NIST Cybersecurity Framework.

Pokud DODAVATEL nedisponuje Zadnou formalni certifikaci, musi poskytnout alternativni zaruky, napfiklad
posouzeni bezpecnosti tieti stranou, nezavislé audity nebo detailniho sebehodnoceni (Self Assessment), které
podléhd prezkumu a schvaleni spolecnosti E.ON. E.ON poskytuje platformu pro kybernetickou bezpecnost
(Cyber Security Assurance Platform), kterda mdlZe byt pouzita k vypracovani takového podrobného
sebehodnoceni. DODAVATEL musi neprodlené informovat E.ON o jakékoli ztraté nebo pozastaveni relevantnich
certifikaci nebo o zavaznych zjisténich z auditd.

4 Rozhrani procest v oblasti informacni a kybernetické bezpec¢nosti

DODAVATEL uréi jmenovanou osobu jako jediny kontaktni bod (Single Point of Contact, SPOC) pro veskeré
zalezitosti tykajici se informacni a kybernetické bezpecnosti. Tato bezpecnostni kontaktni osoba musi byt
odpovidajicim zplUsobem kvalifikovana, opravnéna koordinovat bezpecnostni témata, schopna reagovat na
bezpeénostni dotazy a podporovat procesy feseni bezpecnostnich incidentl. DODAVATEL musi zajistit véasnou
a spolehlivou komunikaci prostfednictvim této kontaktni osoby, a to i béhem bezpecnostnich incidentd nebo
eskalaci. V zavislosti na povaze, kriticnosti a rizikovém profilu poskytovanych sluzeb nebo produkti se mohou
strany dohodnout na zfizeni pravidelnych bezpecnostnich schlizkach (Security Compliance Meeting), jejichz
ucelem je prezkoumdavat zejména relevantni bezpecnosti opatreni, vysledky auditl, oteviena zjisténi (Open
findings), historii incident(l a planovana zlepseni. Frekvence a rozsah takovych schiizek musi byt definovany
spolecné a zdokumentovany jako soucast procesu fizeni nebo spravy dodavateld.

Kromé toho mGze DODAVATEL urcit dalsi kontaktni osoby, které budou pokryvat alespori nasledujici oblasti
bezpecénosti:

fizeni bezpecnostnich incidentl IT a poruseni ochrany osobnich Gdaju,

fizeni zranitelnosti (Vulnerability Management),

fizeni zaplat (Patch Management),

fizeni identit a pfistupt (Identity and Access Management).

Pokud neni definovana konkrétni kontaktni osoba pro bezpecnost za stranu E.ON, je primarnim
kontaktnim mistem E.ON CERT (cert@eon.com).

Obé strany se zavazuji v rdmci vySe uvedenych bezpecnostnich procest spolupracovat a vzajemné si vyménovat
informace.
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5 Interni kontrolni systém (IKS) zaméreny na sluzby

Pokud jsou data zpracovavana DODAVATELEM relevantni pro interni kontrolni systém spole¢nosti

E.ON, musi DODAVATEL dodrZovat nize popsané pozadavky.

DODAVATEL zajistuje navrh a provozni G¢innost systému IKS a urluje kontroly nezbytné k Fizeni IT rizik; tyto
kontroly dale implementuje, provozuje a dokumentuje pfijata kontrolni opatfeni. DODAVATEL na vyzadani
spolecnosti E.ON predlozi dikazy o ndvrhu a provozni Ucinnosti téchto kontrol.

DODAVATEL predklada zpravu o ovéreni auditu typu SOC 2 Type Il o kontroldch zamérenych na sluzby své
organizace, zaloZzenou na mezinarodnim standardu ISAE 3402, a to do konce kaZzdého kalendarniho roku.
Posuzované obdobi musi zahrnovat alespori prvnich devét kalendarnich mésict. Pokud posuzované obdobi
nepokryva cely kalendarni rok, vystavi DODAVATEL tzv. Bridge Letters, které pokryvaji obdobi mezi dolozenym
stavem souladu a koncem kalendarniho roku, a tyto Bridge Letters zasle nejpozdéji do 15. ledna nasledujiciho
roku.

Spolec¢nost E.ON zachazi se zpravami SOC a vSemi v nich obsazenymi informacemi jako s dlivérnymi. E.ON si
vyhrazuje pravo tyto didkazy o regulérnosti v ramci rocniho auditu zpfistupnit auditordm nebo internim
spole¢nostem E.ON na vyZadani.

DODAVATEL urci kontaktni osobu, ktera bude schopna vcas poskytnout informace k otazkam tykajicim se zprav o
souladu a v pripadé zjisténych nedostatkd také k jejich hodnoceni z hlediska rizik pro spole¢nost E.ON.
DODAVATEL neprodlené informuje spole¢nost E.ON o vsech zjisténych nedostatcich interniho kontrolniho
systému (IKS) a o jejich napraveé.

6 Pravo na audit

Spolecnost E.ON, stejné jako kazdy regulacni organ a dalsi subjekty opravnéné provadét kontrolu spolecnosti
E.ON, maji pravo provadét audity DODAVATELE, aby ovérily, zda DODAVATEL a poskytované sluzby splnuji
podminky této smlouvy a prislusné pravni predpisy. Tyto audity mohou byt provadény kazdoro¢né (pricem?z tato
mozZnost neni omezena na audity vyvolané incidentem). Toto opravnéni zahrnuje pravo kontrolovat a
prezkoumavat zejména to, zda:

jakékoli povérené zpracovani osobnich Udaji probihd v souladu s pfislusSnymi pravnimi predpisy o ochrané
osobnich Udaju, ustanovenimi této smlouvy a dohodnutymi smluvnimi a vykonovymi specifikacemi spole¢nosti
E.ON,

poskytované sluzby jsou provadény v souladu s pozadavky informacni bezpecnosti, licencnimi pozadavky a
internim monitorovacim systémem vztahujicim se ke sluzbam.

Spolecnost E.ON je opravnéna vyse uvedené audity provadét také prostrednictvim auditniho softwaru
a dalsich reportovacich nastrojl, anebo prostfednictvim povéreni tietich stran.
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