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Priloha - Technicko-organizacni opatfeni bezpecnosti informaci a ochrany osobnich udaja

Pozadavky na bezpeénosti informaci

VVSeobecné pozadavky, které se vztahuji obecné& na poskytovani vSech Sluzeb
Dodavatelem.

Duavéryhodna dodavka: Dodavatel zajisti, aby hardwarové a softwarové produkty byly
nakupovany ze znamych a spolehlivych zdroji a aby byla zajisténa spolehliva technicka
podpora a identifikovatelny dodavatelsky Fetézec.

Sprava bezpecnosti informaci: Dodavatel zavede, udrzuje a sleduje ramec Fizeni
bezpecnosti informaci. Ten umoznuje vedeni spolecnosti Dodavatele stanovit jasné
smeéfovani a cile v oblasti bezpecnosti informaci a Ffizeni rizik. Tim vedeni spolecnosti
Dodavatele dava najevo zavazek s naplfiovanim téchto cild.

Rizeni rizika v oblasti bezpeénosti informaci: Dodavatel zajisti, aby (i) pfed zavedenim
novych IT systémd, ve kterych jsou zpracovavany informace spole¢nosti E.ON, (ii) pfed
zavedenim vyznamnych zmén ve stavajicich systémech (iii) pfed zavedenim vyznamnych
novych technologii, byla zjisténa, hodnocena, feSena, sledovana a udrzovana souvisejici
rizika v pfijatelnych mezich pro oblasti bezpe€nosti informaci. Dodavatel bez zbytecného
odkladu poskytne na vyzadani spolecnosti E.ON informace tykajici se €innosti ve vztahu k
procesu fizeni rizik.

Rizeni bezpeénosti: Dodavatel (i) zfidil specializovanou roli pro bezpe&nost informaci, ktera
je na dostatecné vysoké urovni fizeni se svéfenymi pfiméfenymi pravomocemi i zdroji k
zajisténi ucinného a dadsledného uplatiiovani osvédéenych postupu v oblasti bezpecnosti
informaci v celé spole¢nosti a dodrzovani pravnich, regulacnich a smluvnich pozadavki,
které se tykaji bezpe€nosti informaci. Dodavatel (i) realizuje komplexni, prabézny program
zvySovani bezpecnostniho povédomi s cilem propagovat zadouci chovani v oblasti
bezpeclnosti ve vztahu ke vSem osobam, které maiji pfistup k informacim spoleénosti E.ON,
a toto chovani jim vstépovat.

Zdokumentované provozni postupy: Dodavatel stanovil odpovédnosti a postupy pro
fizeni a provozovani svych Sluzeb s cilem zajistit, aby po dobu trvani této smlouvy tato
dokumentace byla (i) v souladu s uznavanymi oborovymi normami a osvédcenymi postupy,
(i) Fadné pisemné vyhotovena a (iii) prabézné aktualizovana. Dodavatel bez zbytecného
odkladu poskytne na vyzadani spole¢nosti E.ON dokumentaci provoznich postupu.

Sprava aktiv: Dodavatel zajisti, aby (i) aktiva (hardwarové a softwarové) prostfedky, ktera
se pouzivaji k vytvafeni, zpracovani, ukladani nebo pfedavani informaci spoleénosti E.ON,
byla bé&hem celého Zivotniho cyklu chrdnéna proti poSkozeni, ztraté, kradezi a
neopravnénému zpfistupnéni. Dodavatel zajisti, aby tato aktiva byla evidovana v inventéfi
aktiv, ktery (ii) je chranén proti neopravnénému pozmérovani, (iii) aktualizovan, (iv)
pravidelné zalohovan (v) a obsahuje potfebné udaje o téchto hardwarovych a softwarovych
aktivech a pfipadné — pozadavky na dodrzovani pfedpist v souvislosti s témito aktivy.
Dodavatel zajisti, aby (vi) kazdému aktivu byl pfifazen jeho vlastnik, ktery je odpovédny za
provozovani daného aktiva.

Rizeni pristupu: Dodavatel omezi pfistup k aktiviim, ktera slouzi k vytvaieni, zpracovani,
ukladani nebo pfedavani informaci spole€nosti E.ON, na opravnéné osoby a pro vyhrazené
provozni €innosti. To pfinejmenSim znamena, Ze (i) pfistup k pfisluSnym informacim mohou
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ziskat pouze opravnéni uzivatelé, (ii) pfistupova opravnéni jsou omezena na schvalenou
funk&nost systému, (iii) existuje jasné uréeni zodpovédnosti, (iv) pfistupova opravnéni jsou
udélovana jednotlivelim (ID uzivatele a hesla nesméji byt sdileny). Dodavatel zajisti, aby
pfistup pro spravu k systémuim, které slouZi k ukladani nebo zpracovani informaci
spole¢nosti E.ON, byl (v) omezen na minimalni pocet spravcu, (vi) chranén dvoufaktorovu
autentizaci, nebo pokud neni mozné dvoufaktorouvou autentizaci technicky implementovat,
zajisti obdobnou uroven bezpecénosti Fizeni pfistupu (jako jsou generovana do¢asna hesla v
systémech pro spravu, vynucovani politiky hesel, pouziti kryptografickych kli¢t). Dodavatel
dale zajisti, aby byl pfistup pro spravu (vii) vzdy protokolovan s cilem umoznit zjisténi a
preSetfeni neopravnéného pfistupu k informacim spole¢nosti E.ON a neopravnéné
manipulace s nimi. (viii) Dodavatel rovnéz zajisti, aby byl zaveden a dodrzovan formalni
postup, ktery definuje, jak jsou vytvafeny, pravidelné kontrolovany, upravovany, uzamykany
a odstrafovany role, Ucty, pfistupova prava a opravneéni tykajici se pfistupu.

Sprava systému: Dodavatel provozuje systémy, které vytvareji, ukladaji, zpracovavaji nebo
predavaji informace spole¢nosti E.ON takovym zplGsobem, aby (i) bylo mozné zvladnout
aktualni i pfedpokladanou pracovni zatéz a (ii) byly disledné a prfesné je nakonfigurovany s
cilem chranit tyto systémy a informace, které zpracovavaji, ukladaji nebo predavaji, proti
selhani, kybernetickému utoku, neopravnénému zpfistupnéni, poskozeni, kradezi &i ztraté.
Dodavatel zajistuje spravu zabezpeceni systéma (iii) zalohovanim nezbytnych informaci a
softwaru, (iv) dislednym uplatiovanim procesu provadéni zmén a (v) sledovanim
dodrzovani sjednanych dohod o urovni sluzeb.

Sit’ a komunikace: Dodavatel zajisti, aby fyzické, bezdratové a pfipadné i hlasové sité byly
navrzeny takovym zplUsobem, aby (i) byly spolehlivé a odolné, (ii) zabranily neopravnénému
pfistupu, (iii) vyuzivaly Sifrované spojeni a (iv) odhalily podezrely provoz v siti. (v) Dodavatel
zajisti nakonfigurovani sitovych zafizeni (véetné smérovacd, firewalld a bezdratovych
pristupovych bodul) tak, aby fungovaly podle potfeby a zabranily neopravnénym a
nespravnym aktualizacim. Dodavatel zajisti ochranu elektronickych komunikacnich systémi
(vi) stanovenim zasad pro jejich pouzivani, (vii) nakonfigurovanim bezpecnostniho
nastaveni, (viii) posilenim bezpecnostniho nastaveni podpurné technické infrastruktury.
(ix) Dodavatel zajisti, aby nazvy a topologie pocitacu a siti zUstaly skryty externim
subjektiim. Dodavatel zajisti omezeni externiho pfistupu k informacnim systémim a sitim
(x) zfizenim demilitarizovanych zén (DMZ) mezi nedivéryhodnymi sitémi a internimi sitémi,
(xi) smérovanim sitového provozu prostfednictvim firewalld nebo proxy firewalld, (xii)
omezenim zpusobl pfipojeni na nezbytné minimum(xiii) poskytnutim pfistupu vyhradné k
autorizovanym podnikovym aplikacim, informacénim systémdm nebo konkrétné uréenym
Castem sité.

Sprava technickych bezpecénostnich opatieni: Dodavatel instaluje feSeni ochrany proti
Skodlivému kédu v systémech, ve kterych mohou byt informace spoleénosti E.ON vystaveny
Skodlivému kodu, vEetné (i) serverl (napf. aplikacni servery, databazové servery, souborové
servery, tiskové servery, webové servery), (ii) vypoc€etnich zafizeni (napf. stolni pocitace,
notebooky a dalSi mobilni zafizeni) a iii) kancelafskych zafizeni (napf. sitové tiskarny,
kopirky, multifunkéni zafizeni). (iv) Software pro ochranu proti Skodlivému koédu by mél
chranit proti vSem formam Skodlivého kédu (napf. viry, Cervy, trojské koné, spyware, rootkity,
botnetovy software, keyloggery, ransomware). (v) Software pro ochranu proti Skodlivému
kédu by mél byt distribuovan automaticky a v ur€enych €asovych intervalech. Dodavatel
zjiStuje a pravidelné kontroluje, zda (vi) software pro ochranu proti Skodlivému kodu nebyl
deaktivovan nebo zda jeho funk&nost nebyla omezena (vii) software pro ochranu proti
Skodlivému kodu spravné nakonfigurovany, (viii) jsou spravné aplikovany aktualizace v
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ramci definovanych ¢asovych intervald, (ix) probihaji kontroly systému v pfedem uréenych
Casech (x) systém nalezité upozornuje na zjisténé pripady pfitomnosti Skodlivého kédu.

Vzajemné oddéleni testovacich a produkénich systémui: Dodavatel zajisti, aby
(i) testovaci a produkéni systémy byly alespori logicky oddéleny s cilem sniZit riziko
neopravnéného pristupu nebo neopravnéné zmény produkénich systémd. (ii) V pfipadé, ze
vzajemné oddéleni neni mozné, Dodavatel zajisti zavedeni specialné upravenych postupu
pro proces fizeni zmén a proces feseni incidentd a mimofadnych situaci, které umozni
rychle a pfiméfené reagovat na naruSeni produkénich systém( a problémy v téchto
systémech. (iii) V testovacich nebo vyvojovych prostfedich nesmi byt produkéni data
povolena a musi byt anonymizovana vzdy obsahuji-li osobni udaje nebo osobné
identifikovatelné informace (PII).

Vyvojlpofizovani softwaru: Dodavatel zajisti, aby interné vyvinuty software nebo software
ziskany z externich zdroju, ktery se pouziva ke zpracovani, ukladani nebo predavani
informaci spole¢nosti E.ON, nevykazoval zadné bezpecnostni chyby z hlediska kritérii
LOWASP TOP Ten* a ,SANS Top 25 Most Dangerous Software Errors*.

Provéiovani bezpeénostnich zranitelnosti: Dodavatel zajisti, aby (i) vefejné pfistupné
systémy byly pravidelné (nejméné jednou mési¢éné) testovany na zranitelnosti a chyby v
nastaveni provedenim dynamickych testl (penetraéni test nebo provéfovani zranitelnosti),
(i) spole¢nost E.ON byla bez zbyte€ného odkladu informovana o veskerych zjisténich z
téchto testd, ktera jsou pro spole€nost E.ON relevantnij (iii) kriticka zranitelnost zabezpeceni
byla spole¢nosti E.ON okamzité oznamena. (iv) Dodavatel poskytne pomoc a podporu pfi
kontrolach procesu spravy bezpecnostnich zranitelnosti a oprav (tzv. ,zaplat®) provadéné
pro spolecnost E.ON. (v) OSetfeni bezpecnostnich zranitelnosti se fesi na zakladé urovni
rizika téchto zranitelnosti a dle pfislusnych ¢asovych harmonogramd smluvnich stran.

Uroven aktualnosti bezpeénostnich zaplat (tzv. patch(l): Dodavatel zajisti odstranéni
zranitelnosti realizaci procesu spravy bezpecénostnich zaplat, v jehoz ramci (i) identifikuje a
ziska bezpec€nostni zaplaty z autorizovanych zdrojd, jakmile jsou k dispozici, (ii) rozhodne,
kdy je tfeba bezpelnostni zaplaty nasadit, (iii) otestuje bezpe€nostni zaplaty na zakladé
znamych kritérii, iv) nasadi bezpecnostni zaplaty v dohodnutém €¢asovém ramci, v) eviduje
stav implementace bezpecnostnich zaplat (napf. v konfiguracni databazi CMDB). (v)
Dodavatel je opravnén bezpecnostni zaplaty pouzivat v prostiedi IT, v€etné virtualizaCnich
hypervisorQ, virtualnich pocitacl, operacnich systému a aplikaci, pokud to nepfiznivé
neovlivni zachovani davérnosti, integrity nebo dostupnosti informaci spole¢nosti E.ON.

Minimalni pozadavky na pfihlaSovaci udaje: Dodavatel zajisti splnéni minimalnich
pozadavku spole¢nosti E.ON na pfihlaSovaci Udaje (doporuc¢ena je dvoufaktorova
autentizace) prostfednictvi E.ON Single-Sign-On federativnich sluzeb. Musi byt uplatiiovany
tyto zasady: princip minimalnich opravnéni, udéleni téchto opravnéni vyhradné osobam,
které je potfebuji ke své Cinnosti (,need-to-know princip“) a jasné oddéleni zodpovédnosti
(,segregation of duties®). Dale je tfeba uplatfiovat koncepci fizeni pfistupu na zakladé roli.

Pozadavky na navrh siti: U aplikaci, které jsou pfistupné prostfednictvim internetu, musi
byt jak vicevrstva architektura, tak sluzby umisténé v demilitarizované zéné (DMZ). Sitové
segmenty musi byt vhodnymi bezpe€nostnimi opatfenimi oddéleny od segmentu s nizkou a
stfedni Urovni ochrany s cilem zabranit pfenosu dat mezi segmenty. Sitové segmenty s
velmi vysokou Urovni ochrany by mély byt pokud mozno také oddéleny od segmentl s
vysokou Urovni ochrany a vic¢i témto segmentim zabezpeceny.
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Standardy bezpeénostniho nastaveni (tzv. ,,hardening“): VSechny informacnich a sitové
systémy musi byt standardné bezpeéné nastaveny a fadné zabezpeceny. To zahrnuje: (i)
zakazani a blokovani nepotfebnych aplikaci, sluzeb, nastrojl, protokolt a rozhrani, (ii)
vymazani nebo pfinejmensim zména vychozich uZivatelskych jmen a hesel od vyrobce, (iii)
aktivace bezpecnostnich nastroju a konfiguraci ke zvySovani zabezpeceni a (iv) zabranéni
pfenosu technickych informaci externim subjektdm.

Dostupnost a podpora: Dodavatel zajisti splnéni nasledujicich pozadavkl na dostupnost,
podporu, parametry RPO (Recovery Point Objective) a RTO (Recovery Time Objective):

- dostupnost 99,6 % nebo vyssi

- podpora 24/7

- parametr Recovery Point Objective (RPO) <8 hodin
- parametr Recovery Time Objective (RTO) <24 hodin

Fyzicky hypervisor a virtualni poéita¢: Pro provozovani aplikace spole€nosti E.ON se
pouziva vyhrazeny hypervisor a vyhrazeny virtualni pocitac.

Protokolovani bezpeénostnich udalosti: V zajmu zjisténi a vySetfovani neopravnéného
pfistupu k informacim spole¢nosti E.ON a neopravnéné manipulace s nimi zajisti, aby (i) u
vS§ech systému provozovanych Dodavatelem za Ucelem vytvareni, ukladani, zpracovani a
predavani informaci spole¢nosti E.ON bylo vzdy povoleno protokolovani udalosti (logovani),
(ii) tyto systémy byly nakonfigurovany tak, aby generovaly bezpecnostni udalosti (v€etné
udalosti, jako jsou Uspésné a nelspésné pokusy o pfihlaseni uzivatele, vytvoreni / Gprava /
odstranéni sluzeb, vytvoreni / Uprava / odstranéni objektd, havarie systému, odstranéni
uzivatelskych Uctd) a atributy udalosti souvisejici s kazdou konkrétni udalosti (napf. datum,
¢as, ID uzZivatele, nazev souboru a IP adresa), (iii) konzistentni, dlvéryhodné datové a
Casové zdroje byly zarukou, ze protokoly udalosti pouzivaji pfesna ¢asova razitka (napf.
pomoci serverd NTP), (iv) protokoly bezpec€nostnich udalosti byly chranény pred
neopravnénym pfistupem a ndhodnou nebo umysinou Upravou / pfepsanim (v) protokoly
bezpelnostnich udalosti byly extrahovany do centralniho Uulozisté provozovaného
spole€nosti E.ON v realném Case.

Obé& Smluvni strany se dohodly, Ze pro tyto u€ely spole¢né definuji a zavedou koncepci,
ktera podrobné stanovi, jak budou extrahovany protokoly udalosti a zarover se dohodly, Ze
tuto koncepci budou spole¢né v celém priibéhu poskytovani Sluzeb dodrzovat s cilem
zajistit, aby zmény prostfedi IT neovlivhovaly dostupnost protokold udalosti nebo typy
reportovanych udalosti (Use Cases) pro ucely spravy udalosti zabezpedeni. (vi) Dodavatel
dale zajisti, aby jakékoli forenzni analyzy / ¢innosti majici dopad na systémy, které vytvareji,
ukladaiji, zpracovavaji nebo predavaji informace spolecnosti E.ON, byly provadény spolecné
s pracovnikem utvaru pro bezpec€nost IT spole¢nosti E.ON, aby se vyhovélo zasadé ,Ctyr
oCi“, pokud si to spole¢nost E.ON vyZada.

Dodrzovani predpisti (compliance): Dodavatel zajisti, aby (i) vSechny systémy, které
vytvareji, ukladaji, zpracovavaji nebo pfedavaji informace spole€nosti E.ON, byly pravidelné
kontrolovany z hlediska dodrzovani vlastnich ,bezpeénostnich politik/standardud
Dodavatele®. (ii) Vlastni ,bezpe&nostni politiky/standardy“ Dodavatele musi byt v souladu
s pozadavky s certifikaty uvedenymi v oddilech 2 a 3 této pfilohy. (iii) Dodavatel spole&nosti
E.ON na vyzadani predlozi prohlaseni o technické shodé za ucelem prokazani, ze tyto
technické kontroly shody probéhly pro kazdy prostfedek (aktivum) v ramci prostredi IT.
Prohlaseni o shodé musi obsahovat pfifazeni mezi souvisejicimi kontrolami vyplyvajicimi z
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oddill 2 a 3 této prilohy a kontrolou technické shody. (iv) Dodavatel vlastni ,bezpecnostni
zasady / standardy” zpfistupni pfed Datem ucinnosti a poté na Zadost spole¢nosti E.ON.

Bezpecna likvidace a opétovné pouziti: Dodavatel zajisti, aby hardware, ktery ma byt
vyfazen z provozu, (i) byl pfed jeho opétovnym pouzitim, prodejem nebo vracenim vycistén
tak, aby vSechny informace spole¢nosti E.ON byly v celém rozsahu bezpe¢né smazany (ii)
nebo bezpecéné zniceny. (iii) Smazani nebo zni€eni je tfeba provést bezpe¢nym zptsobem
pomoci nejmodernégjsich technologii a postupl, jako jsou nastroje a postupy definované
v NIST SP 800-88 ,Guideline for Media Sanitization* (Postupy pro odstrafiovani dat z
médii)“. (iv) Dodavatel na vyzadani spole¢nosti E.ON predlozi koncepce bezpecného
odstranovani a smazani, jakoz i dukazy o provedeném bezpecném odstranéni a vymazani
informaci spole¢nosti E.ON.

Bezpecnost lidskych zdrojii: Za kazdou osobu, ktera jedna jménem Dodavatele a byla ji
udélena pfistupova opravnéni (mistné nebo vzdalené), musi byt spole¢nosti E.ON
poskytnuty osobni identifikacni udaje. Dodavatel zajisti ovéreni totoznosti fyzickych osob a
dale zajisti, aby nikdo nezneuzil pfistupu nebo opravnéni udélenych Dodavatelem.
Dodavatel dale prejima odpovédnost za pfipadné Skody zplsobené neopravnénym
pristupem a/nebo pouzitim informaci spole¢nosti E.ON. Dodavatel povéfi pInénim zadanych
ukoll vyhradné pracovniky, ktefi jsou k jejich plnéni prokazatelné odborné zpusobili.

Bezpecénost v oblasti dodavatelského fetézce: Dodavatel zajisti identifikaci a fizeni rizika
bezpecnosti informaci v kazdé fazi vztahl s externimi dodavateli hardwaru a softwaru
v celém dodavatelském fetézci tim, ze (i) zacleni poZadavky na bezpecnost informaci do
formalnich smluv a ii) ovéfi plnéni téchto pozadavkud. (iii) Dodavatel zajisti, aby
subdodavatelé, ktefi se podileji na zpracovani, ukladani, pfedavani nebo likvidaci informaci
spolecnosti E.ON, splfovali minimalné pozadavky dohodnuté v této pfiloze. (iv) Dodavatel
je zodpovédny za zajisténi nalezitého Fizeni Subdodavatele(t) a za dodrzovani opatfeni
provadénych externé.

Pozadavky na ochranu osobnich udajt
Kontrola fyzického pfistupu

211 Pristupové protokoly jsou uchovavany pouze v pfipadé, Ze jsou
zapotfebi pro zamysleny povoleny ucel.

2.1.2  Vyhodnocovani pfistupovych protokoll je v souladu s pfedpisy
0 ochrané osobnich udaju.

Opatfeni ochrany pfistupu k datim

2.21  Uzivateli se zobrazuje ¢as posledniho pouziti.
Kontrola pfenosu

231 Pozadavky na pracovniky v oblasti mi¢enlivosti

(i VSichni  pracovnici, ktefi zpracovavaji osobni Udaje pomoci
automatizovanych procesu, musi dodrzovat pravidla micenlivosti.

(ii) Novi pracovnici musi byt informovani o ochrané udaja pro potfeby nakladani
s osobnimi udaiji.

(iii) VSechny zucCastnéné strany si jsou veédomy otazek souvisejicich
s bezpec€nosti a ochranou udaja.




(iv) Osoby, které osobni Udaje zpracovavaji, jsou prokazatelné pouceni o
bezpetném nakladani s osobnimi udaji na pracovisti.

(v) Jsou definovana jasna pravidla pro postup v pfipadé odchodu a propousténi
pracovnik(.

2.3.2 Anonymizace / pseudonymizace

(i Pro potfeby pfenosu osobnich Udajli jsou vyuzivany techniky anonymizace
a pseudonymizace.

(ii) V pfipadé pseudonymizace dokumentacnich udaju je nutné zajistit, aby
pseudonym nebyl pfijemci zasilan spole¢né se skute€nym jménem.

24 Kontrola vstupl — Protokoly

(i) Povéfenec pro ochranu osobnich udaju sleduje namatkové dodrzovani
pokyn( / zasad pro protokolovani kontrol vstupu.

2.5 Kontrola objednavek

2,51 Povéfenec pro ochranu osobnich udaji (dle ¢lankd 37 az 39
obecného nafizeni o ochrané osobnich udaji (GDPR) a
vnitrostatnich pravnich predpist)

(i) Je jmenovan povéfenec pro ochranu osobnich udaji.
(i) U povéfencl pro ochranu osobnich Gdajil nesmi dochazet ke stfetu zajm.

(iii) Povéfenec pro ochranu osobnich Gdaju musi mit pfislusnou kvalifikaci a
musi byt spolehlivy dle poZzadavk( konkrétni spole¢nosti.

(iv) Povérenec pro ochranu osobnich Gdajd je jmenovan pisemnou formou.

(v) Vedeni spole¢nosti musi povéfence pro ochranu osobnich Udajl v jeho praci
podporovat.

(vi) Povéfenec pro ochranu osobnich udaji je pfimo podfizen vedeni
spole¢nosti a pfimo se mu zodpovida.

(vii)  Povéfenec pro ochranu osobnich Udaju je v€as informovan o novych
procesech €i o modifikaci stavajicich procesu a pfimo se podili na jejich
planovani.

(viii)  Povéfenec pro ochranu osobnich udaju aktivné pfispiva k navrhovani
procesu.

2.6 Smluvni pozadavky

2.6.1  VSichni subdodavatelé zapojeni do zpracovani objednavky
jsou smluvné vazani vaci Dodavateli.

2.6.2 Smluvni dohoda mezi Dodavatelem a subdodavatelem musi
splnovat podminky uvedené v ¢lanku 28, odstavci 3 GDPR.

2.7 Vybér subdodavatell

2.71  Dodavatel zdokumentuje rozhodnuti o subdodavateli a divody
pro jeho vybér.




2.8

Systém Fizeni ochrany osobnich Udajl

2.8.1

2.8.2

2.8.3

2.8.4

2.8.5

2.8.6

2.8.7

2.8.8

Je zaveden systém ochrany osobnich udaja a fizeni rizik v
souladu s pozadavky GDPR. Externé zajiStované sluzby
infrastruktury IT jsou do systému fizeni rizik pIn& integrovany.

V souvislosti se zpracovanim osobnich tdaju probiha analyza
rizik dle pfedem stanovenych transparentnich kritérii a zjiSténa
rizika v bezpecnosti informaci a ochrany osobnich udajl jsou
na zakladé téchto kritérii hodnocena a fadné feSena pomoci
zévazného a kontinualniho procesu. Uginnost pfijatych
opatieni je hodnocena pravidelnymi internimi audity.

Jsou vydavany détvrtletni zpravy o ochrané osobnich udajd
popisujici aktualni stav a ucinnost systému Fizeni ochrany
osobnich udaju, vcetné vSech pfipadnych selhani d&i
relevantnich pfipadd naruSeni ochrany osobnich udaja /
bezpe€nosti. Tyto zpravy jsou Dodavatelem poskytnuty na
vyzadani.

VSechny dokumenty, které by mély byt dostupné jsou
vydavany v takové formé&, aby mohly byt poskytnuty tfeti strané
k posouzeni vykonavanych zavedend opatfeni k ochrané
osobnich udaji a informaci. Veskerd dokumentace je dle
potieby aktualizovana. Dokumentace s upravenym obsahem
je dostupna na vyzadani.

Vedeni spole¢nosti Dodavatele je pIné informovano a zapojeno
do informaéni bezpeénosti a ochrany osobnich udaji formou
pfislusnych komunikaénich, eskalacnich a rozhodovacich
proces(l. Vedeni spole¢nosti Dodavatele zajistit, Ze ¢innosti a
zodpovédnosti mohou byt vykonavany v souladu s poZzadavky
a v uspokojivé kvalité.

Jsou prokazatelné vyc€lenény dostateéné zdroje na zfizeni,
implementaci, provozovani, monitoring, hodnoceni, udrzbu a
zlepSovani systému fizeni ochrany osobnich udajl, stejné tak
jako dostupného prokazovani jeho existence.

Do provozu systému Fizeni ochrany osobnich udaju se mohou
zapojit pouze zaméstnanci s dostateCnou kvalifikaci a
znalostmi nutnymi pro realizaci pfisluSnych ukold. Tato
kvalifikace a znalosti jsou zajiStovany formou pokynl a Skoleni.

Pravideln&, minimalné jednou ro¢né, a nezavisle na hodnoceni
bezpecnosti IT a rizik probiha interni audit stavu ochrany
osobnich Udaju. Smyslem auditu je zjiStovat odchylky
skute¢ného stavu ochrany Udaji od smluvné garantované
urovné ochrany osobnich udaji (tzn. vSech dohodnutych
technickych a organizagnich opatfeni). Tato zjiSténi pak dle
potfeby slouzi pro hodnoceni rizika a Ize je na vyzadani
predlozit.




2.8.9

2.8.10

2.8.11

2.8.12

2.8.13

Vystupem auditu fizeni ochrany osobnich udaju je akéni plan,
ktery jasné definuje, jaké kroky je nutné pfijmout a v jakém
Casovém horizontu tak, aby byly zjiSténé problémy odstranény.
Do planu Ize na vyZzadani nahlédnout.

Systém Fizeni ochrany osobnich (dajl je neustale zlepSovan
pomoci pfistupu zaloZzeném na PDCA (naplanuj-proved-oveéi-
jednej), v jehoz ramci je spoleénost E.ON na vyzadani
informovana o fazi planovani a ucastni se faze realizace (Act
— jednej), pokud se vyhrazené zdroje a zdroje pro vice klientd
tykaji osobnich udaju spolec¢nosti E.ON.

Uginnost systému Fizeni ochrany osobnich Gdaijtl je ovéfovana
internimi a externimi testy (inspekcemi).

Jsou jmenovany pfislusné kontaktni osoby a jsou poskytnuty
konkrétni kontaktni informace a stanoveny postupy pro
vyménu informaci se spole¢nosti E.ON a koordinaci opatfeni
k ochrané osobnich udaja.

Tento proces chrani prava subjektl Udaji na posouzeni vlivu
na ochranu udaji (proces analyzy rizika), pokud je
pravdépodobné, Ze zpracovani bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob s ohledem na
povahu, rozsah, kontext a ucely zpracovani.

29 Kontroly dostupnosti — Ukladani firemnich dokument
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3 Certifikace

Dokumenty a elektronicky ulozena data jsou po uplynuti
zakonné, povinné nebo smluvni archivaéni doby skartovany a
elektronicky ulozena data vymazana dle planu vymazu
vsouladu s pfislusnymi pravnimi pfedpisy na ochranu
osobnich udajl.

3.1 Dodavatel souhlasi s tim, Ze po Dobu trvani smlouvy zajisti, aby udrZzoval v platnosti

nasleduijici certifikace:

3.1.1

3.1.2

ISO/IEC 27001: VSechna zafizeni pro hostovani dat a
podplrné sluzby, ve kterych jsou ukladany nebo zpracovavany
informace spolecnosti E.ON, jsou certifikovdna podle normy
ISO / IEC 27001 ,Informacni technologie — bezpeénostni
techniky — systémy managementu bezpecnosti informaci —
pozadavky".

ISO/IEC 22301: VSechna zafizeni pro hostovani dat a
podpurné sluzby, ve kterych jsou ukladany nebo zpracovavany
informace spolecnosti E.ON, jsou certifikovana podle normy
ISO/IEC 22301 ,Ochrana spole¢nosti —  Systémy
managementu kontinuity podnikani — poZzadavky".




3.2 Dodavatel se zavazuje, ze predlozi spole¢nosti E.ON pfed datem ucinnosti této Smlouvy
prisludny certifikat, jakoz i ,Prohlaseni o aplikovatelnosti“ a tento certifikat spoleénosti E.ON
predlozi rovnéz po jeho obnoveni a na vyzadani spole¢nosti E.ON kdykoli béhem Doby

trvani této Smlouvy.

3.3 Dodavatel se zavazuje, Ze zajisti, aby ,ProhldSeni o aplikovatelnosti“ pokryvalo veSkera
hostingova a provozni zafizeni, aplikace a procesy, v jejichZ ramci jsou zpracovavany nebo
ukladany informace spole¢nosti E.ON.

4 Zprava o kontrole organizace zamérené na sluzby (Zprava SOC)

411

Dodavatel se zavazuje, ze spole¢nosti E.ON pfedlozi zpravu
AICPA SOC2 Typ Il (AICPA=Americky institut certifikovanych
verejnych Ucetnich) s cilem prokazat, jak prosazuje kliCové
kontroly a cile v oblasti dodrzovani pfedpist (ve vztahu
k zabezpeceni, dostupnosti, integrité zpracovani, davérnosti a
ochrané udaju), a tuto zpravu si necha prezkoumat nezavislou
tieti stranou, ktera vyda v této souvislosti kontrolni zpravu.

41.2 Dodavatel se =zavazuje, ze pfisluSnou zpravu predlozi
spole€nosti E.ON pifed Datem ucinnosti této Smlouvy, po
opétovném vydani této zpravy a na vyzadani spole€nosti E.ON
kdykoli béhem Doby trvani této Smiouvy.

5 Kontaktni osoby a vyména informaci

51 Obé Smluvni strany souhlasi se oznamenim a poskytnutim kontaktnich osob pro nasledujici

procesy bezpecnosti IT:

511

Rizeni shody s pozadavky: prib&zna vyména informaci o
dodrzovani pozadavk(, pribézné predkladani zprav
uvedenych v této pfiloze a projednani a odsouhlaseni opatfeni
k feSeni stavajicich pfipadd pfipadd neshod s pozadavky a
souvisejicich rizik.

Rizeni bezpe&nostnich incidentd: prib&zna vyména informaci
o bezpec€nostnich incidentech nebo udalostech, které by mohly
vést k incidentu, ktery by ovlivnil nebo mohl ovlivnit prostfedi IT
provozované k ukladani nebo zpracovani informaci spole¢nosti
E.ON. ,Rizeni bezpeé&nostnich incident(* zahrnuje také spravu
zadosti spole¢nosti E.ON o forenzni analyzu.

Rizeni rizik: prib&zna vymeéna informaci o &innostech Fizeni
rizik provadénych Dodavatelem s cilem zajistit, aby rizika v
oblasti bezpecnosti informaci byla prabézné identifikovana,
hodnocena, oSetfovana, monitorovana a udrzovana v
pfijatelnych mezich.

Rizeni zranitelnosti: vyména informaci o zranitelnostech, které
ovliviuji nebo by mohly ovlivnit prostfedi IT provozované k
ukladani nebo zpracovani informaci spole¢nosti E.ON, a
projednani a odsouhlaseni opatfeni k odstranéni / zmirnéni
stavajicich zranitelnosti.




5.2

5.3

vyména informaci o
udrzby a instalace

Sprava bezpecnostnich zaplat:
dohodnutych  €asovych obdobich
bezpecénostnich zaplat (tzv. ,patchd*).

Sprava identit a pfistupu: vyména informaci o tématech
souvisejicich se spravou identit a pfistupu.

Ochrana udaj: vyména informaci o ¢innostech a incidentech
souvisejicich s ochranou osobnich udajd.

Obé Smluvni strany souhlasi s tim, Zze budou v ramci vySe uvedenych bezpecénostnich
procesll spolupracovat a vyménovat si informace. Smluvni strany se dohodnou na
technickych prostfedcich pro vyménu informaci a kli€ovych ukazatell vykonnosti (Key
Performance Indicators, KPI) s cilem zajisténi shody s dohodnutymi bezpe&nostnimi

postupy.

Obé Smluvni strany souhlasi s tim, Zze byly jmenovany kontaktni osoby pro vySe uvedené

bezpe€nostni postupy a Ze

mulze byt provedena jejich personalni vyména. V pfipadé

personalni vymény kontaktni osoby Smluvni strana, ktera vyménu jmenované kontaktni
osoby provede, o této skute¢nosti bezodkladné uvédomi druhou Smiuvni stranu.

Kontaktni osoba spolecnosti
Ochrana osobnich udaju
Jméno a pfijmeni:

Telefon:

E-mailova adresa:

Bezpecnost informaci
Jméno a pfijmeni:
Telefon:

E-mailova adresa:

Kontaktni osoba Dodavatele
Jméno a pfijmeni:
Telefon:

E-mailova adresa:

E.ON

Jindfich Vesely
(+420) 733 670 559

jindrich.vesely@eon.cz

Josef JeCmen
(+420) 724 606 913

josef.jecmen@eon.com
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