Bezpeénostni pozadavky

Obecné pozadavky

1.

[P] VSechny komponenty zakladniho systému musi byt zaplatovatelné a
aktualizovatelné. Dodavatel je povinen poskytnout dostate¢né bezpecné
metody pro ovéfeni a kontrolu integrity aktualiza¢nich bali¢kd (napf. kontrolni
soucty SHA-2 nebo bali¢ky podepsané certifikatem).

. [P] Pro firmware a software musi byt pfijata dostateCna bezpecnostni opatfeni,

aby byla zajisténa celkova softwarova integrita (neni mozné neopravnéné
zménit konfiguraci anebo zdrojovy kdd software).

[P] Systém a vSechny jeho komponenty musi byt pfed nasazenim do provozu
aktualizovany na posledni verzi vydanou vyrobcem s ovéfenou funkcionalitou
vyrobcem k datu nasazeni do provozu. Navic musi byt instalovany nejnové;si
bezpeénostni zaplaty a servisni bali¢ky s ovéfenou funkcionalitou systému.

. [P] Mélo by byt mozné, aby provozni personal, ktery provadi spravu, instaloval

zaplaty a aktualizace.

[P] Instalace a odinstalace zaplat a aktualizaci nesmi byt provadéna
automaticky.

[P] Pokud systém umoziiuje vyvolat aktualizaci online (pfes pocitacovou sit),
pak musi:

a. Bud byt mozné nastavit v systému vzdalené vlastni ulozisté pro
stahovani aktualizaci (napf. update server, repositar SW, ...)

b. Anebo musi vyrobce / dodavatel umoznit pfistup k vlastnimu
takovému online ulozisti a potfebné informace, aby bylo mozno
provadét aktualizace pfes proxy server zakaznika.

[P] U vSech komponent zakladniho systému musi byt pfi dodavce proveden
bezpeénostni hardening:

a. smazani nepotfebnych vychozich uzivatelu a uctq,

b. odinstalace nebo vypnuti nepotifebnych program a utilit,

c. zakazani nepotfebnych sitovych protokold,

d. vypnuti nepotfebnych nebo potencialné nebezpecnych sluzeb (telnet,
RSH, ...).

e. Tyto komponenty budou odstranény nebo, pokud to technicky neni
mozné, trvale zakazany a zabezpeceny proti nahodné reaktivaci, pokud
nemaji vliv na funkci a bezpe€nost systému. Zabezpeceni a zakladni
konfigurace vdech komponent systému musi byt zdokumentovana.

[P] Veskerym aktivitam uzivatell ve vSech komponentach systému musi
pfedchazet jednoznacna autentizace. Autentizace musi byt zaloZzena na pouziti
jména a hesla nebo certifikatu.

[P] Procesy autorizace a autentizace musi byt implementovany tak, aby byla
zajisSténa ochrana pred neautorizovanym pristupem. VSechny komponenty
systétmu musi mit funkéni mechanismy, které umozni bezpecCné a



reprodukovatelné pfihlaSeni, odhlaSeni a pfepinani uzivatelll mezi sebou pfi
plném provozu systému.

10.[P] Udalosti v systému musi byt evidovany do deniku udalosti (log file).
Zaznamy udalosti musi minimalné obsahovat datum a ¢as vcetné specifikace
Casového pasma, typ Cinnosti, identifikaci technického aktiva, které Cinnost
zaznamenalo, jednoznacnou identifikaci uctu, pod kterym byla cinnost
provedena, jednoznacnou sitovou identifikaci pldvodce a uUspé&Snost nebo
neuspésnost Cinnosti. Musi byt zaznamenavany minimalné tyto udalosti (dle
VKB ¢&. 82/2018 Sb.):

a. PrihlaSovani a odhlasovani ke vSem ucétim, a to v€etné neuspésnych
pokusd,
b. Cinnosti provedené administratory,
c. Uspé&sné i netspé&sné manipulace s Uéty, opravnénimi a pravy,
d. Neprovedeni €innosti v dusledku nedostatku pfistupovych prav a
opravnéni,
e. Cinnosti uZivatel(, které mohou mit vliv na bezpe&nost informaéniho a
komunika¢niho systému,
Zahajeni a ukonceni Cinnosti technickych aktiv,

. Kritickych i chybovych hlaseni technickych aktiv,

. PFistupt k zaznamim o udalostech, pokusy o manipulaci se zaznamy o

udalostech a zmény nastaveni nastroji pro zaznamenavani udalosti.

11.[P] Se systémovymi logy nelze manipulovat pomoci neprivilegovaného uctu.

12.[P] Po uplynuti pfedem naprogramovaného poctu (3-5) neuspésnych pokusu o
pfihlaseni musi byt zaznamenan log o neuspésSném opakovaném pfihlaseni do
deniku udalosti.

13.[P] Systémy musi podporovat logovani a zasilani logl na centralni lokalitu
standardizovanym protokolem (Syslog, Windows Event Log, atd.) nebo vycitani
logli pomoci software na to uréenym.

14.[P] Systémy musi podporovat fizeni pFistupl na zakladé skupin a roli (Role
Based Access model).

15.[P] Systémy musi podporovat spravu uctd (zakladani a ruSeni), spravu
opravnéni uctd (napfiklad pravo zapisovat i Cist anebo jen Cist konfiguraci).
16.[P] Kdyz neni mozné ovéfit identitu uzivatele pomoci vicefaktorové autentizace
nebo kryptografickych kli¢l, musi ovéfeni pomoci pfihlaSovaciho jména a hesla

splfiovat pravidla (dle VKB €. 82/2018 Sb. v aktualnim znéni):
a. Musi byt mozné nastavit minimalni délku hesla a komplexitu hesla
b. Musi umoznovat délky hesla alespori:
i. 12 znaku u uzivatelG a
ii. 17 znak( u administratord a systémovych ucta
c. Povinna zména hesla musi byt nastavitelna a vynutitelna
d. Systém musi umoznit uzivatelim zménu hesla, pfi¢emz doba mezi
dvéma zménami nesmi byt kratSi nez 30 minut. Tento pozadavek musi
zajiStovat bud samotné zarizeni nebo externi autentizani systém (napf.
LDAP, RADIUS, TACACS+).
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e. Systém nemuzZe umoznit pouziti dfive pouzivanych hesel s paméti
alespoi 12 hesel. Tento pozadavek musi zajiStovat bud samotné
zarizeni nebo externi autentizaéni systém (napf. LDAP, RADIUS,
TACACSH).

f. Systém musi uzamknout ucet po 10 nebo méné neuspésnych pokusech
o pfihlaseni.

17.[P] Heslo uzivateld nesmi byt nikdy zobrazeno jako prosty text.
18.[P] Hesla nesmi byt ukladana reverzibilnim algoritmem.
19.[P] Systémy musi umoznovat zménu hesla pro uzivatele. Zména hesla musi byt

mozna pro vSechny uzivatele, samotnou zménu hesla musi byt schopen provést
minimalné administrator systému.

20.[P] Platna zména hesla samotnym uzivatelem musi vzdy vyzadovat platné

21.

pfihlasSeni uzivatele se starym heslem, zadani nového hesla a ovéfeni platnosti
identickym postupem.

[P] Systém musi podporovat kryptografii pro vSechny sitové sluzby, u kterych
to neni vrozporu sjeho provoznim hlediskem. Kryptografii jsou minény
prostiedky Sifrovani a zajisténi davérnosti a integrity pfenadenych dat mezi
klientem a samotnym systémem. Kryptografické prostfedky (napf. Certifikat
s asymetrickym kryptografickym kli€¢em) musi byt mozné upravovat nebo
nahrazovat (napf. moznost nahrat vliastni certifikat podepsany vlastni CA).

22.[P] Systémem musi byt podporované dostateCné odolné kryptografické

algoritmy a protokoly zabezpeceni musi byt systémem podporované s ohledem
na aktualni nejlepSi praktiky (best practice) v oblasti bezpecnosti ICT.
Pfikladem, nikoliv uplnym vy&tem muize byt:

Protokol TLS 1.2 a vy$Si verze

Symetricka Sifra AES-256 a vysSi

Asymetricka Sifra RSA-3072 a vyssi

Hashovaci funkce SHA-256 rodiny SHA2 a vysSi

Podrobny seznam vyZadovanych doporu¢enych a nezadoucich dosluhujicich
kryptografickych ~ algoritmd  Ize nalézt na strankdch NUKIB viz
https://www.nukib.cz/cs/infoservis/doporuceni/1843-doporuceni-v-oblasti-
kryptografickych-prostredku-verze-2-0/ v aktualnim znéni.

Nesoulad s vySe uvedenymi doporu€enimi musi byt Ffadné odlvodnén a
zadavatelem schvalen.

23.[P] Systém musi umozfiovat bezpenou praci sdaty urcité citlivosti

opravnénému uzivateli (napf. Sifrovanim v souborovém systému), pokud jejich
davérnost neni zajidténa jinymi prostfedky (systémovym firewallem, fyzickym
pfistupem, nutnou autentizaci atd.)

24.[P] V pfipadé, Ze je systém konfigurovan / parametrizovan vzdalené

(prostfednictvim pocitaCové sité) nebo pres lokalni rozhrani (napf. sériovy port),
pfed samotnou konfiguraci musi probéhnout autentizace. Pokud konfigurace /


https://www.nukib.cz/cs/infoservis/doporuceni/1843-doporuceni-v-oblasti-kryptografickych-prostredku-verze-2-0/
https://www.nukib.cz/cs/infoservis/doporuceni/1843-doporuceni-v-oblasti-kryptografickych-prostredku-verze-2-0/

parametrizace probiha vzdalené, musi byt komunikace mezi klientem a
systémem v Sifrované podobé.

25.[P] Systém nesmi obsahovat neménitelné ucty nebo fixni servisni ucty. Pokud
takové ucty jsou vyzadovany z provozniho hlediska, nesmi umozfiovat
neopravnény pristup anebo musi umoznovat autentizaci v souladu s dalSimi
bezpeclnostnimi pozadavky.

26.[P] OS a systém musi podporovat centralizovany nastroj pro spravu a ovéfeni
identity uzivateld, administratord, aplikaci a jinych systému a centralizovany
nastroj pro fizeni pfistupovych opravnéni (centralni autentizace a autorizace).

27.[P] V pfipadé operacniho systému musi byt mozné nastavit BIOS/EFI|/firmware
heslo pro zabranéni modifikace zavadéce €i bootovaciho poradi.

28.[P] Systém s autentizaci musi umoznit definovat minimalné 10 spravcovskych
ucta.

29.[P] Pokud systém obsahuje alespon zakladni operacni systém, musi se v ném
nachazet uzivatelsky konfigurovatelny firewall.

30.[P] Systém musi ovéfovat validitu vSech pfijatych zprav ze vS8ech rozhrani
(kontrola syntaxe, datového formatu, rozsahu hodnot, atd.). Systém nesmi byt
ovlivnitelné poskozenymi nebo deformovanymi zpravami a zachovava si
bezpecny stav i béhem nepredvidanych stavl selhani. Kdyz systém selze,
nesmi byt ovlivnéna duvérnost nebo integrita.

31.[P] Rozhrani (LAN, USB, RS-232, atd.) systému musi byt mozné spravcovsky
deaktivovat. Pfi dodani systému je za deaktivaci nevyuZzitych rozhrani
zodpovédny dodavatel.

32.[P] Systém nesmi byt mozné vypnout vzdalené bez pfihlaseni (autentizace a
autorizace).

33.[P] Musi byt mozna synchronizace realného ¢asu.

34.[P] Systém a vSechny jeho ¢asti budou nastaveny v souladu s volné dostupnou
metodikou CIS (Center for Internet Security) minimalné do urovné Level 1.
Pokud pro nékterou ¢ast neni dostupna metodika CIS, plati ostatni
bezpeénostni pozadavky. V pfipadé, Ze je kterykoliv pozadavek metodiky
v rozporu s provoznim hlediskem, tato vyjimka bude i s odivodnénim Fadné
zdokumentovana.

35.[NP] Musi byt mozné vypnout automatické pfihlaseni do nouzového/single
user/recovery rezimu.

36.[NP] Musi byt implementovana funkce navratu do stavu pfed provedenim
upgradu (downgrade function).

37.[NP] Systém a komponenty musi byt mozné aktualizovat vyhradné
prostfednictvim digitdlné podepsanych bali¢ki. Podepisovaci standard
(kryptograficky algoritmus) musi byt specifikovan v nabidce.

38.[NP] Systém musi podporovat protokol 802.1X.

39.[NP] Systém musi umoznit dvoufaktorovou autentizaci.

40.[NP] V systému se musi nachazet dostatecné rezervy vypocetnich prostiedk
pro aktualizaci bezpecnostni funkcionality (rezervy pro kryptografické algoritmy
a zabezpecfovaci komunikacni protokoly).



41.[NP] Systém musi byt vybaven softwarovou ochranou pro detekci malware,
exploitingu a jinych Skodlivych aktivit, pokud je takovy SW pro navrzeny
operacni systém dostupny a v dané aplikaci smysluplny. Provoz takové ochrany
mulze byt vyzadovan bez nutnosti pravidelnych aktualizaci s ohledem na
provozni hledisko a dostupnost systému.

Pozadavky na dodavatele a dokumentaci

e Dodavatel musi sdélit verzi a vydani operaCniho systému a uzivanych
komponent (napf. verzi SSH serveru/Web serveru) a umoznit zakaznikovi
kontrolu bezpeénostnich parametra. [P]

e V pfipadé odhaleni kritické zranitelnosti je po dodavateli systému pozadovano
dodani opravnych bali¢ku, a to jak pro operaéni systém, tak i pro aplikace a
dalSi komponenty. [P]

e Dodavatel musi prokazat, zda ma své vlastni fizeni informacni bezpecnosti i
bezpe€nostni pravidla a opatfeni s odpovidajici urovni reportingu, vcetné
moznosti provadéni auditd. [P]

e Dodavatel musi dat skupiné E.ON moznost pfiméfeného, individualniho a z
ekonomického hlediska rozumného vlivu na jeho informaéni bezpe&nost a
provadéni auditd a je povinen zajistit tento audit i u subdodavatelU. [P]

e Dodavatel je povinen v ramci dokumentace pro poskytované feSeni zpracovat
logovaci pfirucku pro systémové, bezpecnostni a aplikacni logy s popisem a
vysvétleni jednotlivych udalosti. [P]

e Dodavatel je povinny dodrzovat v ramci feSeni RFC a IEC standardy protokol(
a na pfipadné customizace upozornit a detailné je popsat.[P]

e Dodavatel je povinen vramci dokumentace zpracovat komunikacni matici
poskytovaneého feSeni v nasledujicim rozsahu (Source IP(s), Destination IP(s),
Source port(s) range, Destination port(s), L7 Protocol) e.g. [P]

Src. IP(s) Src. Dst.IP(s) Dst. L7 Proto
Port(s) Port(s)
1.1.1.1 Any 2222 445 SMB
2222 Any 3.3.3.3 3389, 443 RDP,HTTPs

Dodavatel ma certifikaci dle ISO/IEC 27001. [P]

Vyrobce systému doda vysledek penetracnich testl celého systému. [NP]

v pfipadé, Ze jsou penetracni testy soucasti dodavky a jsou hrazeny
dodavatelem vramci nabizeného feSeni, je dodavatel povinen zpfistupnit
kompletni vysledky testl objednateli. [P]



Pozadavky na bezpeénostni testovani

Pfed nasazenim komponenty nebo celého systému probé&hne bezpecnostni
testovani. Bezpecénostni testovani muze byt vyzadovano i v pfipadé aktualizace
projektu nebo jinych vyznamnych konfiguraénich zmén.
Bezpecnostni testovani mlaze byt provadéno jednorazové, prfed nasazenim
produktu do provozu nebo v pravidelnych i nepravidelnych intervalech v souladu
s plany a pozadavky na kybernetickou bezpec€nost.
Bezpec&nostni testovani mize zahrnovat:
o sken zranitelnosti,
o bezpecnostni a penetracni testy,
o porovnani aktualniho stavu bezpecCnosti testovaného reseni se
zadanymi bezpecnostnimi pozadavky, dokumentaci a poZzadovanou
bezpecnostni metodikou.

Dodavatel je zejména povinen:

zabezpecit pfimé pfistupy, prava a opravnéni k celé dodavanée infrastrukture dle
pozadavkl testovaciho tymu (napf. kompletni sudo u linuxovych systéma,
admin prava na windows, root); tyto poZzadavky budou bez zbyte¢ného odkladu
poskytnuty prfed zahajenim testu;

poskytnout potfebnou dokumentaci a dle moznosti, pozadavki a v souladu se
smluvnimi a licenCnimi ujednanimi mezi dodavatelem a objednavatelem i
zdrojové kody, klice a certifikaty k danému feSeni;

umoznit skenovani zranitelnosti prfed provedenim penetracnich testd;
dodavatel pfed testovanim poskytne kompletni seznam HW a SW prvki
provérovaného rfeseni v€etné provozovanych verzi jednotlivych SW komponent
(operacni systémy, firmware, SW) a dalSi technické udaje k feSeni (napf.
adresace, architektura systému);

testovani muze zpusobit selhani testovaného prostfedi, a na zakladé toho musi
byt dodavatel pfipraven proveést jeho pfipadné obnoveni (az na urovni disaster
recovery); pfipadna nedostupnost systému zplsobena v prabéhu
bezpeCnostniho testovani se nezapocCitava do stanovenych parametrd
dostupnosti sluzby stanovenych v SLA;

po dokonceni testovani je dodavatel bez zbyteCného odkladu povinen vratit
vSechna nastaveni (uUcCty, pfistupy apod.) do puavodniho stavu, pokud se
s objednatelem nedohodne jinak;

v projektu dodavky a implementace feSeni vyhradit zdroje pro soucinnost pfi
bezpecnostnim testovani;

Objednatel je zejména povinen:

oznamit dodavateli, jak bude bezpe&nostni testovani probihat a co bude
predmétem testovani;
v pfipadé pravidelnych skenu informovat dodavatele o jejich terminech;



Obecné informace k bezpe€nostnimu testovani:

testovani musi probéhnout pfed zaCatkem platnosti servisnich smluv;

feSeni nalezli z bezpecnostniho testovani je vyjmuto ze servisni smlouvy
(servisni smlouva nebude pro tyto pfipady platit);

bezpecénostni testovani musi byt uzavieno pfed uvedenim do pilotniho provozu,
tj. ovéfeni, Ze nalezy byly odstranény nebo akceptovany objednavatelem;

bez uzavieného bezpecnostniho testovani nebude feSeni prevzato do
produkéniho provozu;

v ramci poskytnuti soucinnosti pfi bezpecnostnim testovani musi byt v projektu
dodavky a implementace vyhrazeny dostatecné/pfimérené zdroje na strané
dodavatele;

bezpe€nostni testovani muze vychazet z metodik CIS, pfipadné jinych
bezpecnostnich metodik;



V pfipadé pouziti operacniho systému Windows nebo jednoho z distribuce Linuxu,
jsou vyzadovany i nasledujici pozadavky:

Pozadavky na systémy s OS Windows:

O O O O

UZivatel se nesmi pfihlasit s u¢tem Microsoft account. [P]

Musi byt mozné vypnout vSechny sluzby volajici API tfetich stran (Skype,
WiFi sync atd.). [P]

Musi byt mozné vypnout anonymni SID / pfeklad adres. [P]

Musi byt mozné zakazat anonymni enumeraci SAM uctu. [P]

Musi byt mozné vynutit neaplikovani pfistupovych prav "Everyone" pro
anonymni ucty. [P]

Musi byt mozné vypnout lokalni systémovy NULL session fallback. [P]
Musi byt mozné nastavit Windows firewall pro vSechny profily (doména,
privatni, vefejny). [P]

Musi byt mozné nastavit Windows firewall pro vS8echny profily na
blokovani pfichoziho sitového provozu. [P]

Musi byt mozné nainstalovat a pouzit Microsoft baseline security
analyzer. [P]

Uzivatelé / aplikace nesmi mit privilegium "Systém". [NP]

Lokalné musi byt mozné se pfihlasit jenom s privilegiem Administrator.
[NP]

Uzivatel s privilegiem Guest se nesmi pfihlasit ani jako sluzba, davkovy
soubor, lokalné nebo pfes RDP. [NP]

Uget guest musi byt mozné vypnout. [NP]

Musi byt mozné nastavit ¢asovou Ihutu, po které je pfistup uzamcen a
vyzaduje reautentizaci. [NP]

Named pipes nelze pouZzit pro anonymni ucty. [NP]

Sdilené slozky nesmi byt mozné pfipojit anonymné. [NP]

Musi byt mozné vynutit neukladani LAN manager hashu. [NP]

Musi byt mozné nastavit LAN manager autentifikaCni uroven na NTLMv2
a explicitné odmitnout LM a NTLM. [NP]

VSechny svazky musi byt mozné pouzivat na NTFS. [NP]

Musi byt mozné instalovat software na kontrolu integrity lokalnich
systémovych souboru. [NP]

Lze konfigurovat opravnéni a pristup k registram. [NP]



Pozadavky na systémy s OS Linux:

O 0O 0O 0O O 0O 0O o O

O O O O

Musi byt mozné vytvofit separatni partici pro /tmp s nastavenim nodev,
nosuid, noexec. [P]

Musi byt mozné vytvofit separatni partice pro /var, /var/log, /var/log/audit
a /home. [P]

Musi byt mozné bind mountnovat /var/tmp na /tmp. [P]

Musi byt mozné nastavit pfiznak nodev pro /home. [P]

Musi byt mozné nastavit nodev, nosuid, noexec pfiznaky pro /dev/shm.
[P]

VSechny world-zapisovatelné slozky musi byt mozné nastavit sticky bit.
[P]

U souboru /boot/grub2/grub.cfg nebo ekvivalentniho musi byt mozné
nastaveni vlastnictvi pro root a pouze root muze soubor editovat. [P]
Pro zavadéc¢ (Grub) musi byt mozné aktivovat heslo. [P]

Na systému nesmi byt aktivovany legacy sluzby (napf. telnet-server; rsh,
rlogin, rcp; ypserv, ypbind; tftp, tftp-server; talk, talk-server). [P]

Musi byt mozné vypnout sluzby a aplikace startované v kontextu xinetd
nebo inetd. [P]

Musi byt mozné vypnout xinetd. [P]

Musi byt mozné vypnout legacy sluzby (chargen-dgram, chargen-
stream, daytime-dgram, daytime-stream, echo-dgram, echo-stream,
tcpmux-server). [P]

Musi byt mozné vypnout/blokovat IP forwarding. [P]

Musi byt mozné vypnout/blokovat paketové pfesmérovani. [P]

Musi byt mozné vypnout/blokovat source routované pakety. [P]

Musi byt mozné vypnout akceptaci ICMP pfesmérovani. [P]

Musi byt mozné zapnout ignoraci broadcastu. [P]

Musi byt mozné aktivovat ochranu vuci Bad error message. [P]

Musi byt mozné aktivovat TCP/SYN cookies. [P]

Musi byt mozné pouzivat SSH jenom ve verzi 2. [P]

Pfed nasazenim do provozu musi byt mozno provéfit soubory pro PAM
(/etc/pam.d/*). [P]

Na systém nesmi byt aktivovan X Windows systém. [NP]

Musi byt mozné vypnout X Font server. [NP]

Musi byt mozné omezit core dumpy. [NP]

Musi byt mozné zapnout Randomized Virtual Memory Region
Placement. [NP]

Kazdy daemon musi mit nastavenou adekvatni umask. [NP]

Musi byt mozné explicitné vyjmenovat IP adresy v kontextu OS, které se
muzou pfipojit k provozovanym sluzbam. [NP]

Musi byt mozné nastaveni logovaci urovné SSH na uroven INFO. [NP]
Nesmi byt mozné se vzdalené pfihlasit jako root pfes SSH. [NP]

SSH musi mit nastaveno PermitEmptyPasswords na No. [NP]
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Musi byt mozZné instalovat a vyuzivat AIDE. [NP]

Musi byt mozné vyuZzivat SELinux a aplikacni software ma pfitomna
pravidla a nastaveny kontexty. [NP]

Musi byt mozné vyuzivat OSSec HIDS. [NP]

Operaéni systém musi mit aktivovano auditovani (auditd). [NP]

Hesla musi byt hashovana SHA-512. [NP]

Lze omezit root pfihlaSovani na systémovou konzoli. [NP]



Legenda zkratek

API Application programming interface

BIOS |Basic Input Output System

CIS Center for Internet Security

HW Hardware

ICMP | Internet Control Message Protocol
International Electrotechnical

IEC Commisision

IP Internet Protocol
International Organization for

ISO Standardization

LAN Local Area Network

LM Lan Manager

[NP] Nepovinny

NTFS |New Technology Filesystem

NTLM |NT Lan Manager

OS Operacni systém

[P] Povinny

PAM Pluggable Authentication Modules

RDP Remote Desktop

RFC Request for Comment

RSH Remote Shell

SAM Security Account Manager

SDK Software Development Kit

SHA Secure Hash Algorithm

SID Security Identifiers

SLA Service-level agreement

SSH Security Shell

SW Software

TCP Transmission Control Protocol

UEFI Unified Extensible Firmware Interface

USB Universal Serial Bus

VKB Vyhlaska o kybernetickej bezpec€nosti




