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Tato priloha stanovi minimalni bezpecnostni pozadavky pro ochranu informaci a osobnich tdajd. Pro ucely této
Smlouvy se vyrazem KLIENT rozumi Spravce (Objednatel) a vyrazem DODAVATEL se rozumi Zpracovatel
(Zhotovitel PD). Tato terminologicka uprava neméni obsah prav a povinnosti dle této Smlouvy.

Technicko-organizacni opatfeni bezpecnosti informaci a ochrany osobnich (idajl zde uvedena byla ve smyslu odst.
1.1. VSeobecnych nakupnich podminek spolecnosti E.ON Czech sjedndana mezi nékterou ze spole¢nosti skupiny
E.ON Czech jako KLIENTEM a zhotovitelem, poskytovatelem ¢i dodavatelem nebo prodavajicim na strané druhé
jako DODAVATELEM v souvislosti s uzavienim a plnénim Smlouvy.

1 Pozadavky na bezpecnost informaci

VSeobecné pozadavky, které se vztahuji obecné na plnéni Smlouvy (dale jako ,poskytovani Sluzeb”)
DODAVATELEM.

1.1  Duavéryhodna dodavka

DODAVATEL zajisti, aby hardwarové a softwarové produkty byly nakupovany ze znamych a spolehlivych zdrojt a
aby byla zajisténa spolehliva technickd podpora a identifikovatelny dodavatelsky retézec.

1.2  Spravabezpecnosti informaci

DODAVATEL zavede, udrzuje a sleduje ramec fizeni bezpecnosti informaci. Ten umoziuje vedeni spole¢nosti
DODAVATELE stanovit jasné smérovani a cile v oblasti bezpeénosti informaci a fizeni rizik.

1.3 Rizenirizik v oblasti bezpeénosti informaci

DODAVATEL zajisti, aby (i) pred zavedenim novych IT systém(, ve kterych jsou zpracovavany informace KLIENTA,
vcetné jeho osobnich Gdajl (dale oznacovanych jako ,informace KLIENTA"), (i) pfed zavedenim vyznamnych zmén
ve stavajicich systémech a (iii) pred zavedenim vyznamnych novych technologii, byla zjiSténa, hodnocena, fesena,
sledovana a udrzovana souvisejici rizika v pfijatelnych mezich pro oblasti bezpe¢nosti informaci. Informace tykajici
se ¢innosti ve vztahu k fizeni rizik budou na vyzadani poskytnuty KLIENTOVI, a to bez zbyte¢ného odkladu.

1.4  Rizenibezpeénosti

DODAVATEL (i) zfidil specializovanou roli pro bezpeénost informaci, ktera je na dostateéné vysoké Urovni fizeni se
svéfenymi pfimérenymi pravomocemi a zdroji k zajisténi Gcinného a ddsledného uplatriovani osvédcenych
postupl v oblasti bezpecnosti informaci v celé spolecnosti a dodrzovani pravnich, regulacnich a smluvnich
pozadavkd, které se tykaji bezpecnosti informaci. DODAVATEL (ii) realizuje komplexni, pribézny program
zvySovani bezpecnostniho povédomi s cilem propagovat zadouci chovani v oblasti bezpecnosti ve vztahu ke vsem
osobam, které maji pristup k informacim KLIENTA, a toto chovani jim vStépovat, a to v pravidelnych intervalech,

alespon 1krat rocné nebo pfi vyznamnych zménach.

1.5 Zdokumentované provozni postupy

DODAVATEL stanovil odpovédnosti a postupy pro fizeni a provozovani svych Sluzeb s cilem zajistit, aby po dobu
trvani této Smlouvy tato dokumentace byla (i) v souladu s uznavanymi oborovymi normami a osvédcenymi
postupy, (ii) Fadné pisemné vyhotovena a (iii) priibézné aktualizovana. Dokumentace provoznich postupl bude na
vyzadani poskytnuta KLIENTOVI, a to bez zbyte¢ného odkladu.
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1.6  Sprava aktiv

DODAVATEL zajisti, aby (i) aktiva (hardwarové a softwarové prostredky, dale oznadované jako ,aktiva“), ktera se
pouzivaji k vytvareni, zpracovani, ukladani nebo predavani informaci KLIENTA, byla béhem celého Zivotniho cyklu
chranéna proti poskozeni, ztraté, kradezi a neopravnénému zpfistupnéni. DODAVATEL zajisti, aby tato aktiva byla
evidovana vinventari aktiv, ktery (ii) je chranén proti neopravnénému pozménovani, (i) aktualizovan, (iv)
pravidelné zélohovan a (v) obsahuje potfebné Udaje o téchto aktivech a pfipadné i pozadavky na dodrzovani
predpist v souvislosti s témito aktivy. DODAVATEL zajisti, aby (vi) kazdému aktivu byl pfifazen jeho vlastnik, ktery
je odpovédny za provozovani daného aktiva.

1.7  Fyzicka bezpecnost

DODAVATEL musi ptijmout pfislusna opatreni pro zajisténi fyzické bezpeénosti a ochranu pristupu. Musi byt
zejména pfijata opatreni k ochrané pred ohném a vodou, ochrané pred extrémnimi teplotami nebo k zamezeni
jejich vyskytu (klimatizace), k zajiSténi nouzového napéjeni. Prfistup do prostor sinformacemi nebo systémy
zpracovavajicimi informace KLIENTA nebo s podplrnymi procesy, které maji vliv na bezpecnost informaci
KLIENTA, mize mit jen skupina opravnénych osob (se zasadou co nejomezenéjsich prav). To zahrnuje i opatfeni na
ochranu pfistupu do datovych center, véetné sledovani kritickych oblasti, zaznamd o pfistupu, pfistupu
zaméstnancl externich spolecnosti pouze s doprovodem a bezpecnostni opatreni proti vniknuti.

1.8  Rizeni pfistupu

DODAVATEL omezi pristup k aktiviim, ktera slouzi k vytvareni, zpracovani, ukladani nebo pfedavani informaci
KLIENTA na opravnéné osoby a pro vyhrazené provozni ¢innosti. To pfinejmensim znamen3, ze (i) pristup
k informacim KLIENTA mohou ziskat pouze opravnéni uzivatelé, (ii) pfistupové opravnéni jsou omezena na
schvalenou funkénost systému, (iii) existuje jasné uréeni zodpovédnosti, (iv) pfistupova opravnéni jsou udélovana
jednotlivedm (ID uZivatele a hesla nesméji byt sdileny a vychozi hesla musi byt zménéna pfi prvnim pouziti).
DODAVATEL zajisti, aby pfistup pro spravu k systémim, které slouzi k ukladani nebo zpracovani informaci
KLIENTA, byl (v) omezen na minimalni pocet spravcq, (vi) chranén dvoufaktorovou autentizaci, nebo pokud neni
mozné dvoufaktorovou autentizaci technicky implementovat, zajisti obdobnou uroven bezpecnosti (jako jsou
generovana doCasna hesla ve spravé systém0). DODAVATEL dale zajisti, aby byl pfistup pro spravu (vii) vzdy
protokolovan s cilem umoznit zjiSténi a presetfeni neopravnéného pristupu k informacim KLIENTA a neopravnéné
manipulaci s nimi. (viij) DODAVATEL rovnéz zajisti, aby byl zaveden a dodrzovan formalni postup, ktery definuje,
jak jsou vytvareny, pravidelné kontrolovany, upravovany, uzamykany a odstranovany role, Ucty, pristupova prava
a opravnéni tykajici se pristupu.

1.9  Spravasystémi

DODAVATEL provozuje systémy, které vytvareji, ukladaji, zpracovavaji nebo predavaji informace KLIENTA
takovym zplsobem, aby (i) bylo mozné zvladnout aktualni i pfedpokladanou pracovni zatéz a (i) a byly disledné a
presné nakonfigurovany s cilem chranit tyto systémy a informace KLIENTA, které zpracovavaji, ukladaji nebo
predavaji, proti selhani, kybernetickému Gtoku, neopravnénému zpfistupnéni, poskozeni, kradezi ¢i ztraté.
DODAVATEL zajistuje spravu zabezpeceni systému (i) zalohovanim nezbytnych informaci a softwaru, (iv)
ddslednym uplatriovanim procesu provadéni zmén a (v) sledovanim dodrzovani sjednanych dohod o trovni Sluzeb.

1.10 Sita komunikace

DODAVATEL zajisti, aby fyzické, bezdratové a pfipadné i hlasové sité byly navrzeny takovy zplsobem, aby (i) byly
spolehlivé a odolné, (ii) zabranily neopravnénému pfistupu, (iii) vyuzivaly Sifrované spojeni a (iv) odhalily podezrely
provoz v siti. (v) DODAVATEL zajisti nakonfigurovani sitovych zatizeni (véetné smérovacd, firewalll a bezdratovych
pFistupovych bodl) tak, aby fungovaly podle potfeby a zabranily neopravnénym a nespravnym aktualizacim.
DODAVATEL zajisti ochranu elektronickych komunikacénich systém (vi) stanovenim zasad pro jejich pouzivani,
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(vii) nakonfigurovanim bezpecnostniho nastaveni, (viii) posilenim bezpec¢nostniho nastaveni podpdrné technické
infrastruktury. (ix) DODAVATEL zajisti, aby nazvy a topologie pocitacl a siti zUstaly skryty externim subjektdm.
DODAVATEL zajisti omezeni externiho pfistupu k informacnim systém0m a sitim (x) zfizenim demilitarizovanych
z6n (DMZ) mezi nedlvéryhodnymi sitémi a internimi sitémi, (xi) smérovanim sitového provozu prostfednictvim
firewallC nebo proxy firewalld, (xii) omezenim zpUlsobU pripojeni na nezbytné minimum, (xiii) poskytnutim pfistupu

vyhradné k autorizovanym podnikovym aplikacim, informacnim systémim nebo konkrétné ur¢enym castem sité.

1.11 Sprava technickych bezpecnostnich opatfeni

DODAVATEL instaluje feSeni ochrany proti Skodlivému kodu v systémech, ve kterych mohou byt informace
KLIENTA vystaveny Skodlivému kddu, vcetné (i) servert (napf. aplikacni servery, databazové servery, souborové
servery, tiskové servery, weboveé servery), (ii) vypocetnich zafizeni (napf. stolni pocitace, notebooky a dalsi mobilni
zarizeni) a (iii) kancelarskych zafizeni (napf. sitové tiskarny, kopirky, multifunkéni zafizeni). (iv) Software pro
ochranu proti Skodlivému kddu by mél chranit proti vSem formam Skodlivého kédu (napf. viry, Cervy, trojské koné,
spyware, rootkity, botnetovy software, keyloggery, ransomware). (v) Software pro ochranu proti Skodlivému kédu
by mél byt distribuovan automaticky a v uréenych &asovych intervalech. DODAVATEL zjiStuje a pravidelné
kontroluje, zda (vi) software pro ochranu proti Skodlivému kédu nebyl deaktivovan nebo zda jeho funkénost nebyla
omezena, (vii) software pro ochranu proti Skodlivému kddu je spravné nakonfigurovany, (vii) jsou spravné
aplikovany aktualizace v ramci definovanych casovych intervall, (ix) probihaji kontroly systému v pfedem
urcenych Casech a (x) systém nalezité upozorfiuje na zjisténé pripady pritomnosti Skodlivého kodu.

1.12 Vzajemné oddéleni testovacich a produkénich systémi

DODAVATEL zajisti, aby (i) testovaci a produkéni systémy byly alespon logicky oddéleny s cilem snizit riziko
neopravnéného pristupu nebo neopravnéné zmény produkénich systémd. (i) V pfipadé, Ze vzajemné oddéleni
neni mozné, DODAVATEL zajisti zavedeni specialné upravenych postupt pro proces fizeni zmén a proces feseni
incidentt a mimoradnych situaci, které umozni rychle a pfimérené reagovat na naruseni produkcnich systému a
problémy v téchto systémech. (iii) V testovacich nebo vyvojovych prostfedich nesmi byt produkéni data povolena
a musi byt anonymizovana vzdy, obsahuiji-li osobni tdaje nebo osobné identifikovatelné informace (PII).

1.13 Vyvoj/porizovani softwaru

DODAVATEL zajisti, aby interné vyvinuty software nebo software ziskany z externich zdrojd, ktery se pouziva ke
zpracovani, ukladani nebo predavaniinformaci KLIENTA, nevykazoval zadné bezpecnostni chyby z hlediska kritérii
+OWASP TOP Ten" a “SANS Top 25 Most Dangerous Software Errors”.

1.14 Provérovani bezpecnostnich zranitelnosti

DODAVATEL zajisti, aby (i) verejné pristupné systémy byly pravidelné (nejméné jednou mésicné) testovany na
zranitelnosti a chyby v nastaveni provedenim dynamickych testl (penetracni test nebo provéfovani zranitelnosti).
(ii) KLIENT byl bez zbyte¢ného odkladu informovan o veskerych zjisténich z téchto testd, které jsou pro KLIENTA
relevantni; (iii) kritické zranitelnosti byly KLIENTOVI okamzité oznameny. (iv) DODAVATEL poskytne pomoc a
podporu pfi kontrolach procesu spravy bezpecnostnich zranitelnosti a oprav (tzv. ,zaplat”) provadénych
KLIENTEM. (v) OsSetfeni bezpecnostnich zranitelnosti se fesi na zakladé urovni rizika téchto zranitelnosti a dle
pfislusnych ¢asovych harmonogram( smluvnich stran.

1.15 Uroven aktuélnosti bezpeénostnich zaplat (tzv. patch)

DODAVATEL zajisti odstranéni zranitelnosti realizaci procesu spravy bezpeénostnich zaplat, v jehoz ramci (i)
identifikuje a ziska bezpecnostni zaplaty z autorizovanych zdrojd, jakmile jsou k dispozici, (i) rozhodne, kdy je tfeba
bezpecCnostni zéaplaty nasadit, (iii) otestuje bezpecnostni zaplaty na zakladé znamych kritérii, (iv) nasadi
bezpecnostni zaplaty v dohodnutém casovém ramci, (v) eviduje stav implementace bezpecnostnich zaplat
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v databazi CMDB. (vi) DODAVATEL je opravnén bezpecnostni zéaplaty pouzivat vIT prostredi, vietné
virtualizacnich hypervisord, virtuélnich pocitacd, operacnich systémi a aplikaci, pokud to nepfiznivé neovlivni

zachovani divérnosti, integrity nebo dostupnosti informaci KLIENTA.

1.16 Minimalni pozadavky na prihlasovaci idaje

DODAVATEL zajisti, Ze minimalni pozadavky KLIENTA na pfihlasovaci Udaje (dvoufaktorova autentizace) jsou
vynuceny prostiednictvim KLIENTOVA federativniho Single-Sign-On fesSeni pro IT prostfedi, které je pouzivano
k ukladaninebo zpracovaniinformaci KLIENTA. Musi byt uplatfiovany tyto zasady: princip minimalnich opravnéni,
udéleni téchto opravnéni vyhradné osobam, které je potrebuji ke své Cinnosti (,need-to-know princip"”) a jasné
oddéleni zodpovédnosti (,segregation of duties”). Dale je tfeba uplatriovat koncepci fizeni pFistupu na zakladé roli.

1.17 Pozadavky na navrh siti

Aplikace, které jsou pristupné prostrednictvim internetu, musi mit vicevrstvou architekturu a musi byt umistény
v demilitarizované zéné (DMZ). Sitové segmenty musi byt vhodnymi bezpeénostnimi opatfenimi oddéleny od
segment( s nizkou a stfedni Grovni ochrany s cilem zabranit pfenosu dat mezi segmenty. Sitové segmenty s velmi
vysokou Urovni ochrany by mély byt, pokud mozno, také oddéleny od segmentt s vysokou Urovni ochrany a vici

témto segmentim zabezpeceny.

1.18 Vzdaleny pfistup a mobilni pracovisté

DODAVATEL zajisti, aby byly moznosti vzdaleného pfistupu chranény dle aktualnich technickych standardd ,state
of the art". Mobilni pracovisté zaméstnancti DODAVATELE, ktefi maji pfistup k informacim KLIENTA, musi byt
KLIENTOVI pfedem ozndmena (obecné, nikoliv za jednotlivé zaméstnance) a mohou byt vyuzivana pouze v pfipadé,
Ze zaméstnanci byli proskoleni a pisemné se zavazali dodrzovat predpisy o ochrané osobnich Udajd a provozni
predpisy. DODAVATEL musi zaméstnancim za timto Gcelem poskytnout software a hardware, ktery lze pouzivat
vyhradné pro obchodni Gcely nebo ktery podporuje uéinné oddéleni obchodnich a soukromych (daji (napf.
kontejnerové feseni). Dlvérné dokumenty musi byt uchovéavéany bezpecné tak, aby k nim nemély pfistup treti
strany. Dokumenty mohou byt skartovany pouze v prostorach DODAVATELE v ramci likvidace/zni¢eni dokument(
v souladu s predpisy pro ochranu osobnich (idajd. Zarover musi byt pfi poskytovani Sluzeb v ramci mobilni prace
dodrzovana dohodnuta bezpecnostni opatfeni. Musi byt zabranéno odposlouchavani a cteni informaci
neopravnénymi osobami. DODAVATEL KLIENTOVI na pozadani poskytne veskeré informace nezbytné k prokéazani
dodrzovani specifikaci pro mobilni pracovisté.

1.19 Sifrovani

Ulozené (Data-at-Rest) a prenasené (Data-in-Motion) Udaje mohou byt uchovavany a prenaseny pouze
prostfednictvim bezpecnostnich protokoldl a nejmodernéjsiho Sifrovani. Autentizacni prvky (hesla, PIN kody)
mohou byt po siti pfenaseny pouze v zasifrované podobé. Kromé toho musi byt fyzicka preprava pamétovych

médii zabezpecena fyzickou ochranou a Sifrovanim.

1.20 Standardy bezpecnostniho nastaveni (tzv. hardening)

Vsechny informacni a sitové systémy musi byt standardné bezpecné nastaveny a radné zabezpeceny. To zahrnuje
(i) zakazani a blokovani nepotiebnych aplikaci, Sluzeb, nastrojl, protokolli a rozhrani, (ii) vymazani nebo
pfinejmensim zména vychozich uZivatelskych jmen a hesel od vyrobce, (iii) aktivace bezpecnostnich nastroji a

konfiguraci ke zvySovani zabezpeceni a (iv) zabranéni pfenosu technickych informaci externim subjekttim.

1.21 Protokolovani bezpecnostnich udalosti

V zajmu zjisténi a vySetifovani neopravnéného pristupu k informacim KLIENTA a neopravnéné manipulace s nimi
DODAVATEL zajisti, aby (i) u vSech systém( provozovanych DODAVATELEM za ucelem vytvareni, ukladani,
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zpracovani a predavani informaci KLIENTA bylo vzdy povoleno protokolovani udalosti (logovani), (ii) tyto systémy
byly nakonfigurovany tak, aby generovaly bezpec¢nostni udalosti a udalosti vyznamné z pohledu integrity a
ddvérnosti dat (vCetné udalosti, jako jsou zmény informaci KLIENTA, Gspésné a neuspésné pokusy o prihlaseni
uzivatele, vytvoreni/Uprava/odstranéni Sluzby, vytvoreni/Uprava/odstranéni objektu, havarie systému, odstranéni
uzivatelskych ucth) a atributy udalosti souvisejici s kazdou konkrétni udalosti (napr. datum, ¢as, ID uZivatele, nazev
souboru a IP adresa), (iii) konzistentni, dvéryhodné datové a Casové zdroje byly zarukou, Ze protokoly udalosti
pouzivaji pfesna Casova razitka (napf. pomoci serveru NTP), (iv) protokoly bezpeénostnich udalosti vyznamnych
z pohledu integrity a dGvérnosti (dajl byly chranény pred neopravnénym pfistupem a nahodnou nebo umyslnou
Upravou/prepsanim.

1.22 Bezpecna likvidace a opétovné pouziti

DODAVATEL zajisti, aby hardware, ktery ma byt vyfazen z provozu, (i) byl pfed jeho opétovnym pouzitim, prodejem
nebo vracenim vycistén tak, aby vSechny informace KLIENTA byly v celém rozsahu bezpe¢né smazany (ii) nebo
bezpecné zniceny. (iii) Smazani nebo zniceni je tfeba provést bezpecnym zplsobem pomoci nejmodernéjsich
technologii a postupd, jako jsou nastroje a postupy definované v s NIST 800-88 "Guidelines for Media
Sanitization" (Postupy pro odstranovani dat z médii). (iv) Koncepce bezpecného odstranovani a smazani, jakoz i
dikazy o provedeném bezpedném odstranéni a vymazani informaci KLIENTA jsou na vyzadani predlozeny
KLIENTOVI bez zbytecného odkladu.

1.23 Bezpecnost lidskych zdroju

Za kazdou osobu, kterd jednd jménem DODAVATELE a byla ji udélena pfistupova opravnéni (mistné nebo
vzdalené), musi byt KLIENTOVI poskytnuty osobni identifikacni udaje. DODAVATEL zajisti ovéreni totoznosti
fyzickych osob a dale zajisti, aby nikdo nezneuzil pfistupu nebo opravnéni udélenych DODAVATELEM.
DODAVATEL zajisti, aby byla udélena opravnéni okamzité odebrana po ukonéeni Smlouvy nebo zméné osob anebo
odpovédnosti. DODAVATEL dale prejima odpovédnost za ptipadné sSkody zplsobené neopravnénym pristupem
anebo pouzitim informaci KLIENTA. DODAVATEL povéfi plnénim zadanych ukold vyhradné pracovniky, ktefi jsou
k jejich plnéni prokazatelné odborné zplsobili.

1.24 Bezpecnost v oblasti dodavatelského Fetézce

DODAVATEL zajisti identifikaci a fizeni rizika bezpecnosti informaci v kazdé fazi vztah( s externimi dodavateli
hardwaru a softwaru v celém dodavatelském retézci tim, Ze (i) zacleni poZzadavky na bezpec¢nost informaci do
formalnich smluv a (i) ovéri plnéni téchto pozadavkd. (i) DODAVATEL zajisti, aby subdodavatelé, ktefi se podili na
zpracovani, ukladani, predavani nebo likvidaci informaci KLIENTA, spliiovali minimalné pozadavky dohodnuté
v této priloze. (iv) DODAVATEL je zodpovédny za zajisténi nalezitého Fizeni subdodavatele(l) a za dodrzovani
opatreni provadénych externé.

2 Pozadavky na ochranu osobnich udajt

2.1 Zavazek k mléenlivosti

DODAVATEL musi pisemné zavazat vSechny své zaméstnance a dalSi osoby podilejici se na plnéni Smlouvy, ktefi
zpracovavaji osobni idaje KLIENTA nebo maji k takovym Gdajdm pFistup, aby zachovavali mlcenlivost pfi nakladani
s osobnimi Udaji alespon v takovém rozsahu, v jakém je DODAVATEL povinen vici KLIENTOVI.

Pokud to stanovi Smlouva nebo to vyZaduje vSeobecné zavazny pravni predpis, musi DODAVATEL rovnéz zajistit
ochranu osobnich, provoznich a lokalizaénich udaji a davérnost komunikaci k zachovavani telekomunikac¢niho
tajemstvi (v souladu s ust. § 87 a nasl. zakona €. 127/2005 Sb. o elektronickych komunikacich, ve znéni pozdéjsSich
predpist) nebo podle jiného vSeobecné zavazného pravniho predpisu.
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DODAVATEL proskoli vSechny zaméstnance, ktefi zpracovavaji osobni Udaje KLIENTA nebo maji k takovym
Udajlm pristup na bezpecnost a ochranu tdajd. Jména tcastnikd Skoleni budou dokumentovana.

2.2  Zamérna ochrana osobnich tdajt

eon

DODAVATEL pfijme predpisy o ,zdmérné ochrané osobnich (idajd” s cilem zohlednit pfi vyvoji a navrhu vyrobka,
SluZeb a aplikaci pravo na ochranu tdajd (takovymi opatfenimi, jako napfiklad minimalizaci idajt, pseudonymizaci,
vychozim nastavenim vhodnym pro ochranu udaja).

3 Certifikace
DODAVATEL souhlasi s tim, Ze sluzby budou dodavany v souladu s témito normami:

e ISO/IEC 27001: VSechna zafizeni pro hostovani dat a podpurné sluzby, jakoZ i procesy, v jejichz ramci jsou
ukladany nebo zpracovavany informace KLIENTA, musi byt provozovany v souladu s normou ISO/IEC
27001 ,Informacni technologie — bezpecnostni techniky — systémy managementu bezpecnosti
informaci — pozadavky”.

e DODAVATEL se zavazuje, Ze na vyzadani KLIENTOVI predlozi pfislusna prohlaseni o shodé bez
zbyte¢ného odkladu.

4 Rozhrani bezpeénostnich procest v oblasti IT
Obé strany souhlasi s oznamovanim a poskytnutim kontaktnich osob pro nasledujici procesy bezpecnosti IT:

e Rizeni shody s pozadavky: priibéZnad vyména informaci o dodrzovani pozadavkd, pribézné predavani
zprav uvedenych v této pfiloze a projednani a odsouhlaseni opatrfeni k feseni stavajicich pripadd neshod
s pozadavky a souvisejicich rizik. Pravdivé odpovédi v dotazniku ,sebehodnoceni dodavatele” v platformé
pro fizeni rizik KLIENTA. Poskytnuti zvlastnich informaci o dodrzovani pozadavk( ze strany
subdodavateld DODAVATELE, je-li to pozadovano.

e Rizeni bezpe&nostnich incidentd v oblasti IT a porudeni zabezpe&eni osobnich tidajdi: vyména informaci o
bezpecnostnich incidentech nebo udalostech v IT oblasti, které by mohly vést kincidentu, ktery by
ovlivnil nebo mohl ovlivnit prostredi IT provozované k ukladani nebo zpracovani informaci KLIENTA.
“Rizeni bezpe&nostnich incidentd v oblasti IT" zahrnuje také spravu zadosti KLIENTA o forenzni analyzu.
Poruseni zabezpeceni osobnich udajd a bezpecnostni incidenty v IT oblasti ovliviujici ochranu osobnich
Udaji musi DODAVATEL okam?zité oznamit KLIENTOVI, nejdéle do zdkonem stanovené lhity. V tomto
ohledu se odkazuje na pfislusna ustanoveni dohody o ochrané tidaja.

e Rizeni rizik: pribé7na vyména informaci o &innostech Fizeni rizik provadénych DODAVATELEM s cilem
zajistit, aby byla rizika v oblasti bezpecnosti informaci pribézné identifikovana, hodnocena, oSetfovana,
monitorovana a udrZzovana v pfijatelnych mezich.

e Rizeni zranitelnosti: vyména informaci o zranitelnostech, které ovliviiuji nebo by mohly ovlivnit prostiedi
IT provozované k ukladani nebo zpracovani informaci KLIENTA a projednani a odsouhlaseni opatreni
k odstranéni/zmirnéni stavajicich zranitelnosti.

e Rizeni bezpe¢nostnich zaplat: vyména informaci o dohodnutych ¢asovych obdobich tdriby a instalace
bezpecnostnich zaplat (tzv. patcha).

e Sprava identit a pfistupu: vyména informaci o tématech souvisejicich se spravou identit a pfistupu.
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Obé Smluvni strany souhlasi s tim, Ze budou v ramci vySe uvedenych bezpecnostnich procest spolupracovat a
vymeénovat si informace. Smluvni strany se dohodnou na technickych prostredcich pro vyménu informaci a
klicovych ukazatell vykonnosti (Key Performance Indicators — KPI) scilem zajisténi shody s dohodnutymi
bezpecnostnimi postupy.



	1 Požadavky na bezpečnost informací
	Všeobecné požadavky, které se vztahují obecně na plnění Smlouvy (dále jako „poskytování Služeb“) DODAVATELEM.
	1.1 Důvěryhodná dodávka
	DODAVATEL zajistí, aby hardwarové a softwarové produkty byly nakupovány ze známých a spolehlivých zdrojů a aby byla zajištěna spolehlivá technická podpora a identifikovatelný dodavatelský řetězec.
	1.2 Správa bezpečnosti informací
	DODAVATEL zavede, udržuje a sleduje rámec řízení bezpečnosti informací. Ten umožňuje vedení společnosti DODAVATELE stanovit jasné směrování a cíle v oblasti bezpečnosti informací a řízení rizik.
	1.3 Řízení rizik v oblasti bezpečnosti informací
	DODAVATEL zajistí, aby (i) před zavedením nových IT systémů, ve kterých jsou zpracovávány informace KLIENTA, včetně jeho osobních údajů (dále označovaných jako „informace KLIENTA“), (ii) před zavedením významných změn ve stávajících systémech a (iii) ...
	1.4 Řízení bezpečnosti
	DODAVATEL (i) zřídil specializovanou roli pro bezpečnost informací, která je na dostatečně vysoké úrovni řízení se svěřenými přiměřenými pravomocemi a zdroji k zajištění účinného a důsledného uplatňování osvědčených postupů v oblasti bezpečnosti infor...
	1.5 Zdokumentované provozní postupy
	DODAVATEL stanovil odpovědnosti a postupy pro řízení a provozování svých Služeb s cílem zajistit, aby po dobu trvání této Smlouvy tato dokumentace byla (i) v souladu s uznávanými oborovými normami a osvědčenými postupy, (ii) řádně písemně vyhotovena a...
	1.6 Správa aktiv
	DODAVATEL zajistí, aby (i) aktiva (hardwarové a softwarové prostředky, dále označované jako „aktiva“), která se používají k vytváření, zpracování, ukládání nebo předávání informací KLIENTA, byla během celého životního cyklu chráněna proti poškození, z...
	1.7 Fyzická bezpečnost
	DODAVATEL musí přijmout příslušná opatření pro zajištění fyzické bezpečnosti a ochranu přístupu. Musí být zejména přijata opatření k ochraně před ohněm a vodou, ochraně před extrémními teplotami nebo k zamezení jejich výskytu (klimatizace), k zajištěn...
	1.8 Řízení přístupu
	DODAVATEL omezí přístup k aktivům, která slouží k vytváření, zpracování, ukládání nebo předávání informací KLIENTA na oprávněné osoby a pro vyhrazené provozní činnosti. To přinejmenším znamená, že (i) přístup k informacím KLIENTA mohou získat pouze op...
	1.9 Správa systémů
	DODAVATEL provozuje systémy, které vytvářejí, ukládají, zpracovávají nebo předávají informace KLIENTA takovým způsobem, aby (i) bylo možné zvládnout aktuální i předpokládanou pracovní zátěž a (ii) a byly důsledně a přesně nakonfigurovány s cílem chrán...
	1.10 Síť a komunikace

	DODAVATEL zajistí, aby fyzické, bezdrátové a případně i hlasové sítě byly navrženy takový způsobem, aby (i) byly spolehlivé a odolné, (ii) zabránily neoprávněnému přístupu, (iii) využívaly šifrované spojení a (iv) odhalily podezřelý provoz v síti. (v)...
	1.11 Správa technických bezpečnostních opatření

	DODAVATEL instaluje řešení ochrany proti škodlivému kódu v systémech, ve kterých mohou být informace KLIENTA vystaveny škodlivému kódu, včetně (i) serverů (např. aplikační servery, databázové servery, souborové servery, tiskové servery, webové servery...
	1.12 Vzájemné oddělení testovacích a produkčních systémů
	1.13 Vývoj/pořizování softwaru
	DODAVATEL zajistí, aby interně vyvinutý software nebo software získaný z externích zdrojů, který se používá ke zpracování, ukládání nebo předávání informací KLIENTA, nevykazoval žádné bezpečnostní chyby z hlediska kritérií „OWASP TOP Ten” a “SANS Top ...
	1.14 Prověřování bezpečnostních zranitelností
	DODAVATEL zajistí, aby (i) veřejně přístupné systémy byly pravidelně (nejméně jednou měsíčně) testovány na zranitelnosti a chyby v nastavení provedením dynamických testů (penetrační test nebo prověřování zranitelnosti). (ii) KLIENT byl bez zbytečného ...
	1.15 Úroveň aktuálnosti bezpečnostních záplat (tzv. patchů)
	DODAVATEL zajistí odstranění zranitelností realizací procesu správy bezpečnostních záplat, v jehož rámci (i) identifikuje a získá bezpečnostní záplaty z autorizovaných zdrojů, jakmile jsou k dispozici, (ii) rozhodne, kdy je třeba bezpečnostní záplaty ...
	1.16 Minimální požadavky na přihlašovací údaje

	DODAVATEL zajistí, že minimální požadavky KLIENTA na přihlašovací údaje (dvoufaktorová autentizace) jsou vynuceny prostřednictvím KLIENTOVA federativního Single-Sign-On řešení pro IT prostředí, které je používáno k ukládání nebo zpracování informací K...
	1.17 Požadavky na návrh sítí

	Aplikace, které jsou přístupné prostřednictvím internetu, musí mít vícevrstvou architekturu a musí být umístěny v demilitarizované zóně (DMZ). Síťové segmenty musí být vhodnými bezpečnostními opatřeními odděleny od segmentů s nízkou a střední úrovní o...
	1.18 Vzdálený přístup a mobilní pracoviště

	DODAVATEL zajistí, aby byly možnosti vzdáleného přístupu chráněny dle aktuálních technických standardů „state of the art“. Mobilní pracoviště zaměstnanců DODAVATELE, kteří mají přístup k informacím KLIENTA, musí být KLIENTOVI předem oznámena (obecně, ...
	1.19 Šifrování

	Uložené (Data-at-Rest) a přenášené (Data-in-Motion) údaje mohou být uchovávány a přenášeny pouze prostřednictvím bezpečnostních protokolů a nejmodernějšího šifrování. Autentizační prvky (hesla, PIN kódy) mohou být po síti přenášeny pouze v zašifrované...
	1.20 Standardy bezpečnostního nastavení (tzv. hardening)

	Všechny informační a síťové systémy musí být standardně bezpečně nastaveny a řádně zabezpečeny. To zahrnuje (i) zakázání a blokování nepotřebných aplikací, Služeb, nástrojů, protokolů a rozhraní, (ii) vymazání nebo přinejmenším změna výchozích uživate...
	1.21 Protokolování bezpečnostních událostí
	V zájmu zjištění a vyšetřování neoprávněného přístupu k informacím KLIENTA a neoprávněné manipulace s nimi DODAVATEL zajistí, aby (i) u všech systémů provozovaných DODAVATELEM za účelem vytváření, ukládání, zpracování a předávání informací KLIENTA byl...
	1.22 Bezpečná likvidace a opětovné použití
	DODAVATEL zajistí, aby hardware, který má být vyřazen z provozu, (i) byl před jeho opětovným použitím, prodejem nebo vrácením vyčištěn tak, aby všechny informace KLIENTA byly v celém rozsahu bezpečně smazány (ii) nebo bezpečně zničeny. (iii) Smazání n...
	1.23 Bezpečnost lidských zdrojů

	Za každou osobu, která jedná jménem DODAVATELE a byla jí udělena přístupová oprávnění (místně nebo vzdáleně), musí být KLIENTOVI poskytnuty osobní identifikační údaje. DODAVATEL zajistí ověření totožnosti fyzických osob a dále zajistí, aby nikdo nezne...
	1.24 Bezpečnost v oblasti dodavatelského řetězce
	DODAVATEL zajistí identifikaci a řízení rizika bezpečnosti informací v každé fázi vztahů s externími dodavateli hardwaru a softwaru v celém dodavatelském řetězci tím, že (i) začlení požadavky na bezpečnost informací do formálních smluv a (ii) ověří pl...

	2 Požadavky na ochranu osobních údajů
	2.1 Závazek k mlčenlivosti
	DODAVATEL musí písemně zavázat všechny své zaměstnance a další osoby podílející se na plnění Smlouvy, kteří zpracovávají osobní údaje KLIENTA nebo mají k takovým údajům přístup, aby zachovávali mlčenlivost při nakládání s osobními údaji alespoň v tako...
	Pokud to stanoví Smlouva nebo to vyžaduje všeobecně závazný právní předpis, musí DODAVATEL rovněž zajistit ochranu osobních, provozních a lokalizačních údajů a důvěrnost komunikací k zachovávání telekomunikačního tajemství (v souladu s ust. § 87 a nás...
	DODAVATEL proškolí všechny zaměstnance, kteří zpracovávají osobní údaje KLIENTA nebo mají k takovým údajům přístup na bezpečnost a ochranu údajů. Jména účastníků školení budou dokumentována.

	2.2 Záměrná ochrana osobních údajů
	DODAVATEL přijme předpisy o „záměrné ochraně osobních údajů“ s cílem zohlednit při vývoji a návrhu výrobků, Služeb a aplikací právo na ochranu údajů (takovými opatřeními, jako například minimalizací údajů, pseudonymizací, výchozím nastavením vhodným p...


	3 Certifikace
	DODAVATEL souhlasí s tím, že služby budou dodávány v souladu s těmito normami:
	 ISO/IEC 27001: Všechna zařízení pro hostování dat a podpůrné služby, jakož i procesy, v jejichž rámci jsou ukládány nebo zpracovávány informace KLIENTA, musí být provozovány v souladu s normou ISO/IEC 27001 „Informační technologie – bezpečnostní tec...
	 DODAVATEL se zavazuje, že na vyžádání KLIENTOVI předloží příslušná prohlášení o shodě bez zbytečného odkladu.


	4 Rozhraní bezpečnostních procesů v oblasti IT
	Obě strany souhlasí s oznamováním a poskytnutím kontaktních osob pro následující procesy bezpečnosti IT:
	 Řízení shody s požadavky: průběžná výměna informací o dodržování požadavků, průběžné předávání zpráv uvedených v této příloze a projednání a odsouhlasení opatření k řešení stávajících případů neshod s požadavky a souvisejících rizik. Pravdivé odpově...
	 Řízení bezpečnostních incidentů v oblasti IT a porušení zabezpečení osobních údajů: výměna informací o bezpečnostních incidentech nebo událostech v IT oblasti, které by mohly vést k incidentu, který by ovlivnil nebo mohl ovlivnit prostředí IT provoz...
	 Řízení rizik: průběžná výměna informací o činnostech řízení rizik prováděných DODAVATELEM s cílem zajistit, aby byla rizika v oblasti bezpečnosti informací průběžně identifikována, hodnocena, ošetřována, monitorována a udržována v přijatelných mezích.
	 Řízení zranitelností: výměna informací o zranitelnostech, které ovlivňují nebo by mohly ovlivnit prostředí IT provozované k ukládání nebo zpracování informací KLIENTA a projednání a odsouhlasení opatření k odstranění/zmírnění stávajících zranitelností.
	 Řízení bezpečnostních záplat: výměna informací o dohodnutých časových obdobích údržby a instalace bezpečnostních záplat (tzv. patchů).
	 Správa identit a přístupu: výměna informací o tématech souvisejících se správou identit a přístupu.
	Obě Smluvní strany souhlasí s tím, že budou v rámci výše uvedených bezpečnostních procesů spolupracovat a vyměňovat si informace. Smluvní strany se dohodnou na technických prostředcích pro výměnu informací a klíčových ukazatelů výkonnosti (Key Perform...


